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NACKA

VATTEN Styrelsearende
‘ AVFALL Diarienummer NVAAB 2020/119

Styrelsen for Nacka vatten och avfall AB

Internkontrollplan 2021

Forslag till beslut

Styrelsen foreslas besluta att:
- faststalla internkontrollplanen fér 2021

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen
ar tillracklig. For att tillmotesga detta framgar det i mal och budget for 2021—2023 att en
internkontrollplan ska faststallas av styrelsen. Under 2019 pagick arbetet enligt COSO och
arbetssatten har strukturerats upp med hjalp av ett verksamhetssystem och riskomradena ar
framtagna utifran processerna i den nya organisationen. Den risk- och konsekvensanalys som
ledningsgruppen genomfoért har resulterat i ett flertal riskomraden dér styrelsen valde att fokusera
pa fem stycken under 2020. Fyra av dessa beddms ligga kvar under 2021. En ny risk har tillkommit
under Avfallsprocessen.

Mats Rosto
Verkstallande direktor

Fredrik Kristoffersen
Ekonomichef
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Arende

Den interna kontrollens syfte innebar att bolagets ansvarsfordelning utformas sa att sambandet
mellan mal och resurser framgar pa ett tydligt satt. Likasa innebar syftet att
verksamhetsplaneringen integreras i arbetet med mal, budget och redovisning.
Internkontrollplanen baseras pa bedémning av risk och sannolikhet for olika omraden i
verksamheten, dar den sammanvagda bilden utgor grunden for den foreslagna interkontrollplanen
enligt COSO-modellen.

Infor 2021 har arbetet genomforts genom att anvanda en strukturerad modell utifran COSO for att
tydligare sakra och stddja verksamhetsuppfoljningen, att lagar och regler féljs samt att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker sa att dessa kan
minimeras, utifran oavsiktliga och felaktiga tillvagagangssatt samt skador pa fértroendekapitalet.
Underlaget ligger aven till grund for att stodja ledningen i maluppfylinad och uppfdljningsansvar,
samt att oka effektiviteten i processer och revision. Dessutom minskas risken for fel i rapportering
och att ineffektivitet uppstar. Dessutom ska arbetet skydda politiker och personal fran oberéattigade
misstankar.

Nacka vatten och avfalls ledning har genomfért en nuldgesanalys. Jamfort med 2020 har 5 omraden
bedomts ha blivit battre. Tre omraden har blivit grona och ett omrade har gatt fran orange till gul.
Ledningen beddomer att det inte finns nagot omrade som &r kritiskt (rott).

Nacka vatten och avfalls styrelse valde infor 2020 ut fem majliga risker som kan falla ut under 2020
for att folja. Av dessa kommer fyra att fortsatta att foljas under 2021. En ny risk har identifierats
under Avfallsprocessen. De mdjliga riskerna som styrelsen foljer finns darmed inom processerna
Avfall, Projekt, Ledning och Ekonomi och presenteras nedan. Till varje méjlig risk finns ett antal
kontrollmoment kopplade. Detta for att sdkerstalla att den majliga risken inte faller ut.



1 Overgripande nuligesanalys
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Overgripande omrade

Riskomrade

KONTROLLMILIO

. Integritet och etiska varderingar

. Kompetens

. Ledningsfilosofi & stil

. Organisationsstruktur

. Ansvar & befogenhet

. Personalpolicys & rutiner

RISKBEDOMNING

. Verksamhetsovergripande mal

. Process och aktivitetsmal

Risker

. Hantering av forandring

KONTROLLAKTIVITETER

Utformning och funktionalitet

INFORMATION & KOMMUNIKATION

. Information

. Kommunikation

OVERVAKNING & UPPFOLINING

Lépande 6vervakning

Sarskilda utvarderingar

Rapportering av brister
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2 Riskbedomning

Riskbedémning innebar att sannolikhet och konsekvens varderas. Varderingen sker
genom att ange ett varde mellan 1-5 for bade sannolikhet och konsekvens. Baserat pa
det raknas ett riskvarde ut och risken placeras i riskmatrisen.

Sannolikhet

w
w
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w
o
-

Konsekvens

GAtgérdas snarastoAtgérdas vid tillfalle Totalt: 5

Atairdas omedelbart Sannolikhet Konsekvens
Atgirdas snarast
Atqardas vid tillfalle 5 MYCKET HOG SANNOLIKHET KATASTROFAL - Mycket stor
— - Kan intréffa flera ganger per ar paverkan for verksamheten,
Ingen atgard for tillfallet manniskor, miljé och/eller

trovardighet
4 HOG SANNOLIKHET - Kan intraffa ALLVARLIG - Stor paverkan for

under aret verksamheten, manniskor, miljé
och/eller trovardighet
3 MATTLIG SANNOLIKHET - Kan BETYDANDE - Paverkan for
intraffa inom 2-5 ar verksamheten, manniskor, miljé

och/eller trovardighet
2 LAG SANNOLIKHET - Kan intraffa MATTLIG - Liten betydelse for

inom 5-10 ar verksamheten, manniskor, miljé
och/eller trovardighet
1 MYCKET LAG SANNOLIKHET FORSUMBAR - Saknar betydelse
- Intr&ffar troligen inte inom 10 ar for verksamheten, méanniskor, miljé

och/eller trovardighet
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Process

Risk

Sannolikhet

Konsekvens

Hantera
risk?

Avfall

1 Forsamrad leverans, miljopaverkan
och kvalitet till kunderna om KLC Boo

behover stanga utan att ny etablering

finns

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

3. Mattlig
sannolikhet

4. Allvarlig

Hantera

Motivering till riskvirdering

Nuvarande bygglov gar ut i slutet av 2021

Projekt

2 Projektstyrning Stadsbyggnad

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

3. Mattlig
sannolikhet

2. M3ttlig

Hantera

Ledning

3 Att planerade effektiviseringar inte
foljs upp och inte blir genomforda

Riskhantering idag?
ﬁ' Mycket effektiva atgarder pa plats

2. Lag sannolikhet

3. Betydande

Hantera

4 Inte har ett strukturerat
sékerhetsarbete

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet

3. Betydande

Hantera

Inkép

5 Brister i inkop och upphandlingar

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet

3. Betydande

Hantera
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3 Internkontrollplan

3.1 Avfall

Risk: Forsamrad leverans, miljopaverkan och kvalitet till kunderna om
KLC Boo behover stanga utan att ny etablering finns

Riskvarde

12

Kontrollmoment

Beslut fattas om ev. ny plats Vad ska kontrolleras?
Att beslut fattas i fragan

Hur ska kontrollen genomféras?
Sakerstalla beslut

Vem kontrollerar (roll)?
Avdelningschef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Beslutsdokument SLG, Styrelsen

Plan tas fram for avveckling och/eller utveckling Vad ska kontrolleras?
Att en plan tas fram och genomférs

Hur ska kontrollen genomféras?
Dokumentation som beslutas

Vem kontrollerar (roll)?
Avdelningschef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Beslutsdokument

Medel for investering sdkras Vad ska kontrolleras?
Finansiering

Hur ska kontrollen genomféras?
Sakerstalla budgetarbetet

Vem kontrollerar (roll)?
Avdelningschef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Beslutsunderlag som styrelsen/koncernen kan ta stéllning till
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3.2 Projekt

Risk: Projektstyrning Stadsbyggnad

Riskvédrde

6

Kontrollmoment

Projektstyrning i stadsbyggnadsprojekt Vad ska kontrolleras?
Att XLPM tillampas i projekten via tollgate-beslut, [6pande
ekonomiuppféljning/rapportering, avvikelserapportering mm.

Hur ska kontrollen genomféras?
Via stickprovskontroller

Vem kontrollerar (roll)?
Projektprocessansvarig

Kontrollfrekvens?
Infor beredning styrelseméten - 23/2, 18/5, 14/9, 9/11

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.

Atgird Startdatum Slutdatum

Tydliggor bryttider for lages/statusrapportering i projektverktyget i god tid (sammanfaller med 2020-05-12 2021-04-30
manads/tertialbryt).

Sékerstall att projektledarna anvdander mallarna enligt XLPM och forstar vikten av detta. (ex. via 2020-05-12 2021-04-30
Projektprocessforumet och i dialog mellan sponsor och projektledare)
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3.3 Ledning

Risk: Att planerade effektiviseringar inte foljs upp och inte blir
genomfoérda

Riskvédrde

6

Kontrollmoment

Manadsuppféljning Vad ska kontrolleras?
Utfall mot justerad budget foljs upp pa SLG varje manad.

Hur ska kontrollen genomféras?
Utfall mot justerad budget foljs upp i manadsrapporten och redovisas i
tertialrapporten.

Vem kontrollerar (roll)?
Ekonomichef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Manadsrapport

Effektiviseringar Vad ska kontrolleras?
Beslutade effektiviseringar foljs

Hur ska kontrollen genomféras?
Minskade kostnader féljs upp mot budget. Okade intékter fljs upp mot budget. Okad
effektivitet i verksamheten f6ljs upp genom tidsskrivning.

Vem kontrollerar (roll)?
Ekonomichef

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Separat effektiviseringsdokument/tertialrapport
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Risk: Inte har ett strukturerat sakerhetsarbete

Riskvadrde

6

Kontrollmoment

LIS enligt 1ISO27000 infort Vad ska kontrolleras?
Att implementerat LIS foljer 1ISO 27000

Hur ska kontrollen genomféras?
Att samtlig personal har fullgod kompetens inom relevant omrade. Utbildning / test.

Vem kontrollerar (roll)?
Informationssakerhetsansvarig

Kontrolifrekvens?
Arsvis

Hur dokumenteras kontrollen?
Kontrolldokument uppréttas

Sakerhetsskyddsanalys genomfors Vad ska kontrolleras?
I vilken utstrackning foljer NVOA sdkerhetsskyddslagen.

Hur ska kontrollen genomféras?
Sédkerhetsskyddsplan tas fram och brister atgardas.

Vem kontrollerar (roll)?
Sakerhetsskyddschefen

Kontrolifrekvens?
Tertial

Hur dokumenteras kontrollen?
Sakerhetsskyddsplanen

Att atgarder i sdkerhetsplanen genomfors Vad ska kontrolleras?
Att NVOA har ett fullgott skydd for personal, anlaggningar och information.

Hur ska kontrollen genomféras?
Sakerhetsskyddsplanen efterlevs

Vem kontrollerar (roll)?
Sakerhetsskyddschef

Kontrolifrekvens?
tertial

Hur dokumenteras kontrollen?
| framtagna mallar




3.4 Inkop
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Risk: Brister i inkop och upphandlingar

Riskvédrde

6

Kontrollmoment

Leverantorstrohet

Vad ska kontrolleras?
Hur stor del av inkop sker mot avtalade leverantorer?

Hur ska kontrollen genomféras?
Uppfoljning av utfallet i Qlicksens tertialvis.

Vem kontrollerar (roll)?
Ink6pare

Kontrolifrekvens?
Tertialvis

Hur dokumenteras kontrollen?
Ogonblicksbilden skickas till respektive chef fér analys av varfor inkdp skett utanfor
avtal.

Foljs tagna rutiner

Vad ska kontrolleras?
Gors inkép och upphandlingar enligt gallande rutiner och mallar.

Hur ska kontrollen genomféras?
Nya leverantorer kontrolleras mot avtal och dokumentation.

Vem kontrollerar (roll)?
Ink6pare

Kontrolifrekvens?
Tertialvis

Hur dokumenteras kontrollen?
Separat kontrolldokument

Atgird Startdatum Slutdatum
Arbete med att inventera samtliga leverantérer och deras avtal pagar, for att sdkerstalla att de finns i 2020-05-08 2021-08-31
avtalsdatabasen.

Ett samarbete med Nacka kommuns inképsenhet ska paborjas. | paketet ingar att utbilda 2020-05-08 2021-12-31

verksamheten i inkép och upphandling. Tydliggéra vilka mallar som ska anvédndas och vilka rutiner som
ska féljas. Samt tydliggora hur verksamheten tar reda pa vilka avtal som ska anvandas. Samt att i
mojligaste man fa in avtalen och bestallningsforfarandet i inkdpssystemet som finns.

Folja upplaggning av nya leverantdrer i ekonomisystemet och sakerstalla att de dr upphandlade. 2021-01-01 2021-12-31




	Internkontrollplan 2021
	Förslag till beslut
	Styrelsen föreslås besluta att:
	Sammanfattning
	Ärende

	1 Övergripande nulägesanalys
	2 Riskbedömning
	3 Internkontrollplan
	3.1 Avfall
	Risk: Försämrad leverans, miljöpåverkan och kvalitet till kunderna om KLC Boo behöver stänga utan att ny etablering finns

	3.2 Projekt
	Risk: Projektstyrning Stadsbyggnad

	3.3 Ledning
	Risk: Att planerade effektiviseringar inte följs upp och inte blir genomförda
	Risk: Inte har ett strukturerat säkerhetsarbete

	3.4 Inköp
	Risk: Brister i inköp och upphandlingar



