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Styrelsen for Nacka vatten och avfall AB

Uppfoljning internkontroll T2 2021

Forslag till beslut

Styrelsen foreslas besluta att:
- godkanna uppfoéljningen av internkontrollplanen fér tertial 2 2021

Sammanfattning

Den interna kontrollens syfte ar att bolagets ansvarsférdelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Syftet med internkontrollen &r dven att
verksamhetsplaneringen integreras i arbetet med mal, budget och redovisning.

Internkontrollplanen baseras pa en bedomning av risk och sannolikhet for olika omraden i
verksamheten, dar den sammanvagda bilden utgor grunden for den foreslagna internkontrollplanen
enligt COSO (Committee of Sponsoring Organizations of the Treadway Commission).

Mats Rosto
Verkstallande direktor

Maja Ruvic
Tf. ekonomichef
Verksamhetsstod
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Bakgrund

Internkontrollarbetet har som utgangspunkt en strukturerad modell enligt COSO for att tydligare
sdkra och stédja verksamhetsuppféljningen, att lagar och regler f6ljs samt att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker for att omgaende
komma tillrdtta med fel och brister som har uppmarksammats utifran oavsiktliga och felaktiga
tillvagagangssatt. Arbetet bidrar ocksa till att minimera skador pa fértroendekapitalet. Underlaget
ligger dven till grund for att stodja ledningen i maluppfylinad och uppféljningsansvar samt att dka
effektiviteten i processer och revision. Forutom detta sa minskas risken for fel i rapportering och att
ineffektivitet uppstar. Vidare sa ska arbetet skydda politiker och personal fran oberéattigade
misstankar.

Styrelsen i Nacka vatten och avfall har utifran bolagets arbete valt ut fem potentiella risker, som
anses vara av stor vikt att folja. De tankbara risker som finns inom processerna Avfall, Projekt,
Ledning och Inkop presenteras nedan. Till varje risk finns ett antal kontrollmoment kopplade med
syfte att kontrollera om den befarade risken intraffat.

Arendet

Internkontrollplanen definierar utifran riskanalyser vad som ska atgardas och vilka rutiner,
processer, system eller moment som ska f6ljas upp och kontrolleras sa att riskerna i respektive
omrade minimeras. Riskanalysen visar dven hur och nar kontrollerna ska ske samt vem som ar
ansvarig. Samtliga risker som styrelsen identifierade infor 2021 féljs upp tertialvis. Under tertial 2
har de fyra processerna Avfall, Projekt, Ledning och Inkop foljts upp.

Kontrollmomenten inom Avfallsprocessen visar pa mindre avvikelser. Bygglov ar forlangt for
kretsloppscentralen i Boo och en ny plats ar féreslagen men ej beslutad av KSAU. Plan for avveckling
ar ej framtagen och kommer sannolikt inte att paborjas under 2021. Angaende utvecklingsplan sa
finns medel framtagna men arbetet &r ej paborjat.

Kontrollmomenten inom processen Projekt har mindre avvikelser. Nya resurser i form av
projektsamordnare och projektcontroller ar pa plats i skiftet augusti/september. Fokus ar pa att
komma vidare i de aktiviteter som bidrar till mal om 6kad projektstyrning i stadsbyggnadsprojekten.
Arbetet utifran projektmodellen pagar och rutinerna finns pa plats. Rapportering till styrgrupper och
uppféljning pa portféljniva gérs manadsvis. Arbetet med att anvdanda mallar i arbetet kommer att
fortga under 2021.
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Processen Ledning bestar av flera kontrollmoment. Uppféljningen rorande de planerade
effektiviseringarna har [6pt pa och verksamheten har gjort effektiviseringar och omprioriteringar
under aret for att na de uppsatta malen. Arbetet med inférandet av LIS fortloper med fokusering pa
informationsklassificering. | sakerhetsskyddsplanen finns atgarder definierade som bolaget behover
atgarda for att uppfylla Sakerhetsskyddslagens ansvar fér den som bedriver sakerhetskanslig
verksamhet. Under 2021 prioriterats upphandling av systemdriftleverantor, informationsklassning
samt hantering av befintliga leverantérer for att sdkerstélla att de inte kan ha atkomst till
sdkerhetsskyddsklassificerad information. Sakerhetsprovning genomfors i rekryteringsprocesser
samt av nya konsulter.

Processen Inkop l6per pa med mindre avvikelser. Avstamningar har gjorts I6pande och
avtalstroheten ligger pa en relativt hog niva. Vissa inkop gors fran avtalade leverantérer men
avtalen finns inte registrerade. Arbetet med att fa in dessa avtal i systemet fortgar vilket kommer
att leda till hogre avtalstrohet. Vidare har konstaterats att nya leverantorer laggs upp l6pande,
vilket indikerar att sma inkop genomfors utanfor avtal. Rutiner och processer i den nya
inkopsstukturen foljs inte fullt ut och arbetet med att ta fram ett underlag till varfor avtal inte
anvands pagar. Det ar huvudsakligen mindre inkép som inte sker strukturerat. Stérre upphandlingar
och entreprenader har en val fungerande rutin och process som foljs. Arbetet med att strukturera
upp pagar med utbildningar och nya rutiner for att sdkerstalla att nya leverantorer dr upphandlade.

Arendets beredning

Maja Ruvic tf. ekonomichef har i samrad med bolagets ledningsgrupp berett arendet.

Bilaga: Uppfdljning internkontroll tertial 2 2021
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Internkontrollrapport

Nacka vatten och avfall AB
Tertial 2 2021
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Overgripande nuldgesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO . Integritet och etiska varderingar

. Kompetens

. Ledningsfilosofi & stil

. Organisationsstruktur

. Ansvar & befogenhet

. Personalpolicys & rutiner

RISKBEDOMNING . Verksamhetsévergripande mal

. Process och aktivitetsmal

Risker

. Hantering av férandring

KONTROLLAKTIVITETER Utformning och funktionalitet

INFORMATION & KOMMUNIKATION 9 Information

. Kommunikation

OVERVAKNING & UPPFOLINING . R )
Lopande dvervakning

Sarskilda utvarderingar

Rapportering av brister
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1 Riskbeddmning

Riskbeddmning innebar att sannolikhet och konsekvens varderas. Varderingen sker genom att ange
ett varde mellan 1-5 for bade sannolikhet och konsekvens. Baserat pa det raknas ett riskvarde ut
och risken placeras i riskmatrisen.
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Konsekvens
aAtgérdas snarastOAtgérdas vid tillfélle Totalt: 5
Atgirdas omedelbart Sannolikhet Konsekvens
Atgirdas snarast
Atairdas vid tillfalle 5 MYCKET HOG SANNOLIKHET KATASTROFAL - Mycket stor paverkan for
————— - Kan intraffa flera ganger per ar verksamheten, manniskor, miljé och/eller
Ingen atgard for tillfallet

trovardighet
4  HOG SANNOLIKHET - Kan intréffa ~ ALLVARLIG - Stor paverkan for verksamheten,

under aret manniskor, miljé och/eller trovardighet

3 MATTLIG SANNOLIKHET - Kan BETYDANDE - Paverkan for verksamheten,
intraffa inom 2-5 ar manniskor, miljé och/eller trovardighet

2  LAG SANNOLIKHET - Kan intrdffa ~ MATTLIG - Liten betydelse fér verksamheten,
inom 5-10 ar manniskor, miljé och/eller trovardighet

1 MYCKET LAG SANNOLIKHET FORSUMBAR - Saknar betydelse for
- Intr&ffar troligen inte inom 10 ar verksamheten, manniskor, milj6é och/eller

trovardighet
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Process

Risk

Sannolikhet Konsekvens

Hantera
risk?

Avfall

Forsamrad leverans, miljopaverkan
och kvalitet till kunderna om KLC Boo
behodver stanga utan att ny etablering
finns

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

3. Mattlig 4. Allvarlig
sannolikhet

Hantera

Projekt

Projektstyrning Stadsbyggnad

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

3. Mattlig 2. Mattlig
sannolikhet

Hantera

Ledning

Att planerade effektiviseringar inte
foljs upp och inte blir genomforda

Riskhantering idag?
@ Mycket effektiva atgarder pa plats

2. Lag sannolikhet 3. Betydande

Hantera

Inte har ett strukturerat
sakerhetsarbete

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet 3. Betydande

Hantera

Inkép

Brister i inkép och upphandlingar

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

2. Lag sannolikhet 3. Betydande

Hantera
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2 Uppfoljning
2.1 Avfall

Risk: Forsamrad leverans, miljopaverkan och kvalitet till kunderna om KLC Boo behéver
stanga utan att ny etablering finns

Riskvarde

12

Vad kan ga fel?

Avfall tas inte omhand eller storre miljopaverkan och kostnader for att ta hand om avfallet.

Kontrollmoment Status

Beslut fattas om ev. ny plats Mindre avvikelser

Vad ska kontrolleras?
Att beslut fattas i fragan

Hur ska kontrollen genomféras?
Sdkerstdlla beslut

Vem kontrollerar (roll)?
Avdelningschef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Beslutsdokument SLG, Styrelsen

Resultat av kontroll

Bygglov forlangt. Ny plats féreslagen men ej beslutad av KSAU

Plan tas fram fér avveckling och utveckling Mindre awvikelser

Vad ska kontrolleras?
Att en plan tas fram och genomférs

Hur ska kontrollen genomféras?
Dokumentation som beslutas

Vem kontrollerar (roll)?
Avdelningschef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Beslutsdokument

Resultat av kontroll

Arbetet for plan av avveckling ej framtagen och kommer sannolikt ej att paborjas under 2021. Utvecklingsplan ej paborjad, men medel finns
framtaget

Resultat av kontroll T2 2021
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Kontrollmoment Status

—
Medel for investering sakras . Inga avvikelser

Vad ska kontrolleras?
Finansiering

Hur ska kontrollen genomféras?
Sdkerstdlla budgetarbetet

Vem kontrollerar (roll)?
Avdelningschef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Beslutsunderlag som styrelsen / koncernen kan ta stdllning till

Resultat av kontroll

Nytt projekt med projektmedel framtaget
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2.2 Projekt

Risk: Projektstyrning Stadsbyggnad

Riskvarde

Vad kan ga fel?

Implementering av nya arbetssatt i projektstyrningen, samt det tekniska stodet finns inte pa plats.
Projekten blir lidande i tid, kvalitet eller pengar.

Kontrollmoment Status

Projektstyrning i stadsbyggnadsprojekt Mindre avvikelser

Vad ska kontrolleras?

Att XLPM tillampas i projekten via tollgate-beslut, I6pande ekonomiuppféljning/rapportering, avvikelserapportering mm.

Hur ska kontrollen genomféras?
Rapportering i Grsbokslut, I6pande per projekt vid projektavslut.

Vem kontrollerar (roll)?
Projektprocessansvarig

Kontrollfrekvens?
Minst en gdng/Gr

Hur dokumenteras kontrollen?
Via granskningsdokument som lagras i gemensamma e-utrymmen.

Resultat av kontroll

Nya resurser (projektsamordnare och projektcontroller) pa plats i skiftet aug/sept men effekten av nya resurser kommer tidigast under hosten.
Fokus pa att komma vidare i de aktiviteter som bidrar till mal om 6kad projektstyrning i stadsbyggnadsprojekten.

Atgird Startdatum Slutdatum Status

Tydliggor bryttider for lages/statusrapportering i projektverktyget i god tid 2020-05-12 2021-04-30 v Avslutad
(sammanfaller med manads/tertialbryt).

Sakerstall att projektledarna anvander mallarna enligt XLPM och forstar vikten  2020-05-12 2021-10-31 Pagdende
av detta. (ex. via Projektprocessforumet och i dialog mellan sponsor och
projektledare)

Atgarda resursbrist genom upphandling av konsult/projektcontroller 2021-04-26 2021-06-30 v Avsiutad

Atgirda resursbrist genom rekrytering (projektsamordnare) 2021-03-01 2021-09-30 v Avslutad

Atgirda resursbrist genom rekrytering (projektledare). 2021-08-26 2021-12-31 Pagaende
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2.3 Ledning

Risk: Att planerade effektiviseringar inte f6ljs upp och inte blir genomfoérda

Riskvarde

Vad kan ga fel?

Planerade effektiviseringar uteblir och kostnaderna minskar inte i planerad utstrackning.

Kontrollmoment Status

Manadsuppféljning . Inga avvikelser

Vad ska kontrolleras?
Utfall mot justerad budget foljs upp pé SLG varje mdanad.

Hur ska kontrollen genomféras?
Utfall mot justerad budget féljs upp i manadsrapporten och redovisas i tertialrapporten.

Vem kontrollerar (roll)?
Ekonomichef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Madnadsrapport

Resultat av kontroll
Nacka vatten och avfall AB

Manadsuppfoljningen fortgar och sker aterkommande. Rapportering sker systematiskt i verksamhetsuppféljningssystemet, ett arbete med att
tydliggora rapporteringen och verksamhetsstyrningen har paborjats for att driftsattas under 2022. Ett arbete med aterkoppling till verksamheten
for att pa sikt fa battre rapportering pagar. Nytt system for analys och planering av de ekonomiska delarna har driftsatts och utbildningar kommer
att ske i systemet under 2021.

Effektiviseringar . Inga avvikelser

Vad ska kontrolleras?
Beslutade effektiviseringar féljs

Hur ska kontrollen genomféras?
Minskade kostnader f6ljs upp mot budget. Okade intdkter foljs upp mot budget. Okad effektivitet i verksamheten féljs upp genom tidsskrivning.

Vem kontrollerar (roll)?
Ekonomichef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?

Separat effektiviseringsdokument / tertialrapport
Resultat av kontroll

Nacka vatten och avfall AB

Planerade effektiviseringar foljs och manatligen foljs budgeten upp for att sakerstalla att ekonomin gar enligt plan. Ett arbete med att skapa mer
struktur i rérande effektiviseringar omprioriteringar och satsningar pagar infor 2022. Malsattningen ar att i storre utstrackning ta fram och mata
effektmal av de genomférda aktiviteterna i hela bolaget.
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Risk: Inte har ett strukturerat sikerhetsarbete

Riskvarde

Vad kan ga fel?

Vi brister i skyddet for fysiska anlaggningar, personal, information och informationssystem.

Kontrollmoment Status

LIS enligt 1S027000 infort Mindre avvikelser
Vad ska kontrolleras?
Att implementerat LIS féljer ISO 27000

Hur ska kontrollen genomféras?
Att samtlig personal har fullgod kompetens inom relevant omrédde. Utbildning / test.

Vem kontrollerar (roll)?
Informationsséikerhetsansvarig

Kontrollfrekvens?
Arsvis

Hur dokumenteras kontrollen?
Kontrolldokument uppriéittas

Resultat av kontroll

Arbetet med inférande av LIS kommer att fortl6pa under 2021 och da med fokusering av informationsklassificering.

LIS har ett starkt beroende av att bolaget har kontroll, radighet och mandat 6ver sin IT-infrastruktur, darfoér ar upphandling av ny
systemdriftleverantor en forutsattning for att kunna implementera ett komplett LIS. En stor del av arbetet med LIS kommer att hanteras under
2022.

Sdkerhetsskyddsanalys genomfors . Inga awvikelser

Vad ska kontrolleras?
1 vilken utstrdckning foljer NVOA sikerhetsskyddslagen.

Hur ska kontrollen genomféras?
Sdkerhetsskyddsplan tas fram och brister Gtgdrdas.

Vem kontrollerar (roll)?
Séikerhetsskyddschefen

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
Séikerhetsskyddsplanen

Resultat av kontroll

Sakerhetsskyddsanalysen ar genomford och godkandes september 2020. Sdkerhetsskyddsanalysen kommer att under 2022 uppdateras utifran nya
forutsattningar.
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Kontrollmoment Status

Att atgdrder i sikerhetsplanen genomfors Mindre avvikelser
Vad ska kontrolleras?
Att NVOA har ett fullgott skydd fér personal, anléggningar och information.

Hur ska kontrollen genomféras?
Séikerhetsskyddsplanen efterlevs

Vem kontrollerar (roll)?
Séikerhetsskyddschef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
| framtagna mallar

Resultat av kontroll

| sakerhetsskyddsplanen finns atgarder definierade som bolaget behover atgarda for att uppfylla Sdkerhetsskyddslagens langtgaende ansvar for
den som bedriver sdkerhetskanslig verksamhet samt att kunna vidta de sdkerhetsskyddsatgarder som behdvs med hansyn till verksamhetens art
och omfattning.

Under 2021 har féljande omraden prioriterats:

. Upphandling av IT-drift och IT-arbetsplats

. Informationsklassning

. Placera befattningar i sékerhetsklass

. Hantera befintliga leverantorer som kan komma ha atkomst till sdkerhetsskyddsklassificerad information

Upphandling av systemdriftleverantor
En forutsattning for att bolaget ska ges forutsattningar for efterlevnad av lagstiftning ar att en teknisk separation gérs mellan Nacka kommun och
bolaget.

Upphandling av en strategisk partner pagar och ny leverantér ska finnas pa plats till den 1/1-2022. Upphandlingen inkluderar évergripande
systemdrift, nat, support och IT-arbetsplats.

Informationsklassning

En informationsklassningsmodell &r framtagen och sa dven hanteringsregler och ett antal sekretessavtalsmallar samt har ett beslut tagits for
klassning av VA-nat och VA-anlaggningar.

Dialog har forts med de avdelningar och grupper som berdérs framst av detta samt dven med Inkdpsenheten pa Nacka kommun for att etablera nya
rutiner vid upphandling.

Placera befattningar i siakerhetsklass
Pa grund av pandemin har vi stallt in den planerade sakerhetsprévningen av befintliga medarbetare. Under tertial 1 och 2 har endast
sdkerhetsprovning skett i rekryteringsprocessen, nya konsulter samt for ett fatal antal medarbetare.

Hantera befintliga leverantdrer som kan komma ha atkomst till sékerhetsskyddsklassificerad information
Arbete pagar att identifiera befintliga leverantorer for att ta fram strategi for vilka atgéarder vi kan ta.
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2.4 Inkop

Risk: Brister i inkop och upphandlingar

Riskvarde

Vad kan ga fel?

Varor och tjanster kdps inte in inom upphandlade avtal, leverantorstrohet. Processerna vid inkdp
foljs inte.

Kontrollmoment Status

Leverantérstrohet Mindre avvikelser

Vad ska kontrolleras?
Hur stor del av inkép sker mot avtalade leverantérer?

Hur ska kontrollen genomféras?
Uppfélining av utfallet i Qlicksens tertialvis.

Vem kontrollerar (roll)?
Inképare

Kontrollfrekvens?
Tertialvis

Hur dokumenteras kontrollen?
Ogonblicksbilden skickas till respektive chef fér analys av varfér inkép skett utanfér avtal.

Resultat av kontroll
Nacka vatten och avfall AB

Avstamningar har gjorts mot registrerade avtal. Leverantdrstroheten har inte kunnat foljas upp i tertialet pa grund av systemproblematik hos
Inkdpsenheten. Avtalstroheten ligger d&nda pa en hog niva nar 90%. Ytterligare procent kops fran avtalade leverantérer men avtalen finns inte
inlagda i systemet. Arbete med att fa in dessa avtal i systemet fortgar och kommer paga under 2021. Vidare har konstaterats att nya leverantorer
ldggs upp I6pande, vilket indikerar att sma inkop genomférs utanfor avtal. Arbete pagar for att ta fram ett underlag till varfor avtal inte anvands.

Féljs tagna rutiner Mindre avvikelser

Vad ska kontrolleras?
Gors inkép och upphandlingar enligt gdllande rutiner och mallar.

Hur ska kontrollen genomféras?
Nya leverantérer kontrolleras mot avtal och dokumentation.

Vem kontrollerar (roll)?
Inképare

Kontrollfrekvens?
Tertialvis

Hur dokumenteras kontrollen?
Separat kontrolldokument
Resultat av kontroll

Nacka vatten och avfall AB

Rutiner och processer i den nya inkdpsstukturen féljs inte fullt ut. Framforallt ar det mindre ink6p som inte sker strukturerat. Stérre upphandlingar
och entreprenader har en val fungerande rutin och process som féljs. Arbetet med att strukturera upp pagar, med utbildningar och nya rutiner.
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Atgird

Startdatum

Slutdatum

Status

Arbete med att inventera samtliga leverantérer och deras avtal pagar,
for att sdkerstdlla att de finns i avtalsdatabasen.

2020-05-08

2021-08-31

0 Forsenad

Ett samarbete med Nacka kommuns inkdpsenhet ska pabarjas. |
paketet ingdr att utbilda verksamheten i inkép och upphandling.
Tydliggora vilka mallar som ska anvandas och vilka rutiner som ska
foljas. Samt tydliggora hur verksamheten tar reda pa vilka avtal som
ska anvandas. Samt att i méjligaste man fa in avtalen och
bestéllningsférfarandet i inkdpssystemet som finns.

2020-05-08

2021-12-31

Pagaende

Folja upplaggning av nya leverantorer i ekonomisystemet och
sakerstdlla att de dr upphandlade.

2021-01-01

2021-12-31

Pagdende
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