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Internkontrollplan 2024

Forslag till beslut

Styrelsen foreslas besluta att:

- faststalla internkontrollplanen for 2024

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen ar
tillracklig. For att tillmotesga detta framgar det i mal och budget for 2024—2026 att en
internkontrollplan ska faststallas av styrelsen.

Arbetet fortgar enligt COSO-modellen och valet av granskningsobjekt sker utifran en bedomning av
vasentlighet och risk. Det innebér att omraden dér sannolikheten att fel uppstar och dar eventuella fel
far stora konsekvenser ska prioriteras.

Den risk- och konsekvensanalys som ledningsgruppen genomfort har resulterat i sex riskomraden som
styrelsen valt att folja upp under 2024—2025. Riskomradena finns inom Bolagsdvergripande, VA och
avfall.

Mats Rosto
Verkstéallande direktor
Fredrik Kristoffersen

Ekonomichef
Verksamhetsstod
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Arendet

Den interna kontrollens syfte innebar att bolagets ansvarsfordelning utformas sa att sambandet
mellan mal och resurser framgar pa ett tydligt satt. Likasa innebar syftet att verksamhetsplaneringen
integreras i arbetet med mal, budget och redovisning. Internkontrollplanen baseras pa bedéomning av
risk och sannolikhet for olika omraden i verksamheten, dar den sammanvagda bilden utgér grunden
for den foreslagna interkontrollplanen enligt COSO-modellen.

Infor 2024 har arbetet genomforts genom att anvanda COSO-modellens strukturerade mall for att
tydligt sakra och stédja verksamhetsuppfoljningen, sakra att lagar och regler foljs samt att en
tillforlitlig redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker sa att dessa kan
minimeras utifran oavsiktliga och/eller felaktiga tillvdgagangssatt samt skador pa fortroendekapitalet.

Underlaget ligger aven till grund for att stodja ledningen i maluppfylinad och uppfdéljningsansvar, samt
att oka effektiviteten i processer och revision. Vidare minskas risken for fel i rapportering och att
ineffektivitet uppstar. Dartill ska arbetet skydda politiker och personal fran oberattigade misstankar.

Valet av granskningsobjekt har skett utifran en bedomning av vasentlighet och risk. De tva vardena for
sannolikhet respektive konsekvens multipliceras och darigenom uppkommer ett riskvarde. Ett urval
sker bland de riskomraden som har ett relativt hogt riskvarde och dar sannolikheten att de eventuella
fel som uppstar far stora konsekvenser.

Nacka vatten och avfalls ledning har genomfért en nuldgesanalys och bedomer att det inte finns nagot
omrade i dagslaget som ar kritiskt (rott). Av 16 omraden ar 12 grona.

Nacka vatten och avfalls styrelse har utifran bolagets arbete valt att félja sex tankbara risker som kan
falla ut under 2024. Till varje maijlig risk finns ett antal kontrollaktiviteter kopplade for att sakerstalla
att den majliga risken inte faller ut och atgarder som tas fram for att minimera risken.

De potentiella riskerna som styrelsen foljer i internkontrollplanen 2024 finns inom
Bolagsdvergripande, VA och avfall.
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1 Overgripande nuligesanalys

Overgripande omrade

Riskomrade

KONTROLLMILIO

. Tillrdckligt bra Integritet och etiska varderingar

Synligt forbattringsutrymme Kompetens

. Tillrackligt bra Ledningsfilosofi & stil

. Tillrdckligt bra Organisationsstruktur

. Tillrackligt bra Ansvar & befogenhet

. Tillrackligt bra Personalpolicys & rutiner

RISKBEDOMNING

. Tillrdackligt bra Verksamhetsovergripande mal

. Tillrackligt bra Process och aktivitetsmal

. Tillrackligt bra Risker

Synligt forbattringsutrymme Hantering av férandring

KONTROLLAKTIVITETER

Synligt forbattringsutrymme Utformning och funktionalitet

INFORMATION & KOMMUNIKATION

Synligt forbattringsutrymme Information

. Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING

‘ Tillrackligt bra Lopande 6vervakning

. Tillrackligt bra Sarskilda utvarderingar

. Tillrackligt bra Rapportering av brister
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2 Riskbedomning
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DTSN Konsekvens Sannolikhet
4 Alvarig Mycket hog
3 Betydande Hog
2 Mattlig Medelhog
1 Forsumbar Lag
Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
Okade hot och tillkommande lagkrav ‘i\ 6
1 pa bolaget gallande sdkerhet, 2. Medlhog 3. Betydande
otillrdckligt sakerhetsarbete
Bolagsovergripande
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5 Eftc.e‘rsat't underhall av VA- 2. Medlhég 3. Betydande ‘!‘ 6
anlaggningen
Avfal 6 Bristande ytor for sortering, 3. Hog 3. Betydande [ | 9

gemensamma ytor och omlastning
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3 Internkontrollplan
3.1 Bolagsovergripande

Okade hot och tillkommande lagkrav pa bolaget gillande sikerhet, otillrickligt
sakerhetsarbete

Riskvarde

6

Motivering till riskbedomning

Bolaget saknar formaga att anpassa sig till 6kade sdkerhetskrav och 6kad hotbild.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Introduktionsutbildning
rorande sdkerhet vid
nyanstallning.

Sakerhetssamtal vid alla
nyanstallningar, praktikanter

Sekretessavtal

Revision och uppdatering
krisplan arligen

Revision och uppdatering av
sakerhetsskyddsplanen

Atgirder Status Startdatum  Sjutdatum
Kontinuerligt f6lja upp nya lagkrav Vintlige 2024-01-01 2025-12-31
Ovar och uppdaterar vart krisledningsarbete Vintlige 2024-01-01

kontinuerligt. 2025-12-31
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Bolaget har inte ett strukturerat informationssidkerhetsarbete (NIS 1 och 2)

Riskvarde

3

Motivering till riskbedomning

Bolaget har inte ett fungerande ledningssystem for informationssakerhet (LIS).

Kontrollaktivitet Status

Kontrolltest Metod Bedémning

LIS uppsatt och tillgéngligt
enligt beslutad tidplan

Arlig revision och
uppdatering av LIS

Atgirder Status Startdatum  Sjutdatum

(LIS)

Sétta upp ett ledningssystem for informationssakerhet Vintlage 2024-01-01

2025-12-31

Tillampa och implementera LIS

Vintlige 2024-01-01  »025-12-31

3.2 VA

Leveransstorningar i dricksvattenforsérjningen

Riskvarde

8

Motivering till riskbedomning

Otillracklig redundans till de olika kommundelarna och i huvudleveransen fran SVOA.

Kontrollaktivitet Status

Kontrolltest Metod Bedémning

Utredning av tredje
intagspunkt

Atgarder Status

Startdatum Slutdatum

Utredning av tredje intagspunkt

Vintlige 2024-01-01  2025-12-31
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Vara anldggningar inte ar anpassade fér framtidens klimat

Riskvarde

8

Motivering till riskbedomning

Att vara inte kan hantera kraftiga skyfall och langvariga nederbdérdsperioder.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Uppfoljning av skyfallsplan
(del av vattentjanstplanen)

Folja upp Nacka vatten och
avfalls deltagande i
skyfallskarteringen och andra
relevanta forum

Atgirder Status Startdatum Slutdatum
Utredning Skyfallsplan Vintlige 2024-01-01 2025-12-31
Deltagande i skyfallskarteringen och andra relevanta Vintlige 2024-01-01

forum 2025-12-31

Eftersatt underhall av VA-anldggningen

Riskvédrde

6

Motivering till riskbedomning

Det saknas ett systematiskt arbete med forebyggande underhall och fornyelse av saval ledningsnat
som tekniska VA-anldaggningar. Det saknas dven tillrackligt med resurser, bade ekonomiska (drift och
investering) samt personella for att planera och genomféra.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Folja upp planerad
ledningsfornyelse

Folja upp planerad
renovering av pumpstationer

Folja upp antal braddtillfallen
orsakad av funktionsfel i
pumpstation

Folja upp stopp i
huvudspilledning
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Atgirder Status Startdatum  Slutdatum
Ledningsfornyelseplan Vintlage 2024-01-01  2025-12-31
Renoveringsplan for pumpstationer Vintlige 2024-01-01 2025-12-31
Forebyggande underhall av tekniska anldggningar Vintlage 2024-01-01 2025-12-31
Férebyggande underhall av ledningsnét Vintlage 2024-01-01  2025-12-31
3.3 Avfall
Bristande ytor for sortering, gemensamma ytor och omlastning
Riskvarde
9

Motivering till riskbedomning

Bristande ytor for avfallshantering. Fragan kan fa lag prioritet i kommunen.
Kontrollaktivitet Status Kontrolltest Metod Bedémning
Avstdmning med Kommunen
Atgirder Status Startdatum  gjutdatum
Fler gemensamma avfallsanlaggningar Vintlage 2024-01-01 2025-12-31
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