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Styrelsen for Nacka vatten och avfall AB

Internkontrollplan 2024

Forslag till beslut

Styrelsen foreslas besluta att:
- faststdlla internkontrollplanen fér 2024

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen ar
tillracklig. For att tillmotesga detta framgar det i mal och budget for 2024—2026 att en internkontrollplan
ska faststallas av styrelsen.

Arbetet fortgar enligt COSO-modellen och valet av granskningsobjekt sker utifran en bedomning av
vasentlighet och risk. Det innebar att omraden dar sannolikheten att fel uppstar och dar eventuella fel far
stora konsekvenser ska prioriteras.

Den risk- och konsekvensanalys som ledningsgruppen genomfort har resulterat i sex riskomraden som
styrelsen valt att folja upp under 2024-2025. Riskomradena finns inom Bolagsévergripande, VA och avfall.

Mats Rosto
Verkstallande direktor

Fredrik Kristoffersen
Ekonomichef
Verksamhetsstod
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Arendet

Den interna kontrollens syfte innebar att bolagets ansvarsfordelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Likasa innebar syftet att verksamhetsplaneringen integreras i
arbetet med mal, budget och redovisning. Internkontrollplanen baseras pa bedémning av risk och
sannolikhet for olika omraden i verksamheten, dar den sammanvagda bilden utgdr grunden for den
foreslagna interkontrollplanen enligt COSO-modellen.

Infor 2024 har arbetet genomforts genom att anvanda COSO-modellens strukturerade mall for att tydligt
sdkra och stodja verksamhetsuppfoéljningen, sdkra att lagar och regler foljs samt att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker sa att dessa kan minimeras
utifran oavsiktliga och/eller felaktiga tillvagagangssatt samt skador pa fortroendekapitalet.

Underlaget ligger aven till grund for att stodja ledningen i maluppfylinad och uppfdéljningsansvar, samt att
Oka effektiviteten i processer och revision. Vidare minskas risken for fel i rapportering och att ineffektivitet
uppstar. Dartill ska arbetet skydda politiker och personal fran oberattigade misstankar.

Valet av granskningsobjekt har skett utifran en bedémning av vasentlighet och risk. De tva vardena for
sannolikhet respektive konsekvens multipliceras och darigenom uppkommer ett riskvarde. Ett urval sker
bland de riskomraden som har ett relativt hogt riskvarde och dar sannolikheten att de eventuella fel som
uppstar far stora konsekvenser.

Nacka vatten och avfalls ledning har genomfort en nuldgesanalys och bedémer att det inte finns nagot
omrade i dagslaget som ar kritiskt (rott). Av 16 omraden ar 12 grona.

Nacka vatten och avfalls styrelse har utifran bolagets arbete valt att folja sex tankbara risker som kan falla
ut under 2024. Till varje majlig risk finns ett antal kontrollaktiviteter kopplade for att sakerstalla att den
moijliga risken inte faller ut och atgarder som tas fram for att minimera risken.

De potentiella riskerna som styrelsen foljer i internkontrollplanen 2024 finns inom Bolagsévergripande, VA
och avfall.

Sarskild information om fortydliganden i internkontrollplanen 2024
Internkontrollplanen fér 2024 ar bedémd utifran COSO-modellens riskbedémning av kombinationen
sannolikhet och konsekvens. Nacka vatten och avfall bedomer att risk 3 och 4 i matrisen fortsatt har
riskvarde 8 och darmed ligger kvar med gul markering i matrisen. Varderingarna av respektive sannolikhet
gor att riskerna far en gul markering. Underlaget har kompletterats med fortydliganden om hur
riskbedomningen ar gjord, se tabellen for riskbedomning pa sida 4.

Uppfoéljningsmetodiken for kontrollaktiviteterna ar andrad i den nya internkontrollplanen, darfor ar
kolumnerna tomma i denna rapport. Férsta utvardering av kontrollaktiviteterna sker i samband med
tertialrapportering 1 2024.

Arendets beredning
Arendet har beretts av Fredrik Kristoffersen, ekonomichef, NVOA:s strategiska ledningsgrupp samt NVOA:s
styrelse.

Bilagor: Internkontrollplan 2024
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1 Overgripande nuligesanalys
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Overgripande omrade

Riskomrade

KONTROLLMILIO

. Tillrdckligt bra Integritet och etiska varderingar

Synligt forbattringsutrymme Kompetens

. Tillrackligt bra Ledningsfilosofi & stil

. Tillrdckligt bra Organisationsstruktur

. Tillrackligt bra Ansvar & befogenhet

. Tillrackligt bra Personalpolicys & rutiner

RISKBEDOMNING

. Tillrdackligt bra Verksamhetsovergripande mal

. Tillrackligt bra Process och aktivitetsmal

. Tillrackligt bra Risker

Synligt forbattringsutrymme Hantering av férandring

KONTROLLAKTIVITETER

Synligt forbattringsutrymme Utformning och funktionalitet

INFORMATION & KOMMUNIKATION

Synligt forbattringsutrymme Information

. Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING

‘ Tillrackligt bra Lopande 6vervakning

. Tillrackligt bra Sarskilda utvarderingar

. Tillrackligt bra Rapportering av brister




NACKA
VATTEN
AVFALL

2 Riskbedomning
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Konsekvens

Sannolikhet
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RISKBEDOMNING

Konsekvens

Sannolikhet

ALLVARLIG- Stor paverkan for verksamheten, manniskor,

milio och/eller trovardighet

MYCKET HOG SANNOLIKHET - Kan intraffa flera ganger

per ar

BETYDANDE - Paverkan fér verksamheten, manniskor,

miljo och/eller trovardighet

HOG SANNOLIKHET - Kan intraffa under ret

MATTLIG - Liten for ver

miljo och/eller trovardighet

MEDELHOG SANNGLIKHET - Kan intraffa inom 2-5 &r

FORSUMBAR - Saknar betydelse for verksamheten,

manniskor, miljo och/eller trovardighet

LAG SANNOLIKHET - Kan intraffa inom 5-10 ar

MediumcLég Totalt: 6

DT Xonselvens sannolikhet
Lao 4 Allvarlig Mycket hog
3 Betydande Hog
2 Mattlig Medelhog
1 Forsumbar Lag
Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
Okade hot och tillkommande lagkrav 6
1 pa bolaget gillande sakerhet, 2. Medelhog 3. Betydande
otillrdckligt sakerhetsarbete
Bolagsovergripande
Bolaget har inte ett strukturerat - 3
2 informationssakerhetsarbete (NIS 1 1. Lag 3. Betydande
och 2)
Leveransstorningar i . .
8
3 dricksvattenforsorjningen 2. Medelhog 4 Allvarlig
Vara anlaggningar inte dr anpassade . )
8
VA 4 for framtidens klimat 2. Medelhog 4. Allvarlig
5 Eft(j:-.rsat.t underhall av VA- 2. Medelhég 3. Betydande 6
anlaggningen
Avfall 6 Bristande ytor for sortering, . 3. Hog 3. Betydande 9
gemensamma ytor och omlastning
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3 Internkontrollplan
3.1 Bolagsovergripande

Risk 1 - Okade hot och tillkommande lagkrav pa bolaget gillande sikerhet, otillrickligt
sakerhetsarbete

Riskvarde

6

Motivering till riskbedomning

Bolaget saknar formaga att anpassa sig till 6kade sdkerhetskrav och 6kad hotbild.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Introduktionsutbildning
rorande sdkerhet vid
nyanstallning.

Sakerhetssamtal vid alla
nyanstallningar, praktikanter

Sekretessavtal

Revision och uppdatering
krisplan arligen

Revision och uppdatering av
sakerhetsskyddsplanen

Atgirder Status Startdatum  Slutdatum
Kontinuerligt félja upp nya lagkrav Pagaende 2023-01-01  2025-12-31
Ovar.och L{ppdaterar vart krisledningsarbete Pagaende 2023-01-01 2025-12-31
kontinuerligt.
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Risk 2 - Bolaget har inte ett strukturerat informationssakerhetsarbete (NIS 1 och 2)

Riskvarde

3

Motivering till riskbedomning

Bolaget har inte ett fungerande ledningssystem for informationssdkerhet (LIS).

Kontrollaktivitet Status Kontrolltest Metod Bedémning

LIS uppsatt och tillgéngligt
enligt beslutad tidplan

Arlig revision och
uppdatering av LIS

Atgirder Status Startdatum  Slutdatum
Sétta upp ett ledningssystem for informationssékerhet Pagaende 2023-01-01 2025-12-31
(LIS)

Tillampa och implementera LIS (paborjas efter att Vintlige 2024-01-01 2025-12-31

ledningssystemet &dr uppsatt)
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3.2 VA

Risk 3 - Leveransstorningar i dricksvattenférsorjningen

Riskvarde

8

Motivering till riskbedomning

Risk nummer 3 ”Leveransstorningar i dricksvattnet” uppskattas genom COSO-modellen till
riskvardet till 8 och gul markering genom kombination av sannolikhet att det ska intraffa och
konsekvens om det intraffar. Sannolikheten beddms av bolaget till riskvarde 2 (lag), vilket innebar
att det kan intraffa inom 2-5 ar. Motivering till riskvardet for sannolikhet ar att flera forstarkningar i
huvudvattenledningsnatet har gjorts under senare ar, bland annat i Skurusundet och Bjorknas samt
mellan Lannersta och Fisksatra. Det har hittills varit fa/inga driftstorningar pa huvudvattenledningen
mellan Alta och Ostervik. Konsekvens om det skulle intraffa bedéms av bolaget till riskvirde 4, vilket
innebar att konsekvensen blir en allvarlig paverkan pa leveransen av dricksvattenforsorjningen dar
kommunens invanare blir utan vatten eller far mycket lagt vattentryck samt ingen vattenleverans till
Varmdd. Kombinationen blir en medelhdg sannolikhet med allvarliga konsekvenser. | COSO-
modellens matris placerar sig risk 3 langst upp, vanster om mitten och bedéms som en medium risk.
For att minska riskvardet pagar det utredning av en tredje intagspunkt samt planering for langsiktiga
atgarder i huvudvattenledningsnatet.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Utredning av tredje
intagspunkt

Investeringsplan for
huvudvattenledningsnatet

Atgirder Status Startdatum  Slutdatum
Utredning av tredje intagspunkt Pagaende 2023-01-01  2025-12-31
Planera for langsiktiga atgarder i Pagaende 2023-01-01 2025-12-31

huvudvattenledningsnatet
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Risk 4 - Vara anlaggningar inte dr anpassade for framtidens klimat

Riskvarde

8

Motivering till riskbedomning

Risk nummer 4 ”Vara anlaggningar ar inte anpassade for framtidens klimat” uppskattas genom
COSO-modellen till riskvardet till 8 och gul markering genom kombination av sannolikhet att det ska
intraffa och konsekvens om det intraffar. Sannolikheten bedéms av bolaget till riskvarde 2, vilket
innebar att det kan intraffa inom 2-5 ar. Motivering till riskvardet for sannolikhet ar att merparten
av NVOA:s tekniska anlaggningar redan ar klimatanpassade/inte utsatta for 6versvamningar.
Konsekvens om det skulle intraffa bedéms av bolaget till riskvarde 4, vilket innebar att
konsekvensen blir allvarlig paverkan pa miljon da NVOA:s anldggningar drabbas av éversvamningar.
Kombinationen blir en medelhdg sannolikhet med allvarliga konsekvenser. | COSO-modellens matris
placerar sig risk 4 langst upp, vanster om mitten och bedéms som en medium risk. For att minska
riskvadet pagar det ett arbete med en skyfallsplan (som &r en del av kommande vattentjanstplanen)
som kommer att innefatta forslag pa skyddsatgarder for de anlaggningar som ar utsatta for
oversvamningsrisk. Bolaget deltar i skyfallskarteringen® och andra relevanta forum. | planarbetet
for utbyggnaden av nya omraden tas 6versvamningsrisker i beaktande och dimensionering sker
enligt gallande branschstandard med hansyn till klimatfaktor.

* En skyfallskartering visar vilka ytor som kan éversvimmas vid ett givet extremt regn. | karteringen
berdknas éversvimningsutbredning, vattendjup, ytvattenfléden och flédesvdgar for det studerade
regnet.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Uppfdljning av skyfallsplan
(del av vattentjanstplanen)

Folja upp Nacka vatten och
avfalls deltagande i
skyfallskarteringen och andra
relevanta forum

Atgirder Status Startdatum Slutdatum
Utredning Skyfallsplan Pagaende 2023-01-01  2025-12-31
Deltagande i skyfallskarteringen och andra relevanta Pagaende 2023-01-01 2025-12-31

forum
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Risk 5 - Eftersatt underhall av VA-anldggningen

Riskvarde

6

Motivering till riskbedomning

9(10)

Det finns ett systematiskt arbetssdtt med ledningsfornyelse och fornyelsetakten uppgar till berdknat
fornyelsebehov enligt Svenskt Vattens berdkningsmodell. Och i genomsnitt totalrenoveras tva
avloppspumpstationer per ar. Det finns ett etablerat forebyggande underhall (FU) av tekniska

anlaggningar medan FU av ledningsnatet ar under uppbyggnad.

Kontrollaktivitet Status

Kontrolltest

Metod

Bedémning

Folja upp planerad
ledningsfornyelse

Folja planerad renovering av
pumpstationer

Folja upp antal braddtillfallen
orsakad av funktionsfel i
pumpstation

Folja upp stopp i
huvudledning for spillvatten

Atgirder

Status

Startdatum

Slutdatum

Ledningsférnyelseplan

Pagaende

2023-01-01

2025-12-31

Renoveringsplan for pumpstationer

Pagaende

2023-01-01

2025-12-31

Forebyggande underhall av tekniska anldaggningar

Pagaende

2023-01-01

2025-12-31

Forebyggande underhall av ledningsnat

Pagaende

2023-01-01

2025-12-31
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3.3 Avfall

Risk 6 - Bristande ytor for sortering, gemensamma ytor och omlastning

Riskvarde

9

Motivering till riskbedomning

Risk nummer 6 ” Bristande ytor for sortering, gemensamma ytor och omlastning” uppskattas genom
COSO-modellen till riskvardet till 9 och gul markering genom kombination av sannolikhet att det ska
intraffa och konsekvens om det intraffar. Sannolikheten bedéms av bolaget till riskvarde 3, vilket
innebar att det kan intraffa under aret. Motivering till riskvardet for sannolikhet ar utmaningen att
hitta ytor for KLC i Nacka kommun och Boo. Tva platser som undersoks ar Kummelbergets
industriomrade och Kovik. De utmaningar som finns ar forutom att hitta plats ar tillstandsansdkan,
rimliga kostnadsnivaer och begransad tid for byggnation och projektering. Boo KLC:s bygglov utgar
2026 och kan forlangas till 2029. Hela projekttiden kan ta narmare 5-6 ar. Konsekvens om det skulle
intraffa bedoms av bolaget till riskvarde 3, vilket innebar att konsekvensen blir betydande paverkan
med svarigheter att effektivisera och erbjuda bra kundldsningar. Boo KLC ar den KLC som nyttjas
mest i kommunen dar ndrmare 100 000 besdkare lamnar avfall arligen. Konsekvensen om inte en ny
anlaggning finns ar att dessa besokare maste lamna avfall nagon annan stans. Effekten blir da att
dumpningar 6kar, andra anldggningar i narheten paverkas och sorteringen blir samre.
Kombinationen resulterar i en hog sannolikhet och en hog konsekvens om det intraffar. | COSO-
modellens matris placerar sig risk 6 hogt i mitten och bedéms som en medium risk. For att minska
risken pagar en dialog med kommunen om ny plats for KLC.

Kontrollaktivitet Status Kontrolltest Metod Bedémning

Avstamning med Kommunen

Atgirder Status Startdatum  Slutdatum

Utredning for ny plats fér KLC Pagaende 2023-01-01  2026-12-31
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