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Styrelsen for Nacka vatten och avfall AB

Uppfoljning internkontrollplan T3 2023

Forslag till beslut

Styrelsen foreslas besluta att:
- godkanna uppféljningen av internkontrollplanen for tertial 3 2023

Sammanfattning

Den interna kontrollens syfte ar att bolagets ansvarsfordelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Syftet med internkontrollen ar dven att
verksamhetsplaneringen integreras i arbetet med mal, budget och redovisning.

Internkontrollplanen baseras pa en bedémning av risk och sannolikhet for olika omraden i
verksamheten, dar den sammanvagda bilden utgdr grunden foér den foreslagna internkontrollplanen
enligt COSO (Committee of Sponsoring Organizations of the Treadway Commission).

Mats Rosto
Verkstallande direktor

Fredrik Kristoffersen
Ekonomichef
Verksamhetsstod
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Bakgrund

Internkontrollarbetet har som utgangspunkt en strukturerad modell enligt COSO for att tydligare
sdkra och stodja verksamhetsuppféljningen, att lagar och regler f6ljs samt att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker for att omgaende
komma till ratta med fel och brister som har uppmarksammats utifran oavsiktliga och felaktiga
tillvagagangssatt. Arbetet bidrar ocksa till att minimera skador pa fortroendekapitalet. Underlaget
ligger dven till grund for att stodja ledningen i maluppfylinad och uppféljningsansvar samt att 6ka
effektiviteten i processer och revision. Forutom detta sa minskas risken for fel i rapportering och att
ineffektivitet uppstar. Vidare sa ska arbetet skydda politiker och personal fran oberittigade
misstankar.

Styrelsen i Nacka vatten och avfall har utifran bolagets arbete valt ut atta potentiella risker, som
anses vara av stor vikt att félja. De tankbara risker som finns inom processerna Avfall, Projekt,
Ledning och VA presenteras nedan. Till varje risk finns ett antal kontrollmoment kopplade med syfte
att kontrollera om den befarade risken intraffat.

Arendet

Internkontrollplanen definierar utifran riskanalyser vad som ska atgardas och vilka rutiner,
processer, system eller moment som ska foljas upp och kontrolleras sa att riskerna i respektive
omrade minimeras. Riskanalysen visar dven hur och nér kontrollerna ska ske samt vem som ar
ansvarig. Samtliga risker som styrelsen identifierade infér 2022 och beslot infor 2023 f6ljs upp
tertialvis, de fyra processerna Avfall, Projekt, Ledning och VA ingar i dessa.

Kontrollmomenten inom processen Avfall (risk nr 4) visar inte pa nagra storre avvikelser.
Avfallsplanens mal bedoms ga at ratt hall och flera atgarder ar genomforda. Arbetet med att
utveckla styrgruppens och arbetsgruppens arbetssatt fortgar.

Kontrollmomenten inom processen Projekt (risk nr 1) visar inte pa nagra storre avvikelser.
Stadsbyggnadsavdelningen far [6pande lagesrapporter fran Nacka kommun och dessa anvands
sedan som underlag i den interna ldgesrapporteringen. Ny chef har tilltratt pa
Stadsbyggnadsavdelningen under hésten. En bredare och tatare dialog med kommunen om att
utveckla samarbetsformerna kommer fortga under 2023 da ny chef dven tilltrader i kommunen.

Processen Ledning bestar av flera kontrollmoment, som inte visar pa nagra storre avvikelser.
Arbetet med att fa ett systematiskt underhallsarbete av tillgangar (risk nr 5) paborjades 2022.
Implementationen har berdknats ta 5 ar. 2023 har arbetet med att ta fram en policy fortsatt, ett
utkast ar godkand av SLG och vantas beslutas av styrelsen i mars 2024. Risken rérande en
fungerande krisorganisation (risk nr 7) har blivit mer aktuell pa grund av laget i omvarlden. Arbetet
med kris och kontinuitetsplaner har pagatt underaret och en krisévning har dgt rum under hosten
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2023. Framtagande av nddvattenplanen och beredskap i handelse av storre stérningar har
fardigstallts och beslutats i kommunfullmaktige.

Risken rérande strukturerat sakerhetsarbete (risk nr 6) bedoms ocksa ga enligt plan da ny IT-
leverantor har implementerats i bolaget. Arbetet med LIS pabérjades under tertial 3 2022 och en
plan har tagits fram utifran prioriterade krav och atgarder. Projektet kommer att paga till sommaren
2024.

Risken rérande hallbarhetsarbete (risk nr 8) bedoms ocksa ha mindre avvikelser da en
hallbarhetspolicy ar beslutad av styrelsen och har ddrmed mojliggjort vidare arbete under hésten.
En tydlig strategi och att strukturera arbetet har fortgatt under 2023. Vidare kommer Nacka vatten
och avfall i affarsplanearbetet infor 2024 fortsatta arbetet med att inforliva hallbarhetspolicyn i
bolagets verksamhetsstyrning. En malsattning infér 2024 ar att integrera den finansiella och icke
finansiella redovisningen for att uppna en hogre effektivitet i vart arbetssatt samt strava efter att
dven vara mest vasentliga icke finansiella och hallbarhetsmal beaktas.

Processen VA bestar av tva risker. Leverantorsstorningar i dricksvattenforsorjningen (risk nr 2), dar
arbetet med reservvattentakt pagar och ett inledande informationsmote med SVOA &dgde rum varen
2023 dar planerade arbeten for att starka upp deras dricksvattennat kopplat till forsorjningen i
Nacka. En kontaktvag &r etablerad for fortsatt dialog och samverkan. En férstudie angaende
mojligheterna att skapa en tredje intagspunkt for dricksvatten till Nacka har genomforts och
presenterats for styrelsen. Risken rérande avsaknaden av nddvattenplan (risk nr 3) anses avslutad
da nddvattenplanen blev antagen av Kommunfullmaktige under hosten 2023. Bolaget haller pa att
ta fram en distributionsplan for nédvattnet, samt utredningar rérande bolagets formaga utifran tre
scenarion. Behovet av nddvatten ar utrett och nédvattentankar inképta for att 6ka formagan.

Arendets beredning

Fredrik Kristoffersen, Ekonomichef, har i samrad med bolagets ledningsgrupp berett arendet.

Bilaga: Uppféljning internkontroll T3 2023
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1 Overgripande nuligesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO . Integritet och etiska varderingar

Kompetens

. Ledningsfilosofi & stil

Organisationsstruktur

. Ansvar & befogenhet

. Personalpolicys & rutiner

RISKBEDOMNING . Verksamhetsovergripande mal

. Process och aktivitetsmal

. Risker

Hantering av forandring

KONTROLLAKTIVITETER Utformning och funktionalitet

INFORMATION & KOMMUNIKATION Information

. Kommunikation

OVERVAKNING & UPPFOLINING @ L:oonde overvakning

. Sarskilda utvarderingar

. Rapportering av brister
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2 Riskbedomning

Riskbedomning innebér att sannolikhet och konsekvens varderas. Varderingen sker genom att ange
ett varde mellan 1-5 for bade sannolikhet och konsekvens. Baserat pa det raknas ett riskvarde ut
och risken placeras i riskmatrisen.
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Konsekvens
°Atgérdas vid tillfélle Totalt: 8
Atairdas omedelbart Sannolikhet Konsekvens

Atgirdas snarast
Atgardas vid tillfalle 5 MYCKET HOG SANNOLIKHET - Kan KATASTROFAL - Mycket stor paverkan

— — intraffa flera ganger per ar for verksamheten, manniskor, miljé
och/eller trovardighet
4  HOG SANNOLIKHET - Kan intraffa ALLVARLIG - Stor paverkan for
under aret verksamheten, manniskor, miljé och/eller
trovardighet
3 MATTLIG SANNOLIKHET - Kan intréffa BETYDANDE - Paverkan for
inom 2-5 ar verksamheten, manniskor, miljé och/eller
trovardighet
2 LAG SANNOLIKHET - Kan intraffainom  MATTLIG - Liten betydelse for
5-10 ar verksamheten, manniskor, miljé och/eller
trovardighet
1 MYCKET LAG SANNOLIKHET - Intraffar FORSUMBAR - Saknar betydelse for
troligen inte inom 10 ar verksamheten, manniskor, miljé och/eller
trovardighet
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Process Risk Risk Sannolikhet Konsekvens I-!antera
nr risk?
Vatten och avlopp (VA) 2 Leveransstérningar i 2. Lag sannolikhet 3. Betydande Hantera

dricksvattenforsorjningen.

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

Motivering till riskvérdering

NVOA har ingen egen reservvattentdkt och dr beroende av SVOA som leverantor. SVOA utgar fran malen i den
regionala vattenforsorjningsplanen i sina utbyggnadsplaner och planerar for redundans i saval vattenproduktion
som i huvudvattenledningssystemen vilket minskar sannolikheten for leveransstorningar. SVOA &r pd gang att
ldgga en tredje huvudvattenledning mot Nackas (och Tyresds) leveranspunkt i Alta.

3 Avsaknad av nédvattenplan 3. Mattlig 3. Betydande Hantera
sannolikhet

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

Motivering till riskvirdering

Arbete med framtagande av nédvattenplan pagar. For NVOA kvarstar att utreda och planera for distribution av
nodvatten. For Nacka kommun kvarstar en politisk forankring av prioritering av sarbara verksamheter.

Avfall 4 Inte nér upp till avfallsplanens mal 2. Lag sannolikhet 3. Betydande Hantera
Riskhantering idag?
® Mycket effektiva atgarder pa plats
Motivering till riskvérdering
Etablerad styrgrupp finns pa plats som foljer upp att Avfallsplanen uppfylls
Projekt 1 Osékra tidplaner i 5. Mycket hog 2. Mattlig Hantera
stadsbyggnadsprojekt sannolikhet
Riskhantering idag?
Mattligt effektiva atgarder pa
plats
Ledning 8 Bolaget saknar strategi for 3. Mattlig 3. Betydande Hantera
hallbarhetsarbete sannolikhet

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

Motivering till riskvérdering

Hallbarhetsstrategi saknas

7 En fungerande krisorganisation 2. Lag sannolikhet 3. Betydande Hantera

Riskhantering idag?

Mattligt effektiva atgarder pa
plats

Motivering till riskvirdering

Krisplan finns framtagen, men behover kompletteras att omfatta hela verksamheten

5 Systematiskt underhallsarbete av 2. Lag sannolikhet 3. Betydande Hantera
tillgangar saknas
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Process Risk Risk Sannolikhet Konsekvens l-!antera
nr risk?
Riskhantering idag?
Mattligt effektiva atgarder pa

plats

Motivering till riskvéirdering

Revisionen har lyft fram detta som férbattringsomrade. Forstudie paborjad.

6 Inte har ett strukturerat 3. Mattlig 3. Betydande Hantera
sakerhetsarbete sannolikhet

Riskhantering idag?

Mattligt effektiva atgarder pa
plats
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3 Uppfoljning
3.1 Vatten och avlopp (VA)
Risk nr 2: Leveransstorningar i dricksvattenférsorjningen.

Riskvarde

Vad kan ga fel?

Storre vattenlacka/avbrott i kritiska huvudvattenledningar i Nacka eller leveransbortfall i ena eller
bada inkommande vattenledningar fran Stockholm Vatten och Avfall (SVOA). SVOA lamnar inga
garantier i vattenleveransen till Nacka utan forbinder sig att tillgodose samtliga kommuners
vattenbehov sa rattvist som mojligt.

Kontrollmoment Status

SVOA:s langsiktiga planering . Inga avvikelser

Vad ska kontrolleras?
SVOA:s planering och utbyggnad enligt investeringsprogrammet Stockholms framtida vattenférsérining

Hur ska kontrollen genomféras?
Efterfrdga information vid det drliga kundmétet

Vem kontrollerar (roll)?
Avdelningschef, VA

Kontrollfrekvens?
1gdng/dr

Hur dokumenteras kontrollen?
Minnesanteckningar/presentation frén kundmétet

Resultat av kontroll

Pa grannkommunsmotet den 8 december 2022 Idmnade SVOA en 6versiktlig statusrapport om investeringsprogrammet Stockholms framtida
vattenforsorjning som omfattar bade utbyggnad av kapacitet i vattenverken och i huvudvattenledningsnatet. For Nacka &r ledningsstraket
Tallkrogen-Stensd/Alta av stérst intresse. Enligt nuvarande tidplan planeras &tgérder pa denna stricka runt 2035.

Plan for kapacitet och utbyggnad av huvudvattenledningssystemet i Nacka . Inga awvikelser

Vad ska kontrolleras?
Att arbetet Iéper enligt tidplan

Hur ska kontrollen genomféras?
Rapportering till projekt/styrgrupp

Vem kontrollerar (roll)?
Gruppchef for Investering

Kontrollfrekvens?
Varje kvartal

Hur dokumenteras kontrollen?
Minnesanteckningar samt uppféljning av aktivitet

Resultat av kontroll

En oversiktlig genomgang av behovet géllande utbyggnad av huvudledningsnatet har gjorts kopplat till framtida kapacitetsbehov och redundans.

7 (16)



NACKA
VATTEN
AVFALL

Kontrollmoment Status

Ett par projekt/entreprenader ar redan genomforda, medan andra ar i projekteringsfasen och nagra andra i annu tidigare faser. Utover detta har
dven en forstudie genomfoérts angaende mojligheterna att starka upp leveranssakerheten genom en tredje intagspunkt for dricksvatten till Nacka.
Idag far Nacka allt sitt vatten fran SVOA via tva leveranspunkter.

Arbetet har fortsatt under T3.

Atgird Startdatum Slutdatum Status

Ta fram en langsiktig plan for kapacitet och utbyggnad av huvudvattensystemet  2022-01-01 2023-06-30 Pagaende
i Nacka som inkluderar mal kring redundans, reservoarvolymer och leverans till

Varmdao.

Kommentar

Under aret har utredning utforts for att tydliggéra olika alternativa losningar for en tredje intagsledning till Nacka. Méten med SVOA har hallits for
att se 6ver mojliga anslutningspunkter. Modellering har gjorts for att se vilken effekt olika alternativ far vid normal drift samt vid olika
avbrottsscenarion. Arbetet kommer fortsatta under 2024. Den hydrauliska framtidsmodellen anvdnds ocksa for att utvardera listan 6ver planerade
projekt for att starka huvudledningsnatets redundans, kapacitet, sakerhet och flexibilitet. Arbetet med projektering av projekt som narmar sig
byggskede har fortgatt.

Félja Stockholm Vatten och Avfalls investeringsprogram Stockholms framtida 2022-01-01 2022-06-30 v Avsiutad
vattenférsorjningen och i synnerhet projekt/atgarder som bidrar till
leveranssdkerheten for Nacka.

Kommentar

I april 2023 hélls ett inledande informationsmote dar SVOA presenterade sina planerade arbeten for att starka upp deras dricksvattennat kopplat
till forsérjningen av Nacka. En kontaktvag ar etablerad for fortsatt dialog och samverkan infor framtiden. Vi anser att denna punkt &r under kontroll
och kan avslutas.

Risk nr 3: Avsaknad av nddvattenplan

Riskvarde

Vad kan ga fel?

| hdandelse av storre leveransbortfall i hela eller delar av NVOA:s vattenledningsnat ar det viktigt att
ha férmaga och rutiner for nédvattenférsorjning och att kunna prioritera kunder och volymer. Det
ar Nacka kommun som har ansvar for att identifiera sarbara verksamheter samt prioritera dessa.
NVOA ansvarar for distribution av nédvatten till sarbara verksamheter och 6vriga kunder.

Kontrollmoment Status

Sammanstallning och prioritering av tankbara atgarder . | kel
nga avvikelser

Vad ska kontrolleras?
Att underlaget dr rimligt och tillrdckligt

Hur ska kontrollen genomféras?
Avstdmning mot vdgledning fran Livsmedelsverket

Vem kontrollerar (roll)?
Avdelningschef, VA

Kontrollfrekvens?
1 gdng/kvartal
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Kontrollmoment Status

Hur dokumenteras kontrollen?
PM

Resultat av kontroll

Noédvattenplanen antogs av Kommunfullméktige den 4 september 2023.

Beslut av nédvattenplan . Inga avvikelser

Vad ska kontrolleras?
Att beslut fattats av NVOAs styrelse och kommunen

Hur ska kontrollen genomféras?
Protokoll

Vem kontrollerar (roll)?
Avdelningschef, VA

Kontrollfrekvens?
1 gdng per Gr

Hur dokumenteras kontrollen?
PM

Resultat av kontroll

Nodvattenplanen ar antagen av Kommunfullmaktige 4 september 2023.

Formaga att nédvattenforsorja . Inga avvikelser

Vad ska kontrolleras?
Beslut om férmdga/omfattning (ex alla sdrbara kunder och en andel av det totala behovet).

Hur ska kontrollen genomféras?
Protokoll (styrelse eller NVOAs ledningsgrupp)

Vem kontrollerar (roll)?
Avdelningschef, VA

Kontrollfrekvens?
1gdng/dr

Hur dokumenteras kontrollen?
PM

Resultat av kontroll

Prioriterat for NVOA éar distributionsplan fér nédvatten. Utredning av NVOA:s férmaga att distribuera nédvatten pagar utifran tre scenarion av
stoérning (Forhojd beredskap i hela Stockholmsregionen, enbart Nacka drabbat och del av Nacka drabbat. Tankbara atgarder for att hoja formagan
dokumenteras. Behov av nédvatten for invanare ar utrett. Nacka kommun har identifierat prioriterade verksamheter och gjort en inbérdes
rangordning. Bolaget har inforskaffat ytterligare 15 nodvattentankar.

Genomfort en 6vning for distribution av nddvatten tillsammans med Ledningsnat for att se férmagor och behov.

Atgird Startdatum Slutdatum Status
Identifiera &tgérder for att klara distribution av nédvatten 2022-01-01 2022-12-31 v Avsiutad
Kommentar

Genomfort en 6vning for distribution av nddvatten tillsammans med Ledningsnat. Ett PM finns framtaget med nuvarande formaga samt med
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Atgird Startdatum Slutdatum Status

forslag till hur man kan utoka formagan till nodvattenforsorjning.

Beslut av nédvattenplan 2022-01-01 2023-09-30 v Avslutad

Kommentar

Nodvattenplanen ar antagen.

Faststilla vilken formaga/omfattning som NVOA ska kunna nédvattenforsérja 2022-01-01 2023-12-31 Pagaende

Kommentar

Efter antagande av nédvattenplanen i september 2023 har ett gemensamt arbete inom NVOA paborjats for framtagning av en distributionsplan for
att klargora formagan vid nodvattenforsérjning.

3.2 Avfall

Risk 4: Inte nar upp till avfallsplanens mal

Riskvarde

Vad kan ga fel?

Politisk misstroende och medborgerligt misstroende for varfor NVOA inte bidrar mer till
avfallsplanens mal

Kontrollmoment Status

Att avfallsplanens mal uppfylls . Inga avvikelser

Vad ska kontrolleras?

Avfallsplanen

Hur ska kontrollen genomféras?
Genom tjénsteskrivelser till NTN

Vem kontrollerar (roll)?
Avdelningschef

Kontrollfrekvens?
Arligen

Hur dokumenteras kontrollen?
Tjdénsteskrivelser/protokoll i NTN

Resultat av kontroll

Uppféljning av avfallsplanens atgarder visar att de flesta atgarder som NVOA ansvarar fér antingen ar genomforda eller ar en del av den I6pande
verksamheten.

Atgird Startdatum Slutdatum Status

Fortsdtta utveckla styrgruppens och arbetsgruppens arbetssétt 2022-01-01 2022-03-31 v Avslutad
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3.3 Projekt
Risk nr 1: Osakra tidplaner i stadsbyggnadsprojekt

Riskvarde

10

Vad kan ga fel?

Projekt forskjuts i tiden p.g.a. forandringar i prioritering/utbyggnadstakt som NVOA saknar radighet
over.

Kontrollmoment Status

Kvalitetssakra lagesrapporter till NVOA . Inga awvikelser

Vad ska kontrolleras?
Sdkerstdlla att NOVA far ldgesrapporter fran kommunen och att avdelningschef och projektledare kvalitetssdkrar dessa i samverkan med
kommunen

Hur ska kontrollen genomféras?
Avdelningschef ska fd ta del av Idgesrapporter pd aggregerad nivd, projektledare per projekt.

Vem kontrollerar (roll)?
Avdelningschef, Stadsbyggnad

Kontrollfrekvens?
En gdng per ménad, infér mdnadsprognos.

Hur dokumenteras kontrollen?
Av respektive projektledare

Resultat av kontroll

NVOA far I6pande lagesrapporter fran kommunen via exploateringsenheten, sammanlagt fem ganger per ar. Lagesrapporterna utgor ett av
underlagen for Stadsbyggnads projektledare infor egen lagesrapportering som sammanstalls och redovisas infor varje styrgruppsméte som sker
andra mandagen varje manad.

Atgird Startdatum Slutdatum Status

Sékerstall att NVOA I6pande far ta del av kommunens ldgesrapporter, for alla 2022-01-01 2022-03-31 V Avslutad
stadsbyggnadsprojekt, infor NVOA:s lagesrapportering.

Utveckla samarbetsformen ytterligare med Nacka kommun, i dialog med chefer  2022-01-01 2023-12-31 Pagaende
inom stadsutvecklingen, dar vi bl.a. verkar for att realistiska tidplaner
upprittas, redan vid projektdirektiv/start av stadsbyggnadsprojekten.

Kommentar

Nystart for att utveckla samarbetsformen med Nacka kommun har gjorts i samband med ny avdelningschef for Stadsbyggnad tilltradde. Bredare
och tatare dialog mellan NVOA och NK planeras med malbilden att samtliga berérda medarbetare med tiden ska ldra kdnna varandra och de
forutsattningar som rader. Nytt formular vid resursforfragningar ar framtaget av NVOA.
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AVFALL
3.4 Ledning

Verksamhetsstyrning

Risk nr 5: Systematisk underhallsarbete av tillgangar saknas

Riskvarde

Vad kan ga fel?

Att vi arbetar reaktivt och fattar fel beslut

Kontrollmoment

Status

Ta fram och implementera policy for tillgangsférvaltning

Vad ska kontrolleras?
Att det finns framtagen och beslutad policydokument

Hur ska kontrollen genomféras?
Genom framtagna dokument

Vem kontrollerar (roll)?
Projektgruppen for Tillgangsférvaltning

Kontrollfrekvens?
Statusldget f6ljs upp varje tertial

Hur dokumenteras kontrollen?
Genom framtagen policy

Resultat av kontroll

Mindre avvikelser

Ett utkast till policy ar framtagen samt har godkdand av NVOA:s ledningsgrupp. Det forvantas beslutas av styrelsen i mars 2024.

Projektgruppen/styrgruppen har bérjat jobbat fram mal for tillgdngsférvaltning och servicemal for tillgangarna.

Ta fram och faststdlla mal for tillgangar och tillgangsforvaltning

Vad ska kontrolleras?
Att mdl finns framtagna och beslutade

Hur ska kontrollen genomféras?
Genom framtagna dokument

Vem kontrollerar (roll)?
Styrgruppen for Tillgangsférvaltning

Kontrollfrekvens?
Tertialvis

Hur dokumenteras kontrollen?
i Stratsys

Resultat av kontroll

| flera avdelningar/grupper finns det idag mal i enlighet med tillgangsforvaltning som ska definieras som TF:s-mal.

. Inga avvikelser
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Kontrollmoment Status

Inga avvikelser
Utbilda och forankra i verksamheten

Vad ska kontrolleras?
Att utbildningar genomférs

Hur ska kontrollen genomféras?
Genom olika utbildningstillféllen

Vem kontrollerar (roll)?
Styrgruppen fér Tillgdngsférvaltning

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
| Stratsys

Resultat av kontroll

Ungefar halva bolaget har genomfort en grundutbildning under 2022, i enlighet med tidplanen.

Atgird Startdatum Slutdatum Status

Ha en plan pa plats och borja arbetet med att systematisk jobba med 2022-01-01 2023-05-31 Pagdende
tillgangsforvaltning
Kommentar

En projektgrupp har tillsatts och en langsiktig plan haller pa att tas fram av gruppen. Implementering forvéntas ta 5 ar, men arbetssattet kommer
succesivt lamnas Over till en férvaltande organisation under projektets gang.

Sdkerhet
Risk nr 7: En fungerande krisorganisation

Riskvarde

Vad kan ga fel?

Att krisplanen inte ar fullstandig och att det dyker upp en kris som vi inte har raknat med

Kontrollmoment Status

Krishanteringsévnin .
shanteringso g Inga avvikelser

Vad ska kontrolleras?
Krishanteringsplanen

Hur ska kontrollen genomféras?
Under ledning av en krisledare

Vem kontrollerar (roll)?
Sdkerhetskyddschef
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Kontrollmoment

Status

Kontrollfrekvens?
Arligen

Hur dokumenteras kontrollen?
| krishanteringsplanen

Resultat av kontroll

Arbetet fortgar, Sakerhetsradet har etablerats och féljer I6pande upp prioriterade aktiviteter och omvarldslaget. En krisévning genomférdes under
hosten 2023 som en del av bolagets krisledningsarbete och vi deltog i Nacka kommuns Beredskapsvecka med information till allmanheten om
bland annat nédvatten och visade hur en nédvattentank fungerar. Framtagande av nddvattenplanen och beredskap i hdndelse av storre storningar
har fardigstallts och beslutats i kommunfullmaktige. Detta &r ett viktigt styrdokument, i synnerhet i en tid med krig och oroligheter i omvarlden.
Planen beskriver bland annat ansvarsférdelningen mellan oss och Nacka kommun men dven beslutsvédgar och prioriteringar.

Atgird Startdatum Slutdatum Status
Beredskapagrupp tillsattes for att kontinuerligt félja den férandring som 2022-02-28 2022-12-31 IV 4 Avslutad
skedde i och med Ukraina.

Krisledningsorganisation uppdaterades. 2022-02-28 2022-03-04 v Avsiutad
Nytt sikerhetsrad pd NVOA med stort fokus pa Krisledning. 2022-08-31 2022-12-31 IV 4 Avslutad
Kommentar

Nytt Krisledningsrad ar etablerat och arbetar strukturerat med sédkerhetsfragor i bolaget.

Oversyn av krisplanen, komplettera den 2022-01-01 2022-12-31 IV 4 Avslutad
Kommentar

Oversyn har genomforts. Krisledningsarbetet kommer att fortlépa under 2023.
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Risk nr 6: Inte har ett strukturerat sakerhetsarbete

Riskvarde

Vad kan ga fel?

Vi brister i skyddet for fysiska anlaggningar, personal, information, informationssystem,
personuppgiftsbehandlingar och IT-atgarder vilket leder till osdkrare vattenleveranser och
vattenkvalité.

Kontrollmoment Status

LIS enligt 1ISO27000 infort . Inga avvikelser

Vad ska kontrolleras?
Att implementerat LIS féljer ISO 27000

Hur ska kontrollen genomféras?
Att samtlig personal har fullgod kompetens inom relevant omrdde. Utbildning / test.

Vem kontrollerar (roll)?
Informationssdkerhetsansvarig

Kontrollfrekvens?
Arsvis

Hur dokumenteras kontrollen?
Kontrolldokument upprdttas

Resultat av kontroll

Arbetet kring ett Ledningssystem for informationssdkerhet (LIS) pagar, dar prioriterade krav och atgarder utifran standarden 1SO27002 ska inféras.
Det finns en fortsatt hog risk kopplat till IT-attacker sa som till exempel 6verbelastningsattacker och det ar darfor viktigt att fortsatta prioritera
arbetet med inférandet av LIS samt kontinuerligt informera och utbilda alla anstéllda kring IT-sakerhet.

Att atgédrder i sikerhetsplanen genomfors . Inga awvikelser

Vad ska kontrolleras?
Att NVOA har ett fullgott skydd fér personal, anldggningar och information.

Hur ska kontrollen genomféras?
Sdkerhetsskyddsplanen efterlevs

Vem kontrollerar (roll)?
Sdkerhetsskyddschef

Kontrollfrekvens?
Tertial

Hur dokumenteras kontrollen?
| framtagna mallar

Resultat av kontroll

Under 2023 har NVOA arbetat vidare med prioriterade aktiviteter och genomfért atgarder som identifierats i den uppdaterade
Sdkerhetsskyddsplanen. Aktiviteter har foljts upp i det etablerade sakerhetsradet och sakerhetsskyddsrutiner &r pa plats.
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Atgird Startdatum Slutdatum Status
Pabérja inforandet av LIS 2022-01-01 2022-12-31 V Avslutad
Kommentar

Bolaget pabdrjade under hésten arbetet med LIS.

Ha kontroll och radighet 6ver NVOA IT-infrastruktur genom egen upphandlad 2021-03-15 2022-03-31 IV 4 Avslutad
IT-drift

Sdkerhetsskyddsplanen dr uppdaterad. 2022-06-01 2022-08-26 v Avslutad

Hallbarhet
Risk nr 8: Bolaget saknar strategi for hallbarhetsarbete

Riskvarde

Vad kan ga fel?

Att vi jobbar ineffektivt och missar viktiga hallbarhetsmal

Kontrollmoment Status

Verksamhetsuppféljningen . Inga avvikelser

Vad ska kontrolleras?
Bolagets hdllbarhetsarbete

Hur ska kontrollen genomféras?
Analys av verksamheternas hdllbarhetsarbete och mdluppfyllelse

Vem kontrollerar (roll)?
Ekonomichef, avdelningschefer

Kontrollfrekvens?
Arligen

Hur dokumenteras kontrollen?
Hdllbarhetsredovisningen

Resultat av kontroll

Ett forslag pa hallbarhetspolicy togs fram och beslutades av styrelsen under varen 2022. Arbetet med att bryta ned policydokumentet till en
hallbarhetsstrategi for bolaget har fortsatt under 2023.

| Hallbarhetsrapporten for 2022 beaktades det beslut som fattades i héllbarhetspolicyn att beskriva saval, social, ekonomisk och ekologisk
hallbarhet.

Vidare kommer Nacka vatten och avfall i affarsplanearbetet infor 2024 arbeta vidare med att inférliva hallbarhetspolicyn i bolagets
verksamhetsstyrning. Exempel pa detta &r att tydligare inkludera hallbarhetsmal i de manads och tertialuppféljningar som gors pa avdelningsniva.

En malsattning infor 2024 &r att integrera den finansiella och icke finansiella redovisningen for att uppna en hogre effektivitet i vart arbetssatt
samt strava efter att dven vara mest vasentliga icke finansiella och héllbarhetsmal beaktas.

Atgird Startdatum Slutdatum Status

Arbeta fram en hallbarhetsstrategi som forankras i bolagets 2022-01-01 2023-12-31 Pagiende
verksamhetsstyrning.
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