NACKA ENERGI

Internkontrollplan 2024

Denna internkontrollplan syftar till att identifiera, analysera, vardera och hantera risker som negativt kan paverka verksamhetens formaga att uppfylla sina mal. Med
risk menas handelser och aktiviteter som kan leda till forlust eller skada for verksamheten, ekonomiska varden eller fortroende. Varderingen sker i tva steg. Forst
identifieras riskerna och sedan beddms sannolikheten for de konsekvenser som uppstar om risken intraffar. Konsekvenserna av att en risk intraffar kan vara
verksamhetsmassiga, ekonomiska, fortroendemassiga, halso- och miljomassiga osv. Sedan beddéms hur sannolikt det ar att respektive risk intraffar. De olika
aspekterna och deras riskkriterier, samt skalorna for sannolikhet och konsekvens, aterfinns i tabellerna nedan. Riskbedémningarna ska atfoljas av en atgardsplan
for hur risker ska hanteras och forebyggas. Sammantaget utgor detta ett beslutsunder for bolagets styrelse, ledningsgrupp och verksamhetsansvariga.

Konsekvens Definition
Extremt hég paverkan pa foretagets formaga att tillhandahalla elleveransen.
Allvarlig (4) Tankesatt: Féranleder mycket hoga kostnader, ohanterbart antal klagomal, extremt hog uppmarksamhet i nationell media, allvarlig

personskada/dddsfall, mycket allvarlig paverkan pa foretaget eller samhillet

Hog paverkan pa foretagets formaga att tillhandahalla elleveransen.

Betydande (3) Tankesatt: Foranleder hoga kostnader, manga klagomal, hogt tryck fran media, lindrig personskada, allvarlig paverkan pa foretaget eller
samhallet

Lag paverkan pa foretagets férmaga att tillhandahalla elleveransen.

Tankesatt: Foranleder mattliga kostnader, fatal klagomal, notiser i lokal media, allvarligt tillbud, mattlig paverkan pa foretaget eller samhallet
Obetydlig paverkan pa foretagets formaga att tillhandahalla elleveransen.

Tankesatt: Foranleder mindre kostnader, enstaka klagomal, tillbud, mindre paverkan pa féretaget eller samhallet

Mattlig (2)

Férsumbar (1)

Sannolikhet

1 - Lag sannolikhet (> gang/10 ar)
Det ar en mycket liten sannolikhet att den har handelsen kan ske och drabba nagon.

2 - Medelhdg sannolikhet (<1 gang/ &r & >1 gang/10 ar)
Det ar en liten sannolikhet att den har handelsen kan ske och drabba nagon.

Sannolikhet

3 - Hog sannolikhet (<1 gang/méanad & >1 gang/1 ar)
Var bedomning ar att det enbart i undantagsfall kan handa, men visst, det finns en chans att det hander.

4 - Mycket hég sannolikhet (<1 gang/méanad) 1 2 3 a
Det har kan mycket val intraffa nar som helst. Konsekvens




Fortroende

Riskkriterier
Personskador

Leveranssakerhet

Avbrottstid

Paverkan pa samhillet

Extremt héga kostnader for
reparation, aterstallning
och/eller avbrottsersattning

Ohanterbart antal klagomal
Extremt hogt tryck pa information
fran allmanhet och media

Allvarlig
personskada som
kraver vard

Mycket stort antal
kunder drabbade av
avbrott (>20 000)

<2 MW: 24 timmar
2-5 MW: 12 timmar
5-20 MW: 8 timmar

Mycket allvarlig paverkan
pa
samhallets elférsorjning

etc. Nationell (negativ) uppmarksamhet i | Dodsfall >20 MW: 2 timmar Mycket allvarlig paverkan
(<300 Mkr) media pa

Flertal allvarliga kontraktsbrott mot samhallet

kunder
Hoga kostnader for Manga klagomal Lindrig Storre antal kunder <2 MW: 12 timmar Allvarlig paverkan pa

reparation/aterstallning/avbrot
tsersattning etc.
(3 Mkr - 30 Mkr)

Hogt tryck pa information
fran allmanhet och media
Allvarligt kontraktsbrott
mot en eller ett fatal kunder

personskada som
kraver vard

drabbade av avbrott
(2 000-20 000)

2-5 MW: 6 timmar
5-20 MW: 2 timmar
>20 MW: | timme

samhallets elférsorjning
Allvarlig paverkan pa
samhallet

Mattliga kostnader for
reparation/ aterstéllning
(100 - 3 Mkr)

Fatal klagomal

Enstaka notis i lokalmedia

Mindre allvarligt kontraktsbrott mot
en eller ett fatal kunder

Allvarligt tillbud

Fatal kunder drabbade
av avbrott (100-2 000)

<2 MW: 4 timmar
2-5 MW: 2 timmar
5-20 MW: 1/2 timme
>20 MW: 1/4 timme

Mattlig paverkan pa
samhallets elférsorjning
Mattlig paverkan pa
samhallet

Mindre kostnader for
reparation/ aterstéllning
(<100kkr)

Enstaka klagomal

Tillbud

Obetydligt antal kunder
drabbade av avbrott
(<100)

<2 MW: 2 timmar
2-5 MW: | timme
5-20 MW: 1/4 timme
>20 MW: 1/6 timme

Mindre paverkan pa
samhallets elférsorjning
Mindre paverkan pa
samhallet




Internkontrollplan 2024

Kontroll-
omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Risk-

Bedomning

Atgird

Upp-
foljning

Kontroll av
processer for
riskhantering

Kontroll av bolagets
forméaga att uppratthalla
verksamheten vid storre
storningar. Om bolaget
inte har
kontinuitetsplaner for
att uppratthalla
verksamheten vid
storningar
kompromissas kvalitén
och leveransformagan

avsevart.

Uppfoljning av internkontroll
2023 risk nr 1. att bolagets
avdelningar har framtagna

kontinuitetsplaner, arbetar aktivt

med dem och att de ar kdndai
verksamheten.

Kontroll av befintliga
planer och huruvida
avdelningarna har
Ovati att
implementera dem.

November
2024

Kontroll-
omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Risk-
varde

Bedomning

Atgard

Upp-
foljning

Kontroll av
efterlevnad av
NIS-II direktivet

Risk for att bolaget inte
arbetar systematiskt med
informationssakerhet och

lever upp till kraven i det nya

direktivet, samt risk for att
utsattas for cyberattacker

Kontroll av att bolagets
ledningssystem for
informationssakerhet
lever upp till
internationella
standarder och att
verksamheten arbetar.
Detta moment utgor
delvis en uppfoljning av
risk nr. 2 fran
internkontroll 2023.

Kontroll av att IT-system
ar informationsklassade
och att man i ndédvandiga
fall genomfort
riskanalyser.

Kontroll av att
styrdokument for
informationssakerhet ar
framtagna och
forankrade i
verksamheten.

S:2
K:4

Aug
2024




Kontroll-
omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Risk-
varde

Bedomning Atgird

Upp-
foljning

Kontroll av
medarbetar-
processer

Om bolaget inte Kontroll av att bolagets Kontroll av att 6 Novemb
har en langsiktig avdelningar har identifierat avdelningschefer S:2 er 2024
kompetensplaneri | eventuella bristyrken i dokumenterat vilka K:3
ng finns risk for att | samband verksamhets- och kompetenser som &ri
vi inte kan forsorja | kompetensforsdrjningsplaneri | obalans eller kraftig obalans.
organisationen ng.
med den Kontroll av att bolagets
kompetens som chefer har en plan for att
behovs. Det leder kompetensforsorja i enlighet
till samre kvalitet med framtagna
och kompetensforsorjningsplane
leveransformaga i n
verksamheten.
Kontroll av att
kompetensforsorjningsstrate
gin foljs
Kontroll av att
utbildningstimmarna ska
motsvara 6 h per
medarbetare per manad.
Risk att Kontroll av att aktiviteter Kontroll av att kulturgruppen | 2 Dec 2024
samverkan mellan | genomfors som ska verka for har ett systematiskt arbete S:1
kollegorna inte att starka kulturen och och plan foér aktiviteter under | K: 2

fungerar, och att
engagemanget
och valméaendeii
verksamheten ar
lagt

ledarskapet

aret

Kontroll av att medarbetare
genomfor planerade
kulturaktiviteter

Kontroll av att HR-chef har
drivit utbildningsinsatser for
cheferna pa temat




forandringsledning och svara
samtal.

Risk att det Kontroll av att processen for Kontroll av att 3 Dec 2024
systematiska samverkan mellan skyddskommittémote S:1
arbetsmiljoarbetet | arbetsgivaren och genomfors fyra ganger perar | K: 3
i samverkan med skyddsombud, och fackliga
arbetstagarparter | fungerar enligt regler och lagar | Kontroll av att l6pande
na inte bygger pa samverkan med
omsesidig respekt skyddsombuden genomfors
och forstaelse
vilket kan resultera Kontroll av att skyddsombud
i vi- och dem och eventuellt fackliga
mentalitet. inkluderas i riskbedomning
och dialog innan storre
forandringar i verksamheten
genomfors.
Risk for att bolaget | Kontroll av att bolaget Kontroll av 9 Sep 2024
inte arbetar uppfyller de lagkrav som finns | hallbarhetsrapport har blivit | S: 3
systematiskt med | inom héallbarhet godkand av styrelsen K:3

hallbarhetsarbetet
och darmed inte
tar fullt ansvar for
en hallbar framtid

Kontroll av att det finns
planerade aktiviteter och mal
for 2025 upprattade

Kontroll-

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Risk-

Bedomning Atgird

Upp-

omrade
Kontroll av
leveranssakerh
etoch
funktionskrav i
elnatet

Om bolagetinte
foljer upp
langden av
avbrotten finns
enrisk att
funktionskravet
enligt lag gj
uppfylls

Kontroll att bolaget
regelbundet féljer upp
avbrottsrapporteringen

Kontroll att avbrott
rapporteras manadsvisien
rapport till ansvariga chefer

varde

S: 2
K:1

foljning
Dec 2024




Om bolaget inte
kontinuerligt
ersatter aldre nat
sé riskerar
leveranssakerhet
en att minska.

Kontroll att andel férnyelse av
elnatet ar 6ver en lagsta niva.

Andel fornyelse over ett ar
skall ej understiga 1%.

~anN
=N

Dec 2024

Kontroll-

Riskbeskrivning

Kontrollmoment

Risk-

Bedomning Atgard

Upp-

omrade
Finansiell
kontroll

10

Ineffektiv och

otydlig styrning
leder till att
verksamheten
inte uppfyller
agardirektivets
krav om optimal
resursanvandning
etc.

Uppfoljning av risk nr. 9 fran

internkontroll 2023:
framtagande av nytt ramverk
for ledningssystem och
oversyn av befintliga policyer
och riktlinjer.

Kontrollmetod

Kontroll av att arbetet
genomfors enligt plan.
Kontroll av att policyer
revideras.

varde

S:2
K:2

foljning

Nov 2024

Kontroll-
omrade

Riskbeskrivning

Kontrollmoment

Kontrollmetod

Risk-

varde

Bedomning Atgard

Upp-
foljning

Finansiell
kontroll

11

Risk for brister i
kvalité och
effektivitet i

Kontroll av
bokslutsprocessenii
respektive bolag

bokslutsprocesseni

och med

Avstamning av
tertialboksluten, kontroll av
rutiner och tidplan efterlevs

S: 3
K:2

Maj, Sept
2024




omstruktureringen

av bolagen
12 | Renodling av Uppfoljning av ar 2023 Kontroll av att rutiner 4 Aug 2024
elnatsverksamhet. atgard for att sakerstalla efterlevs och ar forankradei | S:2
Risk for att efterlevnad. verksamheten utifran K:4
elnatsverksamheten forandringen i
tar kostnader for bolagsstruktur fran och med
den 2024.
konkurrensutsatta
verksamheten vilket
kan leda till bl.a.
bristande
efterlevnad.
13 | Risk for att moms- Kontroll av rutiner och Uppfoljning av att rutiner 2 Ménadsvis
och manadsvisa inbetalningar efterlevs och att S:1
skatteinbetalningar manadsvisa inbetalningar K:2

inte gors i tid

gors




