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Styrelsen for Nacka vatten och avfall AB

Uppfoljning internkontrollplan for perioden januari
till augusti 2024

Forslag till beslut

Styrelsen foreslas besluta att:
- godkanna uppfdéljningen av internkontrollplanen for tertial 2 2024

Sammanfattning

Den interna kontrollens syfte ar att bolagets ansvarsférdelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Syftet med internkontrollen &r dven att
verksamhetsplaneringen integreras i arbetet med mal, budget och redovisning.

Internkontrollplanen baseras pa en bedémning av risk och sannolikhet for olika omraden i
verksamheten, dar den sammanvagda bilden utgdr grunden fér den féreslagna
internkontrollplanen.

Samtliga genomférda kontrollmoment under perioden visar inte pa nagra allvarliga avvikelser.

Mats Rosto
verkstallande direktor

Fredrik Kristoffersen
ekonomichef
verksamhetsstod
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Bakgrund

Internkontrollarbetet har som utgangspunkt en strukturerad modell enligt vedertagen standard for
internkontroll och riskhantering (COSO). Syftet med kontrollarbetet ar att att tydligare sékra och
stodja verksamhetsuppfdljningen, se till att lagar och regler f6ljs, samt att tillse att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts maojliga risker for att omgaende
komma till ratta med fel och brister som har uppmarksammats utifran oavsiktliga och felaktiga
tillvagagangssatt. Arbetet bidrar ocksa till att minimera skador pa fértroendekapitalet. Underlaget
ligger dven till grund for att stodja ledningen i maluppfylinad och uppféljningsansvar samt att 6ka
effektiviteten i processer och revision. Forutom detta sa minskas risken for fel i rapportering och att
ineffektivitet uppstar. Vidare sa ska arbetet skydda politiker och personal fran oberattigade
misstankar.

Styrelsen i Nacka vatten och avfall (NVOA) har utifran bolagets arbete valt ut sex potentiella risker,
som anses vara av stor vikt att félja upp. De tdnkbara risker som finns inom NVOA presenteras
nedan. Tva av riskerna ar bolagsovergripande, tre risker aterfinns inom avdelningen vatten och
avlopp, och en risk aterfinns inom avdelningen avfall. Till varje risk finns ett antal kontrollaktiviteter
kopplade med syfte att kontrollera om den befarade risken intraffat.

Internkontrollplanen definierar utifran riskanalyser vad som ska atgardas och vilka rutiner,
processer, system eller moment som ska féljas upp och kontrolleras sa att riskerna i respektive
omrade minimeras. Riskanalysen visar dven hur och nar kontrollerna ska ske samt vem som ar
ansvarig. Samtliga risker som styrelsen identifierade infér 2024 f6ljs upp tertialvis.

Arendet

Kontrollaktiviteterna inom bolagsévergripande avdelningar visar inte pa nagra storre avvikelser.
Rutiner for introduktionsutbildning rorande sdkerhet for nyanstallda, sikerhetssamtal samt
sekretessavtal finns fullt pa plats. Framtagen krisplan, som togs fram under 2023, har kompletterats
med en kriskommunikationsplan under 2024. En rutin for arlig revision ar ocksa pa vag att inforas
(risk nr 1). Uppsattning av LIS ar under inférande enligt beslutad tidplan (risk nr 2).

Avdelningen vatten och avlopp har genomfort flera kontrollaktiviteter som inte visar pa nagra storre
avvikelser. Utredning av en tredje intagspunkt pagar. En slutrapport fran arbetet ska lamnas i
september manad. En investeringsplan for huvudvattenledningsnatet ar under inforande. | denna ar
en del av vidare utbyggnad och renovering av aktuella ledningar beroende av vilket utfall och vilken
anslutningspunkt det blir for den tredje inmatningen. Bolaget har insikt i vilka ledningsstrackor som
berérs och kommer att behova atgéardas, men behovet av atgéarder beror dven pa var geografiskt
den nya anslutningen till Nacka kommer ske (Risk nr 3). Uppfdljning av skyfallsplan (del av
vattentjanstplanen) ar under inforande dar en handlingsplan ingar. Arbetet med vattentjanstplan
har aterupptagits i januari och vantas tas upp i kommunfullméktige senast i december 2024.
Skyfallsplan kommer att inga som en del i vattentjanstplanen. | denna finns aktiviteter som kommer
att paborjas nar planen ar antagen. Ambitionen &r att vattentjanstplanen tas upp i
kommunfullméktige senast i december manad. (Risk nr 4). Uppféljning av planerad
ledningsfornyelse ar under inférande. Fornyelsetakten for ledningsnatet (rullande 3-arsmedelvarde)
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berdknas att hamna i spannet 0,6-7 procent fér de kommande aren, vilket ocksa féljer den modell
och de nyckeltal som finns framtagna for bolagets ledningsnat. For 2024 beraknas fornyelsetakten
hamna pa cirka 0,5 procent. Den kan dock komma att bli hogre beroende pa utfallet fran
stadsbyggnadsavdelningens projekt. Fornyelsetakten pa tva renoverade avloppspumpstationer
ligger strax under pa en trearsperiod. Anledningen till detta &r att stora insatser just nu ldggs pa tre
av de mest komplicerade stationerna i Nacka. Nar de storre stationerna ar klara kan fokus aterigen
ldggas Ovriga stationer och darmed komma tillbaka till fornyelsetakten pa tva stationer per ar pa
langre sikt.

Kontroller genomférda under perioden visade pa 6 avloppsstopp pa huvudledning. Detta ar i niva
med tidigare ar. For att kunna bedéma anledningen till stoppen kommer det att inféras rutiner som
kan visa pa vad stoppet beror pa. Pa detta satt sa kan vi utreda huvudorsak av avloppsstopp. (risk nr
5).

Kontrollaktiviteterna inom avdelningen avfall visar inte pa nagra storre avvikelser. En
konsultutredning dar fyra platser har undersokts som alternativ placering av Boo KLC har
presenterats. Utifran utredningen fors diskussion med Nacka kommun om att Boo KLC ska kunna
omfamnas av detaljplanen fér Dalkarlséngen och darmed fa permanent bygglov. (risk nr 6).

Arendets beredning
Ekonomichef Fredrik Kristoffersen har i samrad med bolagets ledningsgrupp berett drendet.

Bilaga: Uppfoljning intern kontroll for tertial 2 2024
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1 Overgripande nuligesanalys

Overgripande omrade

Riskomrade

KONTROLLMILIO

Tillrdckligt bra Integritet och etiska varderingar

Synligt forbattringsutrymme Kompetens

Tillrackligt bra Ledningsfilosofi & stil

Tillrdckligt bra Organisationsstruktur

Tillrackligt bra Ansvar & befogenhet

Tillrackligt bra Personalpolicys & rutiner

RISKBEDOMNING

Tillrackligt bra Verksamhetsovergripande mal

Tillrackligt bra Process och aktivitetsmal

Tillrackligt bra Risker

Synligt forbattringsutrymme Hantering av férandring

KONTROLLAKTIVITETER

Synligt forbattringsutrymme Utformning och funktionalitet

INFORMATION & KOMMUNIKATION

Synligt forbattringsutrymme Information

Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING

Tillrackligt bra Lopande 6vervakning

Tillrackligt bra Sarskilda utvarderingar

Tillrackligt bra Rapportering av brister




NACKA
VATTEN
AVFALL

2 Riskbedomning
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3 Uppfoljning
3.1 Bolagsovergripande

1. Okade hot och tillkommande lagkrav pa bolaget gillande sikerhet, otillrickligt
sdkerhetsarbete
Motivering till riskbedomning

Bolaget saknar formaga att anpassa sig till 6kade sdkerhetskrav och 6kad hotbild.

Kommentar

Fyra av fem konrollaktiviteter ar fullt pa plats och implementerade i verksamheten. Bolaget har en
bra grund rorande sdkerhetsarbetet, men behdver vara observant pa férandrade hotbilder och
andrade lagkrav framat.

Kontrollaktivitet Status
Introduktionsutbildning rérande sakerhet vid nyanstallning. . Fullt pa plats
Kommentar

. Personell sékerhet utifran sakerhetsskyddslagen, bakgrunds- och registerkontroller ar fullt pa plats.

. Sdkerhetssamtal genomférs med alla nyanstallda, dven de som inte omfattas av sdkerhetsskydd.

. Information vid introduktionsdagar for alla nyanstallda.
Sakerhetssamtal vid alla nyanstallningar, praktikanter . Fullt pa plats
Sekretessavtal . Fullt pa plats
Kommentar

. Riktlinjer och stéd finns for nar sekretessavtal ska tecknas.

. Mallar for sekretessavtal finns.

Revision och uppdatering krisplan arligen Under inférande

Kommentar

Bolagets krisplan togs fram 2023 och har kompletterats med kriskommunikationsplan under 2024. Arbete pagar med att ta fram rutin for arlig
revision.

Revision och uppdatering av sakerhetsskyddsplanen . Fullt pa plats

Kommentar

Detta gors Iopande efter arshjulet for bolagets systematiska sakerhetsarbete. Sakerhetsskyddsplanen kommer att uppdateras under Q3 med
fysiskt sakerhetsskydd, arbetet pagar.

Atgirder Status Startdatum Slutdatum
Kontinuerligt félja upp nya lagkrav @ Pagaende 2023-01-01  2025-12-31
Ovar och uppdaterar vart krisledningsarbete @ Pagaende 2023-01-01 2025-12-31

kontinuerligt.
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2. Bolaget har inte ett strukturerat informationssakerhetsarbete (NIS 1 och 2)

Motivering till riskbedomning

Bolaget har inte ett fungerande ledningssystem for informationssakerhet (LIS).

Kommentar

Ledningssystemet for informationssakerhet tacker NIS1, arbete pagar med 6versyn kopplat till NIS2.

Kontrollaktivitet

Status

LIS uppsatt och tillgéngligt enligt beslutad tidplan

Under inférande

Kommentar

Arbetet pagar enligt plan.

Arlig revision och uppdatering av LIS

Under inférande

Kommentar

Arlig revision kommer genomféras forst nar hela inférandet ar klart.

ledningssystemet &r uppsatt)

Atgirder Status Startdatum Slutdatum
Satta upp ett ledningssystem for informationssakerhet @ Pagaende 2023-01-01 2025-12-31
(LIS)

Tillampa och implementera LIS (pdborjas efter att @ Pagaende 2024-01-01 2025-12-31
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3.2 VA

3. Leveransstorningar i dricksvattenforsorjningen

Motivering till riskbedomning

Otillracklig redundans till de olika kommundelarna och i huvudleveransen fran SVOA.

Kommentar

Flera forstarkningar i huvudvattenledningsnéatet har gjorts under senare ar, bland annat i
Skurusundet och Bjérknis samt mellan Lannersta och Fisksitra. Huvudvattenledningen mellan Alta
och Ostervik har hittills f&/inga driftstérningar.

Kontrollaktivitet Status

Utredning av tredje intagspunkt Under inférande

Kommentar

Utredningen om en ny anslutningspunkt (en tredje) fér dricksvatten pagar fortfarande tillsammans med konsulter och en slutrapport ska ldmnas
under mitten av september. Utredningens syfte ar att sdkerstalla vilka strackor som ar majliga att forlagga den nya ledningen samt vilka
utmaningar det finns ibland annat genomférbarheten, tillstandsfragor och andra intressenter. Ett internt méte inom VA &r bokat under slutet av
september for att ga vidare med inriktningsbeslut och vidare arbete med denna fraga.

Investeringsplan for huvudvattenledningsnatet Under inférande

Kommentar

Manga av huvudvattenledningarna som har legat i planen ar genomférda och vissa kommer genomféras inom de kommande aren. En del av vidare
utbyggnad och renovering av aktuella ledningar ar ocksa beroende pa vilket utfall och vilken anslutningspunkt som det blir for den tredje
anslutningspunkten for dricksvatten. Vi har idag kunskap och vet vilka olika ledningsstrackor som kommer att behdva atgardas beroende pa vart
den tredje anslutningen kommer, men olika strackor paverkas beroende pa vart geografiskt som den nya anslutningen till Nacka kommer att ske.

Atgirder Status Startdatum Slutdatum
Utredning av tredje intagspunkt @ Pagaende 2023-01-01  2025-12-31
Planera for langsiktiga atgarder i @ Pagaende 2023-01-01

2025-12-31
huvudvattenledningsnatet
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4. Vara anlaggningar inte dr anpassade for framtidens klimat
Motivering till riskbedomning

Att vara anlaggningar inte kan hantera kraftiga skyfall och langvariga nederbérdsperioder.

Kommentar

Merparten av vara tekniska VA-anldaggningar (pumpstationer, reservoarer och dagvattendammar) ar
redan klimatanpassade/inte utsatta for 6versvamningar. Skyfallsplanen (del av kommande
vattentjanstplan) kommer att innefatta forslag pa skyddsatgarder for de anlaggningar som ar
utsatta for 6versvamningsrisk. | utbyggnad av nya omraden beaktas 6versvamningsrisker i
planarbetet och dimensionering sker enligt gallande branschstandard med hansyn till klimatfaktor.

Kontrollaktivitet Status

Uppfoljning av skyfallsplan (del av vattentjanstplanen) Under inférande

Kommentar

| vattentjanstplanen tas upp ett avsnitt om skyfallsplan. Dar finns nagra aktiviteter som kommer att pabérjas efter antagande av
Vattentjanstplanen. Ambitionen &r att vattentjanstplanen tas upp i kommunfullméktige senast december 2024.

Folja upp Nacka vatten och avfalls deltagande i skyfallskarteringen och andra relevanta forum . Fullt pa plats

Kommentar

Dagvattenforum ar etablerat internt inom bolaget och externt mellan bolaget och kommunen. Bolaget jobbar aktivt, tillsammans med kommunen,
med en inventering av de skyfallsmodellerna kopplade till skyfallskartering. Detta ingar i skyfallsplanen.

Atgirder Status Startdatum  Slutdatum
Utredning Skyfallsplan @ Pagaende 2023-01-01  2025-12-31
?Oerll:;gande i skyfallskarteringen och andra relevanta @ Pagaende 2023-01-01 2025-12-31
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5. Eftersatt underhall av VA-anldggningen

Motivering till riskbedomning
Det saknas ett systematiskt arbete med forebyggande underhall och fornyelse av saval ledningsnat
som tekniska VA-anldggningar. Det saknas aven tillrdckligt med resurser, bade ekonomiska (drift och

investering) samt personella for att planera och genomfora.

Kommentar

Det finns ett systematiskt arbetssdtt med ledningsfornyelse och fornyelsetakten uppgar till berdknat
fornyelsebehov enligt Svenskt Vattens berdkningsmodell. Och i genomsnitt totalrenoveras tva
avloppspumpstationer per ar. Det finns ett etablerat forebyggande underhall av tekniska
anlaggningar medan forebyggande underhall av ledningsnatet ar under uppbyggnad.

Kontrollaktivitet Status
Folja upp planerad ledningsfornyelse Under inférande
Kommentar

Fornyelsetakten for ledningsnatet (rullande 3-arsmedelvarde) berdknas att hamna runt 0,6-7% fér de kommande aren, vilket ocksa foljer den
modell/nyckeltal som finns framtaget for bolagets ledningsnat. For 2024 berdknas just nu férnyelsetakten fér aret hamna pa cirka 0,5%, men kan
dock komma att bli hégre beroende pa utfallet fran Stadsbyggnadsavdelningens projekt.

Folja upplanerad renovering av pumpstationer Under inférande

Kommentar

Fornyelsetakten pa tva renoverade avloppspumpstationer ligger strax under pa en tredrsperiod. Anledningen till detta &r att stora insatser bade
resurs och investeringsmassigt ldggs just nu pa tre av de mest komplicerade stationerna i Nacka (Porsmossen, Moranverket och Trollebo). Pa en
trearsperiod ligger snittet just nu pa 1,5 station. Nar de storre stationerna ar klara kan fokus ldggas pa de mer "vanliga" stationerna och darmed
komma tillbaka till fornyelsetakten pa tva stationer per ar pa langre sikt.

Folja upp antal braddtillfallen orsakad av funktionsfel i pumpstation

Kommentar

Det finns en etablerad rutin for dokumentation av braddningar med bland annat tidpunkt, volym och orsak som ligger till grund f6r rapporteringen
till tillsynsmyndigheten. Denna rutin kommer att vidareutvecklas med bland annat grundorsaksanalyser for att fa en battre uppféljning och
atgardsplanering.

Félja upp stopp i huvudspilledning Under inférande

Kommentar

Till och med augusti har sex stycken avloppsstopp pa huvudledning rapporterats, vilket &dr i niva med tidigare ar. For att kunna bedoma
anledningen av stoppen sa kommer det att inforas rutiner i arbetsséttet som kan visa pa vad stoppet beror pa. 1, skriva in trolig orsak under
anteckningar i driftstérning. 2, aterkoppling fran spol och sugbil. 3, Aterkoppling fran beredskap senast 48 timmar efter driftstérningen havdes. 4,
invandig inspektion utav ledning efter att stoppet har havts. Pa detta satt sa kan bolaget utreda huvudorsak till avloppsstoppen och darmed fa mer
kunskap om varfér och om det pa sikt gar att forebygga.

Atgirder Status Startdatum Slutdatum
Ledningsfornyelseplan @ Pagaende 2023-01-01  2025-12-31
Renoveringsplan fér pumpstationer @ Pagaende 2023-01-01  2025-12-31
Forebyggande underhall av tekniska anldggningar @ Pagaende 2023-01-01  2025-12-31
Forebyggande underhall av ledningsnat @ Pagaende 2023-01-01  2025-12-31
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3.3 Avfall

6. Bristande ytor for sortering, gemensamma ytor och omlastning
Motivering till riskbedomning
Bristande ytor for avfallshantering. Fragan kan fa I3g prioritet i kommunen.

Kommentar

Samverkan i kommunen rorande fragan om ytor for avfallshantering gar framat. Och prioriteten har
inte blivit 1ag.

Kontrollaktivitet Status

Samverkan med kommunen Under inférande

Kommentar

Diskussion pagar med Nacka kommun om att Boo KLC ska kunna omfamnas av detaljplanen for Dalkarlsdangen och darmed fa permanent bygglov.

Atgirder Status Startdatum Slutdatum

Fler gemensamma avfallsanlaggningar @ Pagaende 2023-01-01  2026-12-31
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