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NYTT OMVÄRLDSLÄGE

• Risk- & sårbarhetsanalys

• Ökade cyberhotsaktiviteter

• Omvärlden

Kommer att få 
konsekvenser i form av 

inskränkningar och 
kostnader!



Bygger på 3 delar:

1. Förtroende för 
medarbetarna

2. Verksamheternas 
ansvar

3. Kommunens 
övergripande ansvar



ÅTGÄRDER MED STÖD I 
DOKUMENTET
1. Säkerhetsövervakning av central IT-infrastruktur

Förstärkt förmåga att upptäcka- och agera på säkerhetshändelser i vår 
centrala IT-infrastruktur. 

2. Avveckla lokala administratörsrättigheter
På grund av säkerhetsskäl avvecklas lokala administratörsrättigheter för 
användarna på sina datorer. Stor del av klientsäkerhet bygger på att 
användaren inte kan inaktivera säkerhetsfunktioner, installera valfritt 
nedladdat program och köra program med höga behörigheter.

3. Utökat skydd på klientdatorer
Samma klientskydd som används inom administrationen behöver 
installeras även inom välfärd-skola för en samlad helhetsbild över 
säkerhetshändelser och en jämn skyddsnivå i hela vår IT-miljö. 



4. Flerfaktorsautentisering
Införande av flerfaktorsautentisering som standard vid inloggning i våra 
enheter och molntjänster.

5. Stärkt lösenordspolicy
Vår användning av lösenord behöver stärkas med höjt krav på 
lösenordslängd. Även om annan primär inloggningsmetod införs längre 
fram måste de lösenord som finns vara säkrare än i dagsläget.

6. Livscykelhantering av enheter
Ger en bättre kontroll över säkerhetinställningar, möjligheten att 
fjärradera, använda säkerhetsfunktioner i Office 365 och distribuera 
appar.

7. Digital identitet för samtliga medarbetare
Det finns idag en grupp medarbetare för vilka det inte utfärdas en digital 
identitet i Nackas IT-miljö. 
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