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Typ av mote: Beredningen f6r beredskapsfragor
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Nirvarande: Ledamoter i Beredningen for beredskapsfragor
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|I. Motets oppnande

Ordféranden Martin Gunnesson 6ppnade motet.

2. Faststdllande av dagordning
Dagordningen faststilldes.

3. Foregaende mote

Martin Gunnesson informerade om foregiende mote.



4. Omvarld

Mikael Carlsson nimner problemen med r6jd sekretess hos statliga Lantmaiteriet
och betonar vikten av att sikerstalla en robust hantering och korrekt
sikerhetsklassning inom samhallsviktiga myndigheter.

Gunilla Grudevall-Steen stiller fragan gillande hur kommunen arbetar for att
uppritthalla kontinuitet i sikerhetskontrollen av medarbetare.

Henrik Ahl bemoter fragan med att forklara att nya medarbetare i vissa
yrkesroller genomgar bakgrundskontroller och att f6r de medarbetare som
innehar en sikerhetsklassad tjanst sker det dessutom en kontinuerlig
registerkontroll av Sikerhetspolisen ibland annat belastningsregistret.

Martin Gunneson lyfter fram att EU nyligen har presenterat ett nytt
cybersikerhetsdirektiv som beror flera omraden av betydelse for kommunens
arbete.

Henrik Ahl tilligger att sdkerhetsstaben nyligen haft méte med en av Sveriges
ledande experter inom cybersiakerhet f6r 6kad forstielse for nuvarande och
kommande utmaningar f6r kommunen, till exempel hur stater, organisationer och
kriminella nitverk anvinder Al alltmer. Men ocksa for att veta vilka resurser som
kan komma att kriavas i kommunen framéver eftersom det kommer mycket nya
lagar inom cybersakerhet vad man ar beredd att ta for risker och vad vi klarar av
det med de befintliga resurserna.

Vidare diskuterades hur kommunen bor férhalla sig till olika system och
hardvaruleverantorer, inklusive fraigan om vilka appar som ar lampliga att
anvinda och tillita pa arbetsgivarens telefoner for att sikerstilla en hég niva av
informationssikerhet.

5. Mal och ansatser 2025

Martin Gunnesson inleder med att lyfta fram de olika omrdden och
fokusomraden som beredningen bor prioritera under det kommande aret 2025.
Han betonar vikten av att tydligt identifiera och satsa pa de delar som bidrar till
verksamhetens utveckling och mal.

Martin borjar med att betona vikten av cybersikerhet som en central fraga for
beredningen att prioritera under 2025. Han lyfter dven fram behovet att diskutera
relaterade amnen som exempelvis anvandningen av Al och dess olika tjanster.
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Men dven ta stillning till riktlinjer for att tillata eller begrinsa privata appar pa
tjanstetelefoner.

Martin nimner ocksa att beredningen behover granska kommande lagstiftning,
béade pa nationell och internationell nivd, samt hur kommunen ska férhalla sig till
regelverkets efterlevnad. Han lyfter dessutom frigan om huruvida dessa lagar kan
fa budgetpaverkande konsekvenser.

Sedan vill Martin dven utbildningssparet ska utvecklas och vilka nya utbildningar
som kan eventuellt tas fram under kommande ar.

Magnus Gilén lyfter vikten av att ge medborgarna tydlig och littillginglig
information om det material och de resurser kommunen har inom krisberedskap.
Han understryker betydelsen av att satsa pa regelbundna krisberedskapsévningar,
bade f6r kommunens medarbetare och f6r medborgarna for att stirka
forberedelserna och sikerheten vid krissituationer.

Henrik Ahl foreslar att en informationsdag eller halvdag anordnas for
fortroendevalda under 2025, med fokus pa amnen som informationssakerhet,
cybersikerhet, krisberedskap och civilt férsvar. Han tar med sig forslaget for
vidare utredning och planerar att aterkomma med ett konkret uppligg.

6. MSB:s krisbroschyr och arbetet kring var
egen
Diskussionen inleddes med 6ppna reflektioner kring MSB:s nya krigsbroschyr

som nyligen skickats ut. Martin Gunnesson uttryckte att budskapet frin MSB var
tydligt, men att broschyren misstolkades av manga manniskor.

Magnus Gilén lyfte fram att den nya broschyren var bade tydligare och mer
specifik 1 sina férvintningar pa medborgarna jamfort med den tidigare versionen.

Henrik Ahl pekade pa tva huvudsakliga skillnader jimfért med den tidigare
broschyren, dels det starkare fokuset pa NATO-kontexten, dels att
kirnvapenhotet lyfts fram pa ett mer uttalat sitt.

Henrik nimnde vidare att kommunen har en egen krigsbroshyr och féreslog att
det 4dr dags att se 6ver och jamféra den med MSB:s nya version. Malet ar att
sakerstilla att kommunens broschyr ar uppdaterad och i linje med MSB:s
riktlinjer. Han nimnde ocksa att den digitala versionen av kommunens broschyr
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ar uppdaterad, men att den lokala tryckta broschyren behover ses 6ver. Det finns
ett behov av att tydliggora, lagga till eller ta bort innehall innan man trycker nya
exemplar. Planen ir att placera dessa broschyrer pa strategiska platser som
stadshuset och biblioteken for 6kad tillgianglighet.

7. Rapport fran delregional nédvattenovning

Magnus Gillen inledde med att presentera en rapport fran en delregional

nédvattenutovning, dir han deltog som representant for beredningen. Han
beskrev 6vningen som mycket intressant att ta del av 1 rollen som politiker,
eftersom den gav en bredare forstaelse for arbetet och utmaningarna inom

omridet.

Som sektorsansvarig myndighet har Livsmedelsverket i uppdrag att ge stod till
linsstyrelsen, kommuner och regioner i frigor som ror dricksvattenforsérjningen.

Magnus berittade kring Nacka kommuns deltagande. Nacka kommun deltog i
ovningen som dgde rum 21-22 november, tillsammans med tio andra kommuner.
Ovningen syftade till att stirka beredskapen och férmagan att hantera en stérre

storning 1 dricksvattenforsorjningen.
Syftet med 6vningen:

e Klargéora rollférdelningen mellan samhaillsfunktioner som berdrs vid

storningar 1 dricksvattenforsorjningen.

e Identifiera forbittringsomraden inom kommunens nédvattenplanering
och kontinuitetshantering (planering, investering, och praktiska 6vningar).

e Hoja férméagan samt skapa en 6kad forstaelse f6r behovet av samverkan
och resursprioritering vid en regional vattenstérning.

Mailet med 6vningen:

e Inventera behovet av stod och samverkan mellan olika aktorer.

e Ta fram en konkret handlingsplan som stirker den gemensamma

férmégan att hantera vattenbrist.

Jonas Raber fortsitter presentationen dir han berittade att Nacka kommun hade
mer att redovisa an méinga andra deltagande kommuner och aktorer, vilket var
positivt och en bekriftelse pa att Gvningen bidrog till virdefull insikt och
utveckling. Samtidigt betonade han att trots de framsteg som gjorts inom
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kontinuitetsarbetet aterstar mycket arbete. Detta giller inte minst i samband med
krigsorganisationsarbetet, dir 6vningen blev en paminnelse om vikten av att
fortsitta arbeta systematiskt.

Jonas avslutade presentationen genom att lyfta fram de sex viktigaste punkterna
att f6lja upp och arbeta vidare framover.

e F6lja upp resultatet av Ovningen- har verksamheterna tagit tag i nagot
som togs upp i respektive handlingsplan?

e Att det under 2025 har Gvats.

e Auktorisationsvillkoren for privata anordnare uppdaterats pa ett
andamalsenligt sitt (generella som specifika).

e Arbetet med kontinuitetsplanering och atgardsplaner utvecklas.

e Att nédvattenplanen ar kind hos verksamheterna och anvinds i
kontinuitetsarbetet.

e Identifiera platser for nddvattentankar innanfor skalskydd samt bevakning

av dessa.

8. Latrinplan

Henrik Ahl lyfter fram att MSB:s nya krigsbroschyr belyser storningar i civil
infrastruktur inte bara paverkar vatten- och elférsorjningen utan dven
avloppshanteringen. Han forklarar att utan vatten blir det snart omaijligt att spola
1 toaletten, vilket skapar stora utmaningar for att hantera avfall.

Enligt broschyren ligger ansvaret fOr att 16sa detta pa kommunen, och Henrik
framhaller att Nacka kommun ér en av de forsta kommunerna i Sverige som
haller pd att ta fram en plan hur detta ska hanteras.

Ur ”Om krisen eller kriget kommer”;

For avforing kan du sitta en plastpdse eller sopsdck i toaletten, anvinda en latrintunna eller
hink med lock. Tdck avforingen med exempelvis Rompoststri eller sagspan. Din kommun

informerar om bur du ska slinga aviallet.

Henrik ligger dven till att detta arbete kommer att ske 1 samarbete med Nacka
Vatten- och Avfall under det kommande aret. Malet ar att identifiera hallbara
16sningar och utveckla konkreta alternativ som kan implementeras vid behov.

6(8)



9. Pagaende aktiviteter inom krisberedskap och
civilt forsvar

Jonas Raber informerade att kommunens covid-forrad har rensats pa material
som passerat utgangsdatum, exempelvis foérkladen och skyddshandskar. 1
samband med detta erbjods bide kommunala och privata skolor méjligheten att

hamta ut material som fortfarande kunde anvandas for verksamhetsandamal.

Martin fragade om responsen pa erbjudandet, och Jonas svarade att den var
positiv, trots att mojligheten att himta material endast erbjéds vid tva tillfdllen.

Henrik tog direfter upp fragan om Al-policyn, som nu har behandlats av
Kommunstyrelsens arbetsutskott. Han betonade att beredningen maste férhalla
sig till Al-utvecklingen och hur olika digitala tjdnster med Al-funktionalitet kan
anvindas. Som en del av arbetet tas ett “Sahdr gor vi i Nacka” dokument fram f6r

att reglera vilka tillimpningar och anvindningsomraden som godkanns.

Henrik lyfte den stora utmaningen med att hantera kianslig information 1 AI-
tjanster. Exempelvis kan vissa data behéva laddas upp och hanteras 1
applikationer separat med sikra servrar, istallet for att det ska ladda upp 1

molntjinster.

Avslutningsvis betonade Henrik att cybersakerhet blir en allt viktigare aspekt av
beredskapsarbetet. Han féreslog att beredningen bor bjuda in Henrik Palmblad-
Wennergren, kommunens digitaliseringsdirektor, for att diskutera dessa fragor

vidare.

10. Opvrigt
Andreas Andersson informerade beredningen om att detta var hans sista mote, da

han kommer att limna sin nuvarande roll.

Vid motesanteckningarna:

Hussein Jiwad
Kommunsekreterare
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Postadress: Nacka kommun, 131 81 Nacka
Besoksadress: Stadshuset, Granitvigen 15
Telefon: 08-718 80 00

E-post: info@nacka.se

SMS: 716 60

Webb: www.nacka.se

Org. nummer: 212000-0167
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