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	Biblioteks- och kulturnämnden


Internet på biblioteken i Nacka

Förslag till beslut

Biblioteks- och kulturnämnden beslutar notera till protokollet att den tagit del av informationen.

Bakgrund
Vid Biblioteks- och kulturnämndens sammanträde 2003-02-19 överlämnade ledamoten Susanne Berger (fp) en skrivelse om pornografiska hemsidor på bibliotekens internetdatorer. Ytterligare en skrivelse i samma ämne över​läm​nades av ledamoten Iwan Ahlström (m) vid nämndens sammanträde 2003-05-14. Verksamhetschefen för Bibliotek & Kultur fick i uppdrag att återkomma till nämnden med en skriftlig redovisning av Internetanvänd​ningen på biblioteken i Nacka med särskild koppling till förekomsten av por​nografiska hemsidor.
Ärendet
Ända sen internetanvändningen startade på biblioteken i Nacka har olika sä​kerhetsprogram funnits, som hindrar användarna från att göra otillåtna saker på datorerna. Det har som regel varit program som skyddar hårddisken så att obehöriga inte ska kunna ta bort eller installera program. Dock har det aldrig funnits någon form av "filterprogram", som inskränkt möjligheterna att söka på Internet, främst p g a att det tidigare inte har funnits något reellt behov av den typen av program. 
Filtrering anses också som ett grovt verktyg som dels tar bort sådant som bör finnas tillgängligt, dels missar sådant som är avsett att tas bort. 
Viktigt i sammanhanget har också varit inställningen att bibliotek generellt inte ska hindra tillgång till material på Internet, eftersom det bryter mot de grund​läggande mänskliga fri – och rättigheter som de uttrycks i den Inter​nationella konventionen om medborgerliga och politiska rättigheter, liksom i IFLAs (International Federation of Library Associations) förklaring om bib​liotek och intellektuell frihet.
För cirka 3 år sedan tecknade stadsbiblioteket ett avtal med SUNET (Swedish University Network)  om en egen 2 MB internetuppkoppling. I det sammanhanget fördes också en diskussion om vilka regler som ska gälla för användningen av bibliotekens internetdatorer. Vid efterforskningar visade det sig att många andra bibliotek följde just SUNETs regler eller använde sig av egna regler med liknande innebörd. Inom stadsbiblioteket beslutade vi då att SUNETs regler även skulle gälla för bibliotekens internetdatorer. Det bestämdes också att dessa regler skulle tryckas upp och anslås nära de publika datorerna. Nedan återges SUNETs etiska regler.
 

SUNETs etiska regler:
Utrustningen får inte användas i illegalt eller oetiskt syfte. På utrustningen får inte visas, bearbetas eller lagras material av pornografisk, rasistisk eller på annat sätt stötande karaktär. Användaren förväntas följa SUNETs etiska regler. SUNET fördömer som oetiskt när någon

1.      försöker få tillgång till nätverksresurser utan att ha rätt till det

2.      försöker dölja sin användaridentitet (utom i de fall ett sådant beteende är explicit tillåtet)

3.      försöker störa eller avbryta den avsedda användningen av nätverken

4.      uppenbart slösar med tillgängliga resurser (personal, maskinvara eller programvara)

5.      försöker skada eller förstöra den datorbaserade informationen

6.      gör intrång i andra användares privatliv

7.      försöker förolämpa eller förnedra andra användare
 

Det har sedan varit upp till personalen på varje enskilt bibliotek att lösa hur dessa regler efterlevs. 
Under våren 2002 började ett speciellt problem dyka upp på Fisksätra bib​liotek. Ryska pornografiska hemsidor lades upp på datorerna med följd att om någon skulle söka på Internet så kom sådana med  automatik upp. Da​to​rerna rensades åtskilliga gånger men problemet dök upp på nytt. Samtidigt var det en del bråk kring datorerna som handlade om hur länge man suttit vid en dator, eftersom det inte fanns något bokningssystem som höll reda på använd tid.
 
På huvudbiblioteket hade bokningsprogrammet Bibllogon installerats några månader tidigare. Det fungerar så att låntagaren måste scanna in sitt lånekort för att får tillgång till en dator. Systemet håller sen reda på använd tid och av​slutar inloggningen efter 30 minuter samt möjliggör att se vem som varit inne vid en viss tidpunkt. Vid några tillfällen dök det upp pornografiska hem​sidor på datorerna på huvudbibliotekets ungdomsavdelning. Efter viss efterforskning visade det att ett speciellt lånekort hade används vid dessa till​fällen. Kontakt togs då med den person som var kopplad till lånekortet, varpå personen informerades om vilka regler som gäller på biblioteket. Efter det kom återkom inte problemet. 

 
Bibllogon installerades på Fisksätras datorer den 5 juli 2002. Problemet med bråk om datorerna försvann och allt blev lugnare. 

 
De ryska pornografiska hemsidorna dök emellertid upp med jämna mellan​rum och rensades fortlöpande bort. Under senhösten eskalerade problemet till att bli ett arbetsmiljöproblem för personalen och före jul stängdes av den anledningen alla Internetmaskiner av. Besökarna informerades om varför denna åtgärd måsta vidtagas och personalen gick igenom de regler som gäller för användningen av internetdatorer på biblioteken samt diskuterade sitt eget förhållningssätt. När Internetanvändningen tilläts igen var situa​tionen lugnare, men problemet med pornografi fortsatte som tidigare.

I det skedet uppmärksammades problemet av media och chefen för Fisksätra bibliotek intervjuades i radio. Radiointervjun föranledde därefter ett beslut av Justitiekanslern angående censur på bibliotek. Beslutet innebär att det in​te står i strid med censurförbudet om ett bibliotek begränsar tillgängligheten till vissa hemsidor vid bibliotekens datorer. Det står inte heller i strid med yttrandefrihetsgrundlagen eller tryckfrihetsförordningen på något annat sätt.

Beslutet har diskuterats i bibliotekskretsar och bl a har Susanna Broms, verksj​urist vi Kungliga Biblioteket uttalat sig för nationalbibliotekets räkning (bilaga 1). I sin kommentar sammanfattar hon:
”Jag vidhåller således min uppfattning att det bibliotek som vill filtrera informationen på Internet noga måste överväga om etiska och mo-
raliska hänsyn skall få ligga till grund för ett beslut att installera filter-
program. Enligt min uppfattning är det ändå att föredra, att biblio-
teket har tydliga regler för hur de publika datorerna skall användas,
kombinerat med en diskret övervakning av besökarna/användarna”.
Det förhållningssättet har tidigare varit och är fortsättningsvis det som Nacka stadsbibliotek håller sig till.

I kombination med detta förhållningssätt har stadsbibliotekets IT-sam​ordnare arbetat med att finna ett bra "rensningsprogram", d v s  ett program som återställer datorn till ursprungligt skick så att nästa internetanvändare slipper se vad den tidigare användaren har gjort. Rensningsprogrammet ska också kunna användas som bokningsprogram och hålla reda på hur länge man surfat, helst också kopplat till biblioteksdatasystem BOOK-IT så att säkerheten upprätthålls. Alltså att man både använder lånekortsnummer och pinkod vid bokningen av datorer. Det system som uppfyller dessa kriterier är NetLoan och det systemet är inköpt och används på LärForum på huvud​b​iblioteket. Detta system skulle passa alldeles utmärkt för Fisksätra, men pga ekonomiska skäl måste det avvakta till nästa år. 

Efter radiointervjun, som nämnts ovan, kontaktades Fisksätra bibliotek av flera företag som ville sälja olika programvaror som skulle åtgärda de pro​blem man har med pornografiska hemsidor. Ett av dessa program är BackOnTrack (bilaga 2), vilket delvis är ett rensningsprogram. Det har prov​körts under sommaren och installeras nu på samtliga maskiner på Fisk​sätra bibliotek. Problemet med att ”porrsidor” ligger kvar till nästa använ​da​re är tyvärr därmed inte helt avhjälpt. ”Porrsidor” kan fortfarande ligga kvar, men den åtgärd som måste vidtagas för att rensa datorn är betydligt smidi​ga​re och går mycket snabbare än tidigare. Fisksätra bibliotek har också sedan tidigare bokningsprogrammet Bibllogon. Det program som helt kommer till​rätta med ”porrproblemet” är fortfarande NetLoan, vilket kommer att installe​ras under nästa år. 
Strategin för att komma tillrätta med att personer använder bibliotekens publika datorer för att surfa på ”porrsidor” är fortsättningsvis tydliga regler för hur de publika datorerna får användas, kombinerat med en diskret över​vakning av besökarna/användarna. På de bibliotek som får problem med ”porrsidor” som ligger kvar kommer NetLoan att successivt installeras.
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