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Kommunstyrelsen

Atkomst till gemensamma system

Forslag till beslut

Kommunstyrelsen noterar informationen om férutsittningar for atkomst till gemensamma
system fran olika IT-plattformar.

Sammanfattning

Det finns idag 6nskemal att komma 4t gemensamma system i kommunen fran olika I'T-
plattformar med olika operativsystem. Det dr tekniskt méjligt eftersom kommunens gemen-
samma system ir webbaserade. Det behover beaktas ér att man har licenser f6r de program
man anvinder och att man har sikra system for inloggning och behérighet. Om dessa for-
utsittningar ar uppfyllda kan man komma at gemensamma system fran av kommunen dgda
datorer med olika operativsystem och frin smarta telefoner och surfplattor. Tillginglighet
fran privata och offentliga dr ocksa mojlig men stiller krav pa att anvindarna kédnner till och
kan hantera riskerna. Atkomst frin privata surfplattor och smarta telefoner medges inte
med tanke pa att sikerhetsriskerna.

Arendet

For att ha atkomst till gemensamma system 1 kommunen har linge gillt att man maste ha en
Windowsbaserad dator som kommunen tillhandahaller. Trenden idag nir det giller atkomst
till och anvindning av I'T-system ar att man vill att de ska vara atkomliga oavsett vilket ope-
rativsystem som man har i datorn. Det har blivit mojligt tack vare att de flesta system idag
ar webbaserade. Man vill ocksa kunna komma it gemensamma system fran plattor och
smarta telefoner. Stadsledningskontoret vill med detta drende fortydliga vad som galler f6r
atkomst till gemensamma system fran olika I'T-plattformar med olika operativsystem

Overenskommen ligsta niva av atkomst for anstillda i Nacka kommun
Alla som arbetar 1 Nacka kommun har méjlighet att komma at minst en enkel webbmail-
funktion, personalsystemet (for sjukanmalan och ledighetsansokan) samt den av kommunen
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valda vigen for digital internkommunikation. Kostnaderna for atkomst varierar beroende pa
den anstalldes licensieringsniva och metod for atkomst. Den ldgsta kostnad som tas ut idag
ar 1000 kr per anstilld och ar.

Atkomst via kommunigd dator med annat operativsystem in Windows
Rent tekniskt dr det idag fullt mojligt att komma at gemensamma systeminnanfér kommu-
nens brandvagg via datorer med olika operativsystem forutsatt att systemen ar webbaserade.
For att komma at system innanfér brandvaggen behéver man identifiera sig med anvindar-
namn och 16senord. Denna niva pa inloggning kallas for enfaktorsautensiering. Det kravs
ocksa att datorn har de licenser som krivs for atkomst till gemensamma system. Alla Win-
dows-baserade datorer som kommunen ager har dessa licenser idag. Datorer med andra
operativsystem behover betala en arlig licens pa ca 1 000 kr. Datorerna ska dven ha ett vi-
russkydd som hills uppdaterat. Funktionalitet i olika system kan variera beroende pa vilken
webblisare man anvinder 1 datorn och hur pass vl systemen ar anpassade for olika webbla-
sare. Ansvaret for anpassning av funktionalitet 1 system for olika webblasare ligger pa re-
spektive systemégare.

Det finns idag ett krav fran tillsynsmyndigheter pa att hoja kraven pa inloggning till sa kallad
tvafaktorsautensiering. Enkelt kan man siga att det kridvs att man bade har nagot och kan
nagot. Exempelvis kan det handla om att man har ett inloggningskort och kan sitt I6senord.
IT-enheten har i uppdrag att ta fram en 16sning for tvafaktorsautensiering. Idag borjar 16s-
ningar med inloggningskort ersittas av 10sningar som finns i mobilen. Mobilt Bank-ID ir
ett exempel pa detta. I IT-enhetens uppdrag ingar att hitta en enkel, siker och modern 16s-
ning som ér kostnadseffektiv.

Atkomst via privat eller allmin dator

Atkomst via dessa enheter ir ur tekniskt perspektiv fullt méjligt, likvil som du kan komma
at din internetbank via olika datorer om banken tilliter det och du uppfyller kraven pa au-
tensiering. Fragan har dr istillet i vilken man information ska vara tillgianglig pa privata eller
offentliga datorer. Aven om man stingt av datorn sa finns alltid spar kvar av informationen.
Dirfér maste informationssikerhetsklassning géras innan information ska bli tillganglig via
dessa enheter. Vidare maste anviandare vara vil medvetna om riskerna med dtkomst via
privat eller allmin dator. Systemigare/informationsigare har ansvaret for att avgéra om och
1 vilken man information ska vara tillginglig pa detta sitt samt sikerstilla att anvindare har
kunskap om riskerna och kan hantera dessa.

Atkomst via kommunigda plattor och smarta telefoner

Idag ar atkomst till gemensamma system begrinsade till att man kan synkronisera sin e-post,
kalender och kontakter. For att hoja sikerheten nir det giller anvindningen av mobila platt-
formar krivs 16sningar for siker identifiering av plattor och telefoner. Det kommer dven att
utOka atkomsten till flera gemensamma system. Det finns en licenskostnad for varje enhet



som man har saker identifiering pa. Kostnaden dr 5 — 20 kr per enhet och manad. Manga
toretag och organisationer har krav pa siker identifiering av mobila enheter som anvinds i
organisationen. Stadsledningskontoret menar att detta ska gilla i kommunen. Noteras ska
att funktionalitet och anvindarupplevelsen kan variera beroende pa att man ansluter via ett
mobilt grinssnitt. Aven hir beror det pa hur pass vil system ir anpassade fér mobila grins-
snitt.

Atkomst via privata plattor och smarta telefoner

Atkomst kommer att vara méjlig under nagra forutsittningar. Anvindaren av telefonen
godkinner att kommunen installerar en sikerhetsprogramvara pa telefonen som man sjilv
inte kan styra. Den gor det moijligt att komma 4t gemensamma system. Programvaran sepa-
rerar kommunal och privat information, men stor inte den privata. Med den kan servicecen-
ter tomma telefonen pa kommunal information om den tappas bort eller blir stulen. Namn-
den/verksamheten betalar for programvaran. Om anvindatrens anstillning/uppdrag i
kommunen upphér ska anvindaren vinda sig till servicecenter fOr att fa programvaran bort-
tagen.

Ekonomiska konsekvenser

Forslaget innebir vissa kostnader for att kunna ansluta datorer med andra operativsystem
in Windows till gemensamma system, och nagot 6kade kostnader f6r identifiering och au-
tensiering. Kostnaderna motiveras med 6kad sakerhet och battre anvandarupplevelse.

e Toranvindare som anvander en kommunigd dator som inte har Windows som
operativsystem kravs att man betalar en drlig licens pa 1 000 kr for att komma at
gemensamma system. Denna kostnad betalas av respektive nimnd/verksamhet.

e Kostnaden for tvafaktorsautensieringir i skrivande stund inte helt klar. Kostnaden
kommer att liggas pa alla anvindare som behover anvinda denna autensieringsme-
tod.

e Kostnad for saker identifiering av mobila plattformar blir5 — 20 kr per enhet och
manad. Denna kostnad laggs pa anvindare som anvinder mobila plattformar for att
komma it gemensamma system.

e LBventuella kostnader f6r anpassning av system till olika webbldsare och mobila
granssnitt hanteras av respektive systemagare.

e Samtliga kostnader hanteras inom beslutad budget.

Mats Bohman Lotta Nordstrom
Administrativ direktor IT-strateg
Stadsledningskontoret IT-enheten
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