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Informationssakerhetspolicy

Dokumentets syfte
Beskriver organisation och det som kdnnetecknar informationssikerhetsarbetet.

Dokumentet giller for
Nimnder, verksamheter och medarbetare.

Information 4r en av kommunens viktigaste tillgangar och hanteringen av den ér en
mycket viktig del i arbetet. Med informationstillgangar avses all information oavsett
om den behandlas manuellt eller automatiserat och oberoende av dess form eller
miljén den férekommer i. Informationssikerheten omfattar kommunens alla
informationstillgangar.

Struktur

1 Informationsséfkerhetspolicyn faststills synen pa informationssakerhet, Overgripande mal
och organisationens intention med informationssikerhetsarbetet. I dokumentet, S4
har arbetar vi med informationssakerhet i Nacka kommun, beskrivs vad som maste etableras
for att uppfylla informationssikerhetspolicyn. Sammantaget dr detta kommunens
styrdokument f6r informationssakerhet.

Organisation av informationssikerhetsarbetet

o Kommunstyrelsen har det yttersta ansvaret £6r kommunens informationssiker-
hetsarbete och uttrycker sin viljeinriktning genom kommunens informations-
sakerhetspolicy.

o Informationsséikerbetssamordnaren har det 6vergripande och strategiska ansvaret
att leda, utveckla och samordna informationssidkerhetsarbetet. I uppdraget
ingar dven att genomfora oberoende informationssikerhetsrevisioner inom
verksamheten, samt att vara personuppgiftsombud.

o Informationsagarna har det 6vergripande och yttersta ansvaret f6r den informa-
tion som anvinds av ett eller flera system. Informationsdgaren fattar de avgo-
rande besluten om hur, av vem och vilken information som ska registreras
samt om informationen behdver revideras.

o Systemdgarna har 6vergripande ansvar for respektive system och dess anvind-
ning. System ska uppfylla informationssikerhetskraven i férhallande till verk-
samhetens behov, dess innehall klassificeras.

o Systemforvaltarna har det funktionella (dagliga) helhetsansvaret for ett system.
SystemfOrvaltaren fungerar i h6g grad som systemagarens utférare och ser till
att systemets funktionalitet samt planerade och beslutade aktiviteter genom-
tors och uppritthalls.

e Alla som hanterar informationstillgangar har ett ansvar att informationssa-
kerheten uppritthalls.
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Nacka kommun Informationssikerhetspolicy

Informationssakerhetsarbete kdnnetecknas av att

* kunskap finns om hur informationssikerheten sakerstills,

e krishanteringsférmagan fortlopande analyseras och uppritthalls,

* alla informationstillgangar klassificeras efter den modell som finns,
* hotbilden mot informationstillgingar fortlpande analyseras,

* hindelser som kan leda till negativa konsekvenser férebyggs,

¢ arbete med informationssikerhet dr en naturlig del i verksamheten.

For vidare information se Sa hdr arbetar vi med informationssikerbet i Nacka konnun

(Denna policy ar utarbetad helt i enlighet med ISO/IEC 27002)
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