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Kommunstyrelsens arbetsutskott

§ 152 Dnr KFKS 2017/990

Informationssakerhetsstrategi

Beslut

Kommunstyrelsens atbetsutskott foreslar kommunstyrelsen fatta toljande beslut.

Kommunstyrelsen upphiver den nuvarande informationssiikerhetspo]icyn och foreslar
kommunfullmiktige att anta foreslagen informationsséikerhetstrategi.

Arende

Det finns behov av en strategi som pekar ut kommunens strategiska mriktningar och
prioriteringar inom informationssikerhet. Detta inte minst da informationstillgingar blivit
allt mer skyddsvarda pa grund av tisk for it-attacker som kan stora, forstora eller himta
mformation frin kommunen. Det kravs darfor att kommunen blir bittre pa att ha
processet och rutiner f6r skydda information och sikerstilla att det finns system for
andamilet. Nuvarande informationssikerhetspolicy anger i huvudsak vad
informationssikerheten kinnetecknas av och rollfordelning. Genom att ersitta
informationssikerhetspolicyn med en strategi finns battre forutsattningar f6r en mer
strategisk styrning av informationssikerheten i férinderlig omvatld.

Handlingar i drendet

Stadsledningskontorets tjanstesktivelse den 1 november 2017
Forslag Informationsséikerhetsstrategi

Yrkanden

Khashayar Farmanbar (S) yrkade, med instimmande av Rolf Wasteson (V), att strategin
kompletteras med bilagor for metoder och malpunkter for framtagandet av rutiner for att
motverka att olika ansatser inom informationssakerhet kan uppkomma i likvirdiga
verksambheter.

Mats Gerdau (M) yrkade bifall till stadsledningskontorets forslag.
Beslutsgang

Med avslag pa Khashayar Farmanbars yrkande beslutade arbetsutskottet i enlighet med
Mats Gerdaus yrkande.
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Protokollsanteckningar
Khashayar Farmanbar lat anteckna foljande.

“Det ar viktigt att strategin utformas sé att det kan erbjuda ett gott skydd for kommunens
verksamhet, men ocksa for Nackas brukare 1 viktiga verksamheter. Uppdelningen av roller
ser rimlig ut. Risken som vi ser ir att rollen med informationsigare, beroende pa hur dessa
petsoner utses, kan innebira fragmentering av beteende, och dirmed utgora en riskfaktor.
Dirfor behévs hallbara och dvergtipande rutiner si att olika exempelvis skolor eller andra
verksamheter behandlar och ser efter data pa ett likvirdigt satt.

Vidare vill att strategin ska i framtiden ska kunna anvindas i upphandlings- eller
auktorisationsvillkor, exempelvis gillande information om brukate inom hemtjansten eller
elever 1 fristiende skolor.”

Mats Gerdau lat anteckna foljande for Moderaternas arbetsutskottsgrupp.

”Soctaldemokratetna foreslog att drendet skulle kompletteras med bilagor om rutiner och
metoder. Fragorna ér inte oviktiga, men enligt Nackas styrsystem sa faststaller
kommunstyrelsen 6vergtipande styrdokument medan stadsdirektdren beslutar om mer
detaljerade regelverk om ”S3 hir gor vi1 Nacka” och diar kommer de svar som S eftetlyste
att finnas.”

Ordférandes signatur | Justerandes signatur Utdragsbestyrkande

‘,ﬂ?/

o
e



