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Kommunstyrelsen

Informationssakerhetsstrategi

Forslag till beslut

Kommunstyrelsen upphiver den nuvarande informationssikerhetspolicyn och foéreslar
kommunfullmiktige att anta féreslagen informationssikerhetstrategi.

Sammanfattning

Det finns behov av en strategi som pekar ut kommunens strategiska inriktningar och
prioriteringar inom informationssakerhet. Detta inte minst da informationstillgangar blivit
allt mer skyddsvirda pa grund av risk for it-attacker som kan stora, forstora eller hamta
information frain kommunen. Det krivs dirfor att kommunen blir bittre pa att ha processer
och rutiner for skydda information och sikerstilla att det finns system for dndamalet.
Nuvarande informationssakerhetspolicy anger i huvudsak vad informationssikerheten
kinnetecknas av och rollférdelning. Genom att ersitta informationssikerhetspolicyn med
en strategi finns battre forutsittningar for en mer strategisk styrning av
informationssikerheten 1 forinderlig omvirld.

Arendet

Att hantera information sikert har blivit en angeldgenhet for alla. Kommunen hanterar
dagligen mingder med information och da oftast digitalt. Information dr en av kommunens
viktigaste tillgangar och hanteringen av den ér darfor av avgérande betydelse f6r
kommunens arbete. Med informationstillgdngar avses all information oavsett hur den
behandlas, det vill sdga manuellt eller 1 system. Informationssidkerhet handlar till stor del om
att bli medveten om hur man hanterar sin information pa ett sikert sitt.

Nuvarande informationssakerhetspolicy reviderades av kommunstyrelsen under 2014. Idag
har informationstillgangar blivit allt med skyddsvirda. Detta inte minst pa grund av risker
for it-attacker som sker for att stora, forstora eller himta information. Det kravs dirfor att
kommunen blir bittre pa att ha processer och rutiner for skydda information och sikerstailla
att det finns robusta system for skydda information. Dirtill behéver kommunen héja
medvetenheten hos alla medarbetare om hur information ska hanteras pa ett sakert sitt.
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Utifran nya dataskyddsforordningen (som boérjar galla 25 maj 2018) stirks dven skyddet for
personuppgifter vilket stiller krav pa en siker informationshantering inom kommunen.
Revisorerna har dven patalat behovet av en 6versyn av informationssikerhetspolicy i den
granskning som genomférdes under dret (IKFKS 2017/563).

Visionen om Gppenbet och mangfald ir Nacka kommuns grundpelare. Oppenhet innebir att
utgangspunkten for hantering av informationstillgangar dr att all information ar tillganglig
tor alla. Dirmed ér det centralt att den som hanterar information kan avgora nir den ar
skyddsvird, till exempel pa grund av sekretess eller for att den innehaller personuppgifter.
En strategi som anger ramarna for en siker informationshantering ger dirfér goda
forutsittningar att fortsatta kommunens arbete med fokus pa bland annat 6ppna data.

Forslag pa strategi

Nuvarande informationssakerhetspolicy anger i huvudsak vad informationssikerheten
kinnetecknas av och rollférdelning. Genom att ersitta informationssikerhetspolicyn med
en strategi finns battre forutsittningar for en mer strategisk styrning av
informationssikerheten 1 forinderlig omvirld. Den féreslagna strategin féljer den struktur
tor styrdokument kommunstyrelsen fattat beslut om under hosten. Det innebir att den
foreslagna strategin knyter samman arbetet med informationssikerhet med kommunens
styrmodell.

Forslaget till strategi bygger framforallt pa att sikerstilla att kommunen blir battre pa att ha
processer och rutiner f6r skydda information och sikerstilla att det finns robusta system for
skydda information. Den foreslagna strategin anger féljande prioriteringar for en saker
informationshantering.

e Alla informationstillgangar klassificeras utifran fyra aspekter. Vid klassificeringen ska
konsekvenserna av en o6nskad paverkan pa informationens kvalitet bedomas.
»  Tillginglighet: Information ska kunna nyttjas efter behov, 1 foérvintad utstrackning
och av ritt person med ritt behorighet.
= Riktighet: Information ska vara korrekt, tillforlitlig och fullstindig.
*  Konfidentialitet: Endast den med ritt behorighet ska kunna ta del av viss
information.
»  Sparbarher. Aktiviteter som ror informationen, till exempel bearbetning eller
indringar, ska kunna sparas.
e Systemsikerhetsanalyser gors for att sikerstalla att system uppfyller kraven for ritt niva
av skydd for informationstillgangar.
e Tekniska analyser, sa som till exempel penetrationstester, genomfors kontinuerligt.
e Kontinuitetsplanering genomfors for att analysera hotbilden mot informationstillgangar
och dirmed férebygea hindelser som kan leda till negativa konsekvenser f6r
verksamheten och den enskilda individen.
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e Riskanalyser genomf6rs for att identifiera och bedoma risker vars konsekvenser kan
leda till storningar i tillgangen till information, allvarliga hindelser eller extraordinira
hindelser.

e Alla informationssikerhetsincidenter anmals till utpekad funktion och hanteras enligt
en definierad incidentprocess.

Stod for att uppfylla de strategiska inriktningar och prioriteringar som
strategin anger

I styrdokumentet S hdr arbetar vi med informationssikerhet i Nacka konmmun beskrivs arbetssatt
tor att uppfylla informationssikerhetsstrategin. Styrdokumentet antas av stadsdirektoren
och kommer ses 6ver efter att den féreslagna strategin dr antagen.

Juridik- och kanslienheten och digitaliseringsenheten kommer dven fortsitta att ta fram
handfasta guider, checklistor och rutiner sa att det ska vara enkelt att gbra ritt vad giller
informationssikerhet.

Ekonomiska konsekvenser

Eventuella kostnader for namnder for att arbeta med informationssakerhet och vidta
atgirder ligger inom respektive nimnds budget.

En bristande hantering vad giller personuppgifter kan medféra att ansvarig namnd
(personuppgiftsansvarig) far betala sanktionsavgifter till Datainspektionen samt skadestind
till registrerad. Ett tydligt och enhetligt férhallningssitt vad giller en sidker hantering av
information motverkar denna typ ab negativa ekonomiska konsekvenser.

Konsekvenser for barn

En siker hantering av information omfattar bland annat information om barn och dess
nirstiende vilket ger positiva konsekvenser f6r barn.
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