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TJANSTESKRIVELSE
KFKS 2020/189-1

Kommunstyrelsen

Tilldelningsbeslut i upphandling av WAN-tjanst

Forslag till beslut

Kommunstyrelsens arbetsutskott féreslar kommunstyrelsen att tilldela avtal i upphandlingen
av WAN-tjanst till IP-Only Networks AB med organisationsnummer 556597-6122.
Kommunstyrelsen delegerar till Direktor for stod och serviceenheten att efter att
avtalsspirren 16pt ut inga avtalet 1 enlighet med de villkor som f6ljer av avtalet och
upphandlingsdokumentet.

Beslutet justeras omedelbart.

Sammanfattning

Omfattning

Upphandlingen omfattar WAN-tjanster vilket till storsta delen utgors av fiberférbindelser
till kommunens olika verksamheter samt internetuppkoppling och sikerhetsfunktioner for
detta.

Upphandlingsunderlaget omfattar dessa tjanstekrav och utvirderingskriterier:
e Anbudsgivarens kapacitet
e Inforande
e WAN
e DDoS skydd
e Central Internet

e VPN
e Support
e  Sikerhet

e Referenser

"WAN” star £6r Wide Area Network och ir fiberférbindelser (huvudsakligen) for att binda
thop kommunens olika externa verksamheter som skolor och aldreboenden med
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kommunens 6vriga administration och ge snabb och siker internettillgang. I detta ingar
internet-forbindelse/utging f6r hela kommunen, skydd mot belastningsattacker (DDOS)
och brandvigg mot internet samt fasta forbindelser till kommunens aktuella upphandlade
datacenterleverantér Basefarm och VPN till andra féretag (idag atta till antalet).

Avtalstid

Avtalslingden foreslas vara fyra (4) ar med option pa forlingning tva (2) plus tva (2) ar.
Lingden motiveras av att en ny leverantér kommer att behéva gora stora investeringar i
samband med migreringsarbetet, det vill siga byte av forbindelser fran en WAN-leverantor
till en annan. Dessutom innebidr bytet av WAN-leverant6r att kommunens verksamheter
under migreringen kan komma att sakna ett fungerande nitverk korta perioder, vilket kan
orsaka stora driftstorningar.

Krav pa leverantéren

De siirskilda krav som stillts pa leverantéren omfattar bland annat erfarenhet av
tillhandahallandet av liknande WAN-tjanster till kommuner samt pa resurs, kapacitet och
sakerhetsfunktioner.

Upphandlingen innehaller maojlighet att stilla krav pa siakerhetsskyddsklassning och
sikerhetsavtal enligt sdkerhetslagen 2018:525 om detta kan komma att bli aktuellt.

Upphandlingen innehaller dven villkor att kunna hiva avtalet om nya dgarforhallande i
framtiden bedéms paverka leveransen av tjansten negativt.

Utvirdering

Upphandlingsgruppen har antagit det anbud som ar det ekonomiskt mest férdelaktiga
anbudet, med hinsyn taget till kvalitet baserat pa en utvirdering i enlighet med de
utvirderingskriterier som angetts i forfragningsunderlaget och utvirderingsunderlaget (se
bifogat utvirderingsresultat).

Utvirderingen har baserats pa kvalitet, kapacitet, referenstagning och tjanstepriser.

Avtalsspirren giller 1 tio (10) dagar fran det att tilldelningsbeslutet fattats.

Arendet

Omfattning

Majoriteten av WAN-tjansterna utgors av fiberforbindelser. Nagon enstaka forbindelse har
en billigare men siker 4G-koppling med krypterad anslutning till kommunens nat, vilket
ocksa ingar i upphandlingen. I WAN-tjansten ingar ocksa internet-anslutning samt skydd
mot Gverbelastningsattacker och obehérig datatrafik (DDOS-skydd och Brandvigg).

"WAN” star £6r Wide Area Network och ir fiberférbindelser (huvudsakligen) for att binda
thop kommunens olika externa verksamheter som skolor och aldreboenden med
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kommunens 6vriga administration och ge snabb och siker internettillgang. I detta ingar
internet-forbindelse/utging f6r hela kommunen, skydd mot belastningsattacker (DDOS)
och brandvigg mot internet samt fasta forbindelser till kommunens aktuella upphandlade
datacenterleverantér Basefarm och VPN till andra féretag (idag atta till antalet).

I WAN-upphandlingen har f6ljande krav stillts.

e Internet-anslutning for hela kommunens administrativa verksamhet (central utgang 2
st. * 4 Gbit/s idag)

e DDOS-skydd for att undvika 6verbelastningsattacker

e VPN LAN to LAN, sdkra ”tunnlar” till andra foretag 6ver internet (ca 8 st idag)

e Firewall/brandvigg mot Internet med sikerhetsfunktion

e [Flera separata nitverk fran en uppsittning hardvara.

e TFasta linkar mellan WAN-leverantdr och detta fall Basefarm 2 st * 2 Gbit/s

Upphandlingen moijlighet att stilla krav pa sikerhetsskyddsklassning och sikerhetsavtal
enligt sakerhetslagen 2018:585 om detta kan komma att bli aktuellt.

Upphandlingen innehaller villkor att hava avtalet om nya dgarférhallande i framtiden
bed6éms paverka leveransen av tjansten negativt.

Avtalslingden foreslas vara fyra (4) ar med mojlighet till f6rlingning tva (2) plus (2) ar. Den
foreslagna lingden motiveras utifran att det dr en komplicerad, tidsédande och dirmed
mycket kostsam migreringsprocess vid byte av WAN-leverantor.

Avtalstid
Avtalet berdknas trada i kraft den 19 augusti 2020 och giller fram till den 18 augusti 2024
med option pa férlingning.

Sarskilda krav
Upphandlingen innehaller mojlighet att stilla sdrskilda krav pa sikerhetsskyddsklassning och
sakerhetsavtal enligt sikerhetslagen 2018:585 om detta kan komma att bli aktuellt.

Upphandlingen innehaller dven sirskilda villkor att hiva avtalet om nya agarforhallande i
framtiden skulle paverka leveransen av tjansten negativt.

Utvardering

For att sakra att bade leverantoren i sig och WAN-tjansterna haller tillrackligt hog
grundkvalitet finns ska-krav pa leverantéren och pa alla delar av WAN-tjdinsten som maste
uppfyllas. Dirutéver finns utvirderingskrav dir anbudsgivaren svarar med en beskrivning
som kommunen betygsatter. Utvirderingskraven handlar om inférande, samverkan,
framtidsakring av tjinster, leveranstider, sikerhetslésningar utéver grundkrav,
serviceatagande mm.
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Aven referenser betygsitts.

I utvirderingen har priset hogst vikt f6ljt av utvirderingskraven och sist referenserna.
Utformningen innebdr att det kravs en stor skillnad pa betygen for utvirderingskravsvaren
for att sld ut ett forhallandevis lagt pris. Om nagon anbudsgivare ligger under en viss
miniminiva pa resultatet for utvarderingskriterierna blir de utslagna oavsett 6vriga
omstindigheter.

I denna upphandling finns tva anbudsgivare. Den vinnande anbudsgivaren har ett vasentligt
ligre pris, samma bra niva pa referenssvar och lite ligre medelbetyg pa
utvirderingskravsvaren men en klart godkind niva. Priset pa vinnande anbud var 45% ligre
in konkurrerande anbud.

Resultatet av vald inkopsstrategi
Upphandlingen har annonserats som 6ppet férfarande med férhandsannonsering.
Och har resulterat att vi har fitt in 2 anbud.

Avtalssparr
Avtalssparr om 10 dagar giller.

Ekonomiska konsekvenser

Det sammanlagda virdet f6r avtalet uppgir till 11 millioner kronor under minimi-
avtalstiden. Utnyttjas forlingningsmojligheterna dr virdet 22 miljoner. Virdet ligger ligre dn
det uppskattade virdet f6r upphandlingen genom bra konkurrens pa marknaden vilket
resulterat i ligre priser 4n estimerat inom ramen for det uppskattade virdet for
upphandlingen.

Upphandlingen har resulterat i att kommunen minskar sina WAN och internetkostnader
vasentligt jamfort med dagens befintliga priser.

Konsekvenser for barn

Internet anvinds av barn 1 alla aldrar i skolan bade for informationssékning och skrivarbete.
En saker och stabil internettillgang har darfor stor betydelse f6r barns utveckling och
vilbefinnande i skolan.

Bilagor
1. Utvirderingsprotokoll
2. Tjinsteskrivelse inleda upphandling (ref: dnr. KFKS 2020/189 daterat den 5 mars
2020)

Hans-Otto Halvorsen Brita Molavi Résblad
Direktor Stod och Service Enhetschef Digitaliseringsenheten
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