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Kommunstyrelsen

Remiss - Forstudie om anvandning och hantering av

underskrifter med elektroniska materiel och metoder
Yttrande till Riksarkivet

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen antar foreslaget yttrandet
enligt bilaga 2 till tjainsteskrivelsen daterad den 13 april 2021.

Sammanfattning

Riksarkivet har remitterat en forstudie till Nacka kommun. I férstudien utreds det
begreppsmaissiga och rittsliga nuldget for att anvinda och hantera underskrifter med
elektroniska materiel och metoder. For det syftet limnar forstudien rekommendationer f6r
dels en terminologi och begreppsapparat, dels en metod f6r att bedéma olika fall. Fér
Riksarkivet har forstudien betydelse for att kunna kommunicera internt och externt, tolka
och virdera funktionella behov och krav som stills pa underskrifter f6r den arkivrittsliga
bedémningen och sammankopplingen till tekniska krav.

Arendet

Bakgrund och syfte med forstudien

Det har under en lingre tid inkommit allt fler fragor till Riksarkivet om anvindningen och
hanteringen av underskrifter med elektroniska materiel och metoder hos verksamheter
inom bade den offentliga sektorn — statlig, regional savil som kommunal — och den privata
sektorn. Riksarkivet har darfor identifierat en efterfragan pa vigledning, handling eller
liknande st6d ute hos olika verksamheter. I Riksarkivets uppdrag ingar bland annat att ha
overinseende 6ver den offentliga arkivverksamheten, ha en nationell 6verblick 6ver
arkivfragorna och folja arkivverksamheten i landet. I uppdraget ingar dven att verka for att
myndigheter under Riksarkivet fullgor sina skyldigheter enligt arkivlagen och
arkivférordningen, dels verka f6r en dndamalsenlig gallring av handlingar.

Riksarkivet har remitterat en férstudie till Nacka kommun. I férstudien utreds det
begreppsmissiga och rittsliga nuldget for att anvinda och hantera underskrifter med
elektroniska materiel och metoder. For det syftet limnar f6rstudien rekommendationer f6r
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dels en terminologi och begreppsapparat, dels en metod for att bedéma olika fall. For
Riksarkivet har forstudien betydelse for att kunna kommunicera internt och externt, tolka
och virdera funktionella behov och krav som stills pa underskrifter f6r den arkivrattsliga
bedémningen (arkivbestindighet) och sammankopplingen till tekniska krav (bestindighet).
Till exempel, att bevara urskiljbarheten, sparbarheten 1 forsta eller andra ledet, eller bada
leden, och, eller det ursprungliga skicket. Om Riksarkivet anammar forstudien kommer det
fortsatta arbetet att frimst vara avgransad till att bevaka fragor som kan ber6ra bevarande
och gallring. Utanf6ér denna bevakning faller fragor som avser anvindningen av
underskrifter. Tanken ar att en verksamhet ska kunna utga fran forstudien for att narmare
utreda vad som giller f6r verksamheten. Ut6ver detta maste varje verksamhet vinda sig till
den myndighet som har till uppgift att ge nirmare anvisningar om rittsliga krav pa
anviandningen av underskrifter, vilka krav som stills pa sidana underskrifter, och didrmed
vad som maste sikras for att pavisa underskrifternas giltighet. Forst darefter kan
Riksarkivet, och andra arkivmyndigheter eller andra med motsvarande ansvar, uttala sig om
vad som krivs for att uppfylla andamalen 1 arkivlagen.

Avsikten med forstudien ar att;
e uppdatera och ersitta redogorelsen och analysen av gillande ritt i rapporten
“Framstillning och bevarande av elektroniska signaturer” (2014-10-07),
e inféra begreppsapparaten och metodiken fér att bedéma fragor om bevarande och
gallring av underskrifter, och
e utgora underlag for andra utredningar och vigledande stddmaterial, vilket kan
innefatta generella foreskrifter om gallring och bevarande av underskrifter.

Utredningen i korthet

Termer och begrepp

I utredningen redogérs for olika termer och begrepp som anvinds inom omradet.
Utredningen kartligger och gar igenom olika begrepp och termer och konstaterar bland
annat att termen dzgital underskrift verkar anvindas som en synonym till elektroniska
underskrifter. Det konstateras att termen inte har ndgon rittslig definition. Da termen inte
definieras i forordning (EU) 910/2014 dr darfor inte rekommenderat att anvinda termen
digitala underskrifter, och om den anvinds, att 6verviga att atminstone definiera eller
beskriva den. Termen elektroniska underskrifter har diremot patraffats i huvudsak i réttsliga
sammanhang. I unionsritten definieras elektronisk underskrift i f6rordning (EU) nr
910/2014 (art. 3.10) som:

... uppgifter i elektronisk form som dr fogade till eller logiskt knutna till andra uppgifter i elektronisk form
och som anvénds av undertecknaren for att skriva under.

Gillande ritt

I forstudien gor en genomgang av gillande ritt for att framstilla underskrifter med
elektroniska materiel och metoder. Det anges att omradet i huvudsak regleras av
unionsritten med vissa kompletterande bestimmelser i nationell ritt. Av unionsritten
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framgar som huvudregel att en elektronisk underskrift eller stimpel inte far forvigras
rittslig effekt enbart pa den grunden att den ér elektronisk eller inte dr en kvalificerad
elektronisk underskrift eller staimpel.

Huvudregeln 1 svensk ritt ar att det inte finns nagot forbud mot att anvinda elektroniska
materiel och metoder, eller att sidana inte kan ge rittsverkan, men kan hindras pa grund av
formkrav. For bevisverkan av elektroniska materiel och metoder uppstills inga hinder
eftersom svenska domstolar tillimpar principen om fri bevisprévning [fri bevisféring och fri
bevisvardering].

Efter en genomgang av unionsritten och nationell ritt sker en redogorelse av rittspraxis
inom omradet. Det konstateras att det for narvarande finns for fa vigledande avgéranden
fran svenska domstolarnas hogsta instanser om anvandningen och hanteringen av
underskrifter med elektroniska materiel och metoder. I jimférelse finns flertal avgéranden
fran underinstanser. Av denna anledning innehaller forstudien underinstansernas
avgoranden for att bilda en uppfattning av rittsliget och de rittsfragor som hamnar i
domstolar.

Funktionella behov av och krav pa underskrifter samt rekommendationer

Utifran redogorelsen och utredningen av termer och begrepp och gillande ratt limnar
forstudien ett antal rekommendationer for att bedoma funktionella behov av och krav pa
underskrifter med elektroniska materiel och metoder. Av rekommendationen foljer bland
annat en vigledning for nir underskrifter med elektroniska materiel och metoder far
respektive inte bor anvandas samt vilka intresseavvagningar som bor goras 1 sammanhanget.

Underskrifter med elektroniska materiel och metoder far inte anvandas:

e om det finns krav i forfattning pa handling ska ha en egenhindig underskrift eller
motsvarande uttryck, och
e om deti férfattning inte uttryckligen anges att handlingen far ha en underskrift med
elektroniska materiel och metoder.
Underskriften maste i dessa fall framstillas med traditionella materiel och metoder, till
exempel handskriven med penna pa papper.

Underskrifter med elektroniska materiel och metoder far anvandas:

e om det uttryckligen framgir av forfattning,.
Det finns emellertid inga, eller fa, fall som stiller krav pa att en underskrift med elektroniska
materiel och metoder ska anvindas.

Underskrifter med elektroniska materiel och metoder far kanske anvindas:

e om det inte finns nagra formkrav i forfattning, eller
e om det finns formkrav pa skriftlighet, men det kan finnas undantag,.
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Intresseavvigningar - Val av materiel och metoder for att framstalla underskrifter bor ta
hinsyn till f6ljande:

e Rittssikerheten, och medborgarnas tillit till offentliga verksamheter, vilket bor viga
tyngre dn bekvimlighet, kostnader, praktiska rutiner, eller liknande.

e Risker, sannolikheten av deras férverkligande, och konsekvenser av deras
torverkligande, till exempel brottsyttringar, ekonomisk och finansiell skada,
tormogenhetsskada, personsikerhet, rojande av kinsliga uppgifter till obehorig,
skadestindsansvar, skada f6r verksamheten eller allminintresse.

Stadsledningskontorets synpunkter och forslag pa yttrande

Behov av vigledning inom omradet ar stort

Det kan inledningsvis konstateras att det ar positivt att de réttsliga forutsittningarna samt
terminologin avseende elektroniska underskrifter utreds av Riksarkivet. Behovet av bland
annat tillforlitliga och sikra elektroniska underskrifter dr stort inom kommunen och detta
behov har blivit 4n mer tydligt under piagiaende pandemin. Kommunen maste fortsatt kunna
tullg6ra vilfirdstjanster gentemot medborgare med hog kvalitet och den kommunala
beslutsprocessen maste vara intakt och fungera effektivt trots radande pandemi. Behovet av
en vagledning f6r elektroniska underskrifter uppkom dock redan innan pandemin med
covid-19 och da utifran att den digitala utvecklingen sker 1 hég takt inom hela samhillet.
Riksarkivets vigledning hade darfor girna fatt vara fardigstilld redan innan statliga,
kommunala och regionala myndigheter lagt ned stora resurser pa att utreda
forutsittningarna for elektroniska underskrifter inom sina verksamheter. Det ska visserligen
noteras att Riksarkivet inte har féreskriftsritt gentemot kommuner men Riksarkivets rad
gentemot statliga myndigheter utgdr dock ett stéd i tillimpningen dven f6r kommuner.
Utifran denna aspekt hade det varit onskvirt om Riksarkivet i ett tidigt skede tog ett
helhetsgrepp vad giller vigledning och st6d inom omradet.

Synpunkter pa innehallet i de lika avsnitten i forstudien

Vad giller innehallet i férstudien bedéms rekommendationen i avsnitt 6 utgora den centrala
delen av forstudien. Denna form av rekommendation, som bygger pa en rittsliga
overviganden, dr efterfraigad nir kommunen har att ta stillning till anvindande av digitala
underskrifter for olika handlingar.

Avsnitten 1-2, 4 avhandlar sprakliga konventioner, termer och begrepp samt funktionella
behov och krav pa underskrifter. Det kan konstateras att avsnitten stiller hdga krav pa
lisarens forkunskaper inom omradet. Omradet dr komplext och texten bygger tyvirr inte pa
nigot klarsprak. Onskar Riksarkivet att forstudien ska kunna nyttjas och ligga till grund for
radgivning till myndigheter sd maste innehallet och strukturen férenklas sa att det gar att ta
till sig av fler dn de som arbetar dagligdags med dessa fragor. Riksarkivets syfte med
forstudien behover tydliggdras och en malgruppsanpassning behéver goras av texten innan
den kan tillimpas.
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Avsnitt 3 innehaller en intressant genomgang av gillande ritt och rittsliga provningar inom
omradet. Det kan noteras att domstolsavgérandena inom omradet 1 dagslaget framforallt
bestar av underinstanser vilket gor att det finns begrinsad praxis frin domstolarnas hogsta
instanser. Utifran bristande praxis bidrar tyvirr enbart rittsfallsgenomgangen till att skildra
en uppfattning av rittsldget och de rattsfraigor som hamnar i domstolar.

Da innehallet i forstudien i sin helhet ar komplext édr det positivt att avsnitt 5 innehaller
specifika fall som kan paverka bedémningen av anvindandet elektroniska underskrifter.
Bland annat fors ett resonemang om elektroniskt undertecknande kan ske i samband med
anstillningsavtal, ans6kan om ekonomiskt bistind och fastighetsoverlitelse. De specifika
fallen g6r det enklare for ldsaren att forsta hur Riksarkivets rekommendationer i avsnitt 6
kan tillimpas 1 praktiken. Det dr positivt. Det dr dock oklart varfér vissa kommuner och
regioner stindigt forekommer som exempel och hur detta urval har gjorts. Flera delar i
avsnittet dr inte heller fardigstillda vilket tyvirr dr beklagligt nir forstudien nu sints ut pa
remiss.

Slutligen kan lyftas en aspekt som inte tas upp 1 forstudien men som bor beaktas av
Riksarkivet i det fortsatta arbetet. Elektroniska underskrifter bor inte omgérdas av hogre
krav dn vad som stills pa fysiskt undertecknande i dagslaget. Det finns en risk att
komplexiteteten kring digitala undertecknande blir sa stor att digitaliseringen haimmas. I
manga fall kan sikert ett elektroniskt undertecknande vara mer sikert, tillfrlitligt och
sparbart dn vad en fysisk underskrift dr i dag.

Ekonomiska konsekvenser

Forslaget till beslut medfér inga ekonomiska konsekvenser. Det kan dock beaktas att
vigledningar och rekommendationer inom omradet kan medféra att kommunens
implementering av elektroniska underskrifter kan bli mer kostnadseffektiva da firre resurser
tor utredning behovs vid inférande.

Konsekvenser for barn
Forslaget till beslut medfér inga konsekvenser for barn.

Bilagor
1. Riksarkivet - Forstudie om anvindning och hantering av underskrifter med
elektroniska materiel och metoder
2. Forslag pa yttrande

Hans-Otto Halvorsen Anneli Sagnérius Helena Lindahl
Stéd- och servicedirektér Kommunjurist E-arkivarie
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