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Informationssäkerhetsstrategi 
 

Förslag till beslut 
Kommunstyrelsens arbetsutskott föreslår att kommunstyrelsen beslutar följande. 

Kommunstyrelsen föreslår att kommunfullmäktige beslutar följande.  

Kommunfullmäktige antar Informationssäkerhetsstrategi enligt bilaga 1 till 
tjänsteskrivelse daterad den 27 mars 2023 samt upphäver tidigare 
Informationssäkerhetstrategi, antagen av kommunfullmäktige den 11 december 2017 
(§370).  

Sammanfattning 
Med anledning av ett ökat behov av digitala lösningar, förändrade externa krav samt en 
förändrad situation i omvärlden behöver kommunen etablera och säkerställa ett 
systematiskt informationssäkerhetsarbete inom samtliga verksamheter. För att uppnå 
detta krävs att Nacka kommuns informationssäkerhetsstrategi revideras med en tydligare 
struktur för hur informationssäkerhetsarbetet ska genomföras för att skapa ett 
systematiskt arbetssätt. Det är också viktigt att denna struktur harmoniserar med externa 
krav samt ställer krav på hur uppföljning och återrapportering ska ske.  

Ärendet 
Med anledning av ett ökat behov av digitala lösningar, förändrade externa krav samt en 
förändrad situation i omvärlden behöver Nacka kommun ställa högre krav på det 
systematiska informationssäkerhetsarbetet inom verksamheterna.  

Nacka kommuns nuvarande informationssäkerhetsstrategi anger i dagsläget väsentliga 
delar för ett systematiskt arbete med informationssäkerhet men det finns behov av att 
förtydliga vilka moment som ska ingå i varje del, i vilken följd momenten ska utföras 
samt i vilken ordning delarna ska utföras för att uppnå ett systematiskt 
informationssäkerhetsarbete enligt en metod som harmoniserar med externa krav. 
Arbetet med informationssäkerhet genomförs i dag som enskilda moment men saknar ett 
tydligt arbetssätt för hur dessa ska förenas i ett systematiskt arbetssätt. Utöver ett 
förtydligande av det systematiska arbetssättet måste det införas krav på årliga 
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uppföljningar och ett tydligt moment med återrapportering till informationsägaren. Med 
anledning av detta har en reviderad informationssäkerhetsstrategi tagits fram av 
ledningsstaben för att säkerställa att Nacka kommuns samtliga verksamheter jobbar med 
de olika delarna enligt samma metod som även inkluderar årliga uppföljningar av arbetet 
och rapportering till berörd informationsägare. 

En reviderad informationssäkerhetstrategi behövs också för flera av kommunens 
verksamheter som idag har krav genom lagstiftning att bedriva ett systematiskt 
informationssäkerhetsarbete i enlighet med olika standards. Det finns också ett behov av 
att framtidssäkra Nacka kommuns informationssäkerhetstrategi då vi vet att liknande 
externa krav inom kort kommer beröra fler av kommunens verksamheter. Många av 
dessa verksamheter har även externa krav som innebär att det systematiska 
informationssäkerhetsarbetet ska redovisas till olika tillsynsmyndigheter så som 
Inspektionen för vård och omsorg (IVO) och Socialstyrelsen varför det är viktigt att det 
sker uppföljning och rapportering till informationsägaren. 

Det är dock inte enbart krav utifrån lagstiftning som driver behovet av ett systematiskt 
informationssäkerhetsarbete, utan också behovet av digitala lösningar som förutsätter att 
kommunen jobbar systematiskt med informationssäkerhet för att kunna dra nytta av 
fördelarna med digitalisering på långsikt. Kommunen har också ett eget behov av att 
kunna säkerställa kvalitet och tillförlitlighet till sin information. 

För att möta dessa nya behov och krav behöver kommunens nuvarande 
informationssäkerhetsstrategi revideras. Den beslutade Informationssäkerhetsstrategin 
(KFKS 2017/990) fastställer inte i tillräcklig utsträckning Nacka kommuns arbetsmetod 
för hur ett systematiskt informationssäkerhetsarbete ska utformas och genomföras. 
Därmed föreslås att kommunfullmäktige antar Informationssäkerhetsstrategin i enlighet 
med bilaga 1 till denna tjänsteskrivelse och samtidigt upphäver nuvarande 
Informationssäkerhetsstrategi (KFKS 2017/990). 

Ekonomiska konsekvenser 
Informationssäkerhetsstrategin är det grundläggande dokumentet för ett systematiskt 
informationssäkerhetsarbete vilket bidrar till att kommunen har större möjligheter att 
säkerställa korrekta skyddsnivåer för sina informationstillgångar som inte är mer 
kostnadsdrivande än nödvändigt. Avsaknad av ett systematiskt 
informationssäkerhetsarbete i enlighet med vedertagna standards kan också leda till att 
kommunen inte får ansluta eller kan nyttja vissa nationella digitala lösningar, det skulle 
innebära att kommunen behöver utveckla egna lösningar. I viss verksamhetsspecifik 
lagstiftning, som ställer krav på ett systematiskt informationssäkerhetsarbete, kan 
bristande efterlevnad ge straffpåföljder i form av viten. 
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Konsekvenser för barn 
Barns personuppgifter är särskilt skyddsvärda enligt gällande lagstiftning och därmed 
ställs utökade krav på behandling av barns personuppgifter. Ett systematiskt 
informationssäkerhetsarbete skapar förutsättningar för korrekta avgöranden gällande 
skyddsvärdet och behandlingen av barns personuppgifter.  

Bilagor 
Bilaga 1 Förslag till ny Informationssäkerhetstrategi Dnr KFKS-2023-00210 
Bilaga 2 Informationssäkerhetsstrategi Dnr KFKS-2017-990 
 

Henrik Ahl 
Stabschef 
Ledningsstaben 

Emelie Rhodin 
Informationssäkerhetssamordnare 
Säkerhet 
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