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Beskrivning av
risken

Konsekvens.

Mycket allvarlig
Allvarlig
Kénnbar
Lindrig
Férsumbar

Sanno
likhet.

Konse
kvens.

Sannolikhet.

Mycket sannolik

Sannolik
Mojlig

Mindre sannolikt

Osannolikt

Risk
niva

Riskanalys

Riskvar
dering
per
tertial

1 Bristande
efterlevnad
av
dataskyddsfo
rordningen

Enskildas
personuppgifte
r hanteras pa
ett lagstridigt
satt vilken kan
leda till att
enskilda lider
skada,
sanktioner och

3. 4,
Kannb Sanno
ar lik

[ Tertial 1 2023

(12) Ett kontinuerligt
arbete med att
efterleva kraven i
GDPR pagarr,
framst i form av
kartlaggning av
personuppgiftsbe

Hoég

2022-
11-10

Perio

Tertia

3202



Beskrivning av
risken

Sanno
likhet.

Riskvar
dering
per
tertial

Riskanalys

Bristande
styrning i
stadsbyggna
dsprojekt

férsamrat
fértroende.

Bristande
styrning i
stadsbyggnad
sprojekt
medfor risk for
oOkade
kostnader,
langre
projekttider
och bristande
kvalitet. Det
riskerar att
leda till att mer
pengar
behover
skjutas till och
férsamrat
fortroende.

4.
Allvarli

g

2.
M'"d; Mediu
sannol m (8)
ikt

handlingar,
analys av risker
och utbildning av
medarbetare.
Under perioden
intraffade en
storre
personuppgiftsin
cident hos en av
namndens
leverantorer.
Incidenten ar
fardighanterad
och anmald till
tillsynsmyndighet
en IMY. Ett
arande av
incidenten pagar
och atgarder
vidtagits for att
forhindra
framtida
incidenter.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 1 2023 2022-
Mediu 11-17
Varje tertial gérs M ]
uppfdljning av Perio
samtliga d .
stadsbyggnadspr Tertia
ojekt med |
avseende pa tid, 3202
kostnad och 3
kvalitet. Ett
langre mote

genomférs da
den Gvergripande
ekonomin foljs
upp samt projekt
som avviker fran
plan. Den stérsta
avvikelsen som
kan noteras i T1
ar en minskning
av forvantade
intakter med 1
miljard kronor
kopplat till nagra
stadsutvecklings
projekt. Det beror
pa andrad
inriktning i ett
projekt samt att
markintakterna
blir 1agre till foljd



Beskrivning av
risken

Sanno
likhet.

Riskvar
dering
per
tertial

Riskanalys

Allvarliga
brister i
anlaggningar
och
fastigheter.

Allvarliga
brister i
leverans av
vilfardstjans
ter

Allvarliga
skador,
dodsfall,
oOkade
kostnader.
Leder till
skador,
férsamrat
fortroende.

Allvarliga
brister i
leverans av
valfardstjanste
r riskerar att
leda till att
kunder/elever/
medarbetare
far illa psykiskt
eller fysiskt,
varumarke
skadas och
ekonomiska
konsekvenser.

5.
Mycket
allvarli
g

5.
Mycket
allvarli
g

3. [ |
Mojlig Hég
(15)
2.
'V"”der Mediu
sannol m (10)
ikt

av det laget som
rader pa
marknaden idag.

Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 1 2023 2022-

Hoég 11-17

Lépande .
uppfdljning av Perio
anlaggningsproje d .
kt genomférs. En Tertia
avvikelse '
géllande 3202
anlaggning har 3
intréffat under

T1. Den skedde

da Varmdovagen

flyttades till

banvallen vid

Jarla, dar en

buss var med i

en olycka

beroende pa att

en entreprendr

skyltat daligt.

Ingen kom till

skada. Avseende

fastigheter har

ingen allvarlig

handelse intraffat

kopplat till

allvarliga brister.

Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 1 2023 2022-

Mediu 11-17

Valfard m i
samhallsservice Perio
(VSS): Arbetet d
gér enligt plan. Tertia
For VSS finns '
ledningssystem 3202
for kvalitet, 3
ekonomi,

arbetsmiljo,

riskhantering

samt

ekonomistyrning.

Systemen och



Beskrivning av
risken

Sanno
likhet.

Riskanalys

innehallet
utvecklas
I6pande.
Produktionsomra
det foljer upp
verksamheterna
regelbundet.
Valfard
samhallsservice
har en val 6évad
krisorganisation
samt har
genomfort
riskbeddmningar
och tagit fram
handlingsplaner
inkl. rutiner for att
hantera de
storsta riskerna
for ordinara
lagen. Arbetet
med
riskhantering
kopplat till bland
annat paverkan
av frammande
makt pagar i
samband med
kommunens
overgripande risk
och
sarbarhetsanalys
. Under T2 2023
kommer storre
resurser an
planerat behéva
laggas pa RSA.

Valfard skola
(VS): Under
tertial 1 skedde
ett hot om en en
eventuell
skolskjutning mot
en
hoégstadieskola.
Hotet
omhandertogs
efter tydliga
rutiner och god
samverkan med
berérda
myndigheter.

Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Riskvar
dering
per
tertial

Sena
st

utvar
derad




Fortroendesk
adligt
agerande

Brister i
inkops- och
avtalshanteri
ng

Sanno
likhet.

Beskrivning av
risken

Risk for 4, 3.
otillboérligt Allvarli ~ Mdjlig
gynnande och g

att

medarbetare

eller

fértroendevald

adrar

personlig

vinning.

Riskerar

medfora

polisanmalan,

atal, féorsamrat

fortroende. Ny

varal/tjanst

maste kdpas

in.

Brister i 4. 3.
inkdps- och Allvarli  Mgjlig
avtalshanterin g

g inkl. felaktiga
direktupphandl|
ingar medfér
risk att
kommunen
inte far den
kvalitet som
avtalats, att
kostnaderna
blir fér hoga,
viten tas inte
ut, risk att
budget inte
halls samt att
det strider mot
LOU vilket kan
leda till hogre
kostnader,
samre kvalitet,
minskat

|
Hoég
(12)

|
Hog
(12)

Riskvar
dering
per
tertial

Riskanalys

Tertial 12023 [
Hoég
Systemstod
implementeras
for att mojliggéra
uppfdljning av att
medarbetare
tagit del av
informationen.
Rutinen for
anmalan om
bisysslor gérs om
till en e-tjanst
som kommer att
vara klar fére
sommaren -23.
Utbildning/”larlab
b” har
genomforts kring
lojalitetsbegrepp
etsomettledi
arbetet med att
tydliggora
férvantan pa ett
professionellt —
och inte
fortroendeskadlig
t —agerande i
alla led.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrém)

Tertial 12023 [
Hoég
Omvarldsanalys
inom samtliga 10
kategorier ar
genomford under
Q1 2023 vilka
dessa
presenterades
vid internt
kategoriseminari
um i mars.
Marknadsanalys
genomfors
principiellt vid
alla
upphandlingar da
det ar en del av
inkdpsprocessen.
Nacka kommun
har en
leverantorstrohet
pa 78% och 20%
av kommunens

2022-
11-17

Perio

Tertia

3202



Beskrivning av SENe) Riskanalys Riskvar Sena
risken . | likhet. dering st
per utvar

tertial derad

fértroende och leverantorer star

skadestand. for éver 95% av
"spenden”. |
enlighet med
inkdpspolicyn
och
delegationsordni
ngen ar
verksamheterna
ar ansvariga for
att gallande avtal
foljs.
Spendanalyser
genomfoérs
regelbundet
genom vilka
direktupphandlin
gar kan
identifieras.

Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

7 Svarigheter Verksamheten 4. 3. . Tertial 1 2023 @ 2022-
[0 attrekrytera kan inte Allvarli ~ Méjlig Hog Hoég 11-17
och behalla genomféras g (12) Under T1 har en _
kompetent som planerat. FOKUS- Perio
personal Riskerar att uppfélining d
leda till sdmre genomfdrts som Tertia
verksamhet, en uppfdljning av '
férsamrat medarbetarunder 3202
fortroende. sokningen. 3
Sambandsanalys

er har initierats
och for att skapa
insikt i det som
driver pa
utvecklingen av
ambassaddrskap
.En
utvecklingsproce
ss har inletts
med att
uppmarksamma
forbildsarbetsplat
ser med Nackas
arbetsmiljé- och
halsoutmarkelser

Foretagshalsovar
den Feelgood
har granskat
Nackas
arbetsmiljé- och
hélsoarbete och
kommunen ar



8  Avbrotti
I digitala
system

Beskrivning av
risken

Riskerar att
leda till
stérningar och
avbrott i
verksamhet for
medborgare,
utforare,
brukare,
foretag, osv.
och att
verksamheten
inte kan
genomféras
som planerat.

3.
Kannb
ar

Sanno
likhet.

4,
Sanno
lik

|
Hoég
(12)

Riskvar Sena
dering st

per utvar
tertial derad

Riskanalys

aterigen utsedd
till en av sex
finalister i
utmarkelsen
Sveriges
friskaste foretag.
Nya HR-nyckeltal
har lanserats for
ett an mer
malinriktat arbete
med att starka
Nacka som en
attraktiv
arbetsgivare.
Systemstdd har
upphandlats for
rekrytering med
stdd av Al, digital
referenstagning
och aterkoppling
pade
arbetssdkandes
aterkoppling pa
rekryteringsproce
ssen.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 1 2023 2 2022-
Hog 11-17

Slutférandet av )

objektsetablering Perio

en sker under d .

Q2. Inom ramen Tertia

for det arbetet I

etableras planer 3202

for respektive 3

objekt dar

atgarder for att

systematiskt

sakerstalla drift

ar en del av

planen. Aven
kontrollpunkter
for
kontinuitetsplane
ring omfattas i
respektive
objekts arshjul.
Under T1
intréffade en
driftsstérning i
samband med en
systemuppdateri
ng hos en
leverantor vilket
orsakade



9

Brister i
informations
sakerhet

Beskrivning av
risken

Risk att ratt 3.
informationen Kannb
inte kan nas ar

av ratt person
vid ratt tillfalle.
Bristande
informationssa
kerhet kan
leda till
réjande av
kanslig
information
eller att beslut
fattas pa fel
information, att
enskilda
individer och
organisationer
lider skada,
férsamrat
fértroende.
ekonomisk
skada och
sanktioner.

Sanno
likhet.

3.
Majlig  pMediu
m (9)

Riskanalys

driftsstopp i ett
verksamhetssyst
em ett par
timmar.
Handelsen
hanterades i
enlighet med
incidentprocesse
n dar en brist i
incidentkommuni
kation har lett till
att
digitaliseringsenh
eten och
kommunikationse
nheten
utvarderar
kommunens
Overgripande
kriskommunikatio
n relaterat till 1T-
incidenter.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)
Tertial 1 2023

Informationssake
rhetsutbildning
har genomforts
via utskick av en
ny omgang med
utbildningar till
815 nyanstallda
medarbetare
samt speciellt
utvalda
medarbetare.
Samtliga
utbildningsdelar
ar utskickade
men ett
paminnelsemail
kvarstar, dn sa
lange har 36 %
av de utvalda
815
medarbetarna pa
borjat
utbildningen, av
dessa 36 % har
97 % slutfort
utbildningen.

Informationsklass

Riskvar
dering

per

tertial

Mediu

2022-
11-17

Perio

Tertia

3202
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Bristande
attestrutiner

Beskrivning av
risken

Risk for
otillborligt
gynnande, fel i
redovisningen

3.
Kannb
ar

Sanno
likhet.

3.
Mojlig  pMediu
m (9)

Riskanalys Riskvar Sena
dering st
per utvar

tertial derad

ning ar
genomfoérd for
majoriteten av de
viktigaste
systemen dock
saknas
informationsklass
ning for en stérre
andel av av de
totala systemen.
Arbete pagar
med en
uppdaterad
informationssake
rhetsstrategi for
att fortydliga det
systematiska
informationssake
rhetsarbetet i
kommunen. En
etablering av ny
modell for
informationsklass
ning ar pabdrjat
och dar kommer
aven inga en
tydligare process
for identifiering
och hantering av
risker samt
sakerhetsatgarde
r. Uppdateringen
av
informationssake
rhetsstrategin
och en tydligare
process for hur
arbetet och
uppfdljning ska
ske ar en
nédvandig atgard
for att sakerstalla
att riskanalyser
och
handlingsplaner
upprattas for sa
val analog som
digital
information samt
att dessa foljs
upp pa ett
effektivt satt.

Risken bedéms
kvarsta pa niva
medium.

(Ebba Lindstrom)
Tertial 1 2023 2022-
Mediu 11-07

Kontroller gérs m )
I6pande vid Perio
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Brister i
bemotande
och samspel

Oegentligt
nyttjande av
kommunens
bidragssyste
m,
kundvalssyst
em och
upphandlade
tjanster

Beskrivning av
risken

vilket kan leda
till 6kade
kostnader och
férsamrat
fortroende.

Om vi brister i
bemotande
och samspel
finns risken att
vi tappar i
fértroende hos
vara
medarbetare,
medborgare,
féretagare och
féreningar. Det
riskerar att
leda till att vi
blir en mindre
attraktiv
arbetsgivare,
att man inte
vill bo och
verka i Nacka,
negativ
publicering i
media, samre
naringslivsutve
ckling och
resultat i
rankingar.

Risk for att
skattepengar
inte kommer
dem till del
som ar i behov
av och har ratt
till hjalp, risk
att
skattepengar
bidrar till
kriminalitet.

3.
Kannb
ar

5.
Mycket
allvarli
g

Sanno
likhet.

3.
Majlig  pMediu
m (9)
3. [ |
Mollig g
(15)

Riskanalys

hanteringen av
fakturor.
Strukturerad
uppfoljning avses
att genomféras
under T2 och T3.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)
Tertial 1 2023

Aktiviteter
kopplat till
vidareutveckling
och
kvalitetssakring
inom bemdétande
och samspel
fortléper enligt
plan.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 1 2023

Arbete pagar
med att skapa en
kommundvergrip
ande struktur for
att hantera
valfardsbrott och
otillaten
paverkan. En del
i detta arbeta var
en
kompetenshdjan
de insats den 5
april da
sakerhetsfunktio
nen genomforde
en halvdag i
Nacka Aula med
forelasare fran
polisen, SKR,

Riskvar
dering

per
tertial

Mediu

&

Hog

2022-
11-08

Perio
Tertia

3202

2022-
11-10

Perio
Tertia

3202
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Allvarlig
handelse
eller kris

Beskrivning av
risken

En allvarlig
handelse eller
kris kan
paverka
Nacka, sasom
exempelvis
Covid 19-
pandemin, krig
elleroroi
Sveriges
nérhet,
naturkatastrof,
stora brister i
livsmedel-, el-
eller
vattenforsorjni
ng. Det medfor
risk for att
medborgarna,
féretag och
féreningar
eller
kommunens
verksamhet
kan lida
allvarlig skada.

5.
Mycket
allvarli
g

Sanno
likhet.

3.
Méjlig

|
Hog
(15)

Riskvar Sena
dering st

per utvar
tertial derad

Riskanalys

Nacka kommun
och Stockholm
Stad. Berorda
medarbetare och
chefer fran
Nacka kommun
och Varmdo
kommun,
fértroendevalda i
Nacka kommun
samt Nackas
lekmannarevisor
er deltog. Ett
arende gar den
31 maj upp i
KSTU kring en
kartlaggning av
Valfardsbrottsligh
eteniresp.
verksamhet i
kommunen.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 1 2023 & 2022-
Hog 11-10
Beredningen for .
beredskapsfragor Perio
ar inrattad och d .
har haft sina tva Tertia
forsta ordinarie |
moten. Arbetet 3202
med kommunens 3
overgripande
RSA pagar for

fullt och ett forsta
utkast planeras
innan sommaren.
Inga allvarliga
incidenter har
foranlett initiering
aven
kommundvergrip
ande krisledning
under forsta
tertialet.
Hanteringen av
avbrott i delar av
kommunens
trygghetslarm
den 23 mars
samordnades av
sakerhetsfunktio
nen.
Riskvardering
oférandrad jmf
med
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Cyberattack
eller IT-
haveri

Sanno
likhet.

Beskrivning av
risken

Attack pa 5. 3.
kommunens Mycket  Mdjlig
IT-system eller  allvarli
IT-haveri g
riskerar att

medféra

allvarliga

konsekvenser

for

medborgare,

foretag och

foreningar i

héandelse av

att

kommunens

verksamhet

inte kan

genomfdras

som planerat.

Aven kanslig

information

riskerar att

hamna i oratta

hander.

Hoég
(15)

Riskanalys

internkontrollplan
en.

(Ebba Lindstrom)
Tertial 1 2023

En risk- och
sarbarhetsanalys
genomfordes i
december 2022
varvid ett nytt
policydokument,
"Sa har gor vi i
Nacka — IT-
sakerhet” har
framstallts och
férankrats hos
politiken och
kommunledninge
n under T1.
Stadsledningsdir
ektor beslutar om
dokumentets
giltighet under
T2. Dokumentet
ger stod for ett
antal nya
skyddsatgarder
som kommer att
implementeras i
linjeverksamhete
n. | december
2022 intraffade
en mindre
incident till foljd
aven
cyberattack som
resulterade i
svarigheter att
under en dag
anvanda
Nacka.se och
VPN-
uppkoppling.
Handelsen
hanterades i
enlighet med
incidentprocesse
n dar en brist i
incidentkommuni
kation har lett till
att
digitaliseringsenh
eten och
kommunikationse
nheten
utvarderar
kommunens
Overgripande
kriskommunikatio
n relaterat till IT-

Riskvar
dering
per
tertial

Hoég

Sena
st

utvar
derad

2022-
11-10

Perio

Tertia

3202
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Bristande

. kommunikati

16

on

Kommunstyr
elsebeslut
genomfors ej

Sanno
likhet.

Beskrivning av
risken

Bristande 4. 3.
intern och/eller  Allvarli  Mdjlig
extern g
kommunikatio

n vid

betydande

handelser eller

férandringar

riskerar att

leda till

fortroendekris,

minskad

lojalitet, lagre

effektivitet,

negativ

paverkan pa

Nackas

varumarke.

OM beslut 5. 2.
som fattats av.~ Mycket ~ Mindr
KS ej allvarli e
genomfors g sannol
riskerar det ikt
urholka tillit

och fértroende

och att

medborgare,

foretag och

féreningar gar

miste om

beslutade

forbattringar.

Hoég
(12)

Mediu
m (10)

Riskvar
dering
per
tertial

Riskanalys

incidenter.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

(Ebba Lindstrom)

Tertial 12023 | 2022-
Hég 11-10

Kommunikations .

planer tas fram ze”°

iﬁlpande kopplat Tertia
kommunikationss
tabens uppdrag.
Overgripande
kanal- och
malgruppsstrateg
i ar under
utveckling,
liksom en
uppdaterad
kriskommunikatio
nsplan.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

3202

(Ebba Lindstrém)

Tertial 1 2023 2022-

Mediu 11-14

Uppféljning av .
politiska beslut Perio
gors enligt plan d .
ochinga Tertia
avvikelser har
intréffat under
perioden.
Riskvardering
oférandrad jmf
med
internkontrollplan
en.

3202

(Ebba Lindstrom)
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