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Granskning av kommunstyrelsens rutiner for sdkerhet i IT-infrastruktur
Vi revisorer har latit EY genomfora en granskning med syftet att beddma om kommunstyrelsen

sakerstéllt en andamalsenlig styrning, intern kontroll och uppféljning avseende hantering av
programférandringar, behérighetshantering och driftsrutiner for system som ar centrala for den
finansiella rapporteringen.

Den samlade bedomningen ar att kommunstyrelsen inte i tillracklig utstrackning sakerstallt en
dandamalsenlig styrning, intern kontroll och uppféljning avseende hantering av behérigheter,
programférandringar och IT-drift for de system som granskats.

Beddomningen grundas i att EY noterat att det forekommer informella rutiner och dokumentation.
Rutinerna och dokumentationen beskriver delvis hur de granskade systemen bedrivs men det saknas
relevanta och tydligt utformade styrdokument. Vidare noteras att det dven saknas tillrdckliga rutiner
som aktiverats i praktiken. Det saknas bland annat en i praktiken genomford rutin fér regelbunden
genomgang av anvandare inom ett system, en ansvarsfordelning avseende forandringshantering
inom ett system och en processbeskrivning for hantering av misslyckade schemalagda jobb inom ett
system. Med schemalagda jobb avser EY korningar i systemet vars funktion kan paverka den
finansiella rapporteringen.

Avslutningsvis har kommunen inte sdkerstallt att beslutade krav avseende sdkerhetsinstallningar
efterlevs, detta da ett systems I6senordskrav inte méter de krav som stills enligt kommunens
I6senordspolicy samt da EY for ett annat system inte kunnat bekréfta att [6senordsinstallningarna
lever upp till kommunens I6senordspolicy.

Med anledning av ovan namnda resultat och de brister samt risker som patalats i revisionsrapporten
rekommenderas kommunstyrelsen att:

Relevanta styrdokument och kontroller finns framtagna och att tillhérande riktlinjer dokumenteras
och implementeras,

Processer for uppfdljning av efterlevnaden av kommunens riktlinjer och rutiner implementeras
och genomfors,

Roll- och ansvarsfordelningar fortydligas och beslutas.

Vi 6nskar fa svar pa rekommendationerna senast 2024-05-31.
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