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TJANSTESKRIVELSE
KFKS 2021/153

Kommunstyrelsen

Remiss - Saker och kostnadseffektiv IT-drift — rattsliga
forutsattningar for utkontraktering (SOU 2021:1)

Yttrande till infrastrukturdepartementet

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen antar foreslaget yttrande
enligt bilaga 2 till tjinsteskrivelsen daterad den 14 april 2021.

Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen férklarar paragrafen
omedelbart justerad.

Sammanfattning

Under 2019 beslutade regeringen att uppdra at en sirskild utredare att kartligga och
analysera statliga myndigheters behov av siker och kostnadseffektiv I'T-drift samt hur dessa
behov tillgodoses. Utredaren fick dven 1 uppdrag att analysera de rittsliga forutsittningarna
for statliga myndigheter, kommuner och landsting (numera regioner) att med bibehiéllen
sakerhet utkontraktera I'T-drift till privata leverantérer och vid behov limna
forfattningsforslag. Utredningens allméinna utgangspunkt har varit att modernisera
lagstiftningen for att den ska anpassas till raidande tekniska férhallanden och att samhallet
ska kunna tillgodogora sig teknikutvecklingen i sin verksamhet. Utredningen har utrett hur
inférandet av en ny sekretessbrytande grund skulle kunna bidra till en 16sning av problemet
med sekretess f6r uppgifter som blir tillgangliga for leverantorer av I'T-tjanster.

Arendet

Utredningens uppdrag

Under 2019 beslutade regeringen att uppdra at en sirskild utredare att kartligga och
analysera statliga myndigheters behov av siker och kostnadseffektiv I'T-drift samt hur dessa
behov tillgodoses. Utredaren fick dven 1 uppdrag att analysera de rittsliga forutsittningarna
for statliga myndigheter, kommuner och landsting (numera regioner) att med bibehéllen
sikerhet utkontraktera I'T-drift till privata leverantérer och vid behov limna
forfattningsforslag. Utredningens allméinna utgangspunkt har varit att modernisera
lagstiftningen for att den ska anpassas till radande tekniska férhallanden och att samhallet
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ska kunna tillgodogora sig teknikutvecklingen i sin verksamhet. Utredningen har utrett hur
inférandet av en ny sekretessbrytande grund skulle kunna bidra till en 16sning av problemet
med sekretess f6r uppgifter som blir tillgangliga for leverantorer av I'T-tjanster.

Utredningen (dven benimnd It-driftsutredningen), har nu 6verlimnat ett delbetinkande
inom omradet. Utredningens slutbetinkande ska redovisas senast den 15 oktober 2021 och
kommer fokusera pa samordnad statlig I'T-drift.

Utredningen och forfattningsforslag i korthet

En kartliggning av statliga myndigheters I'T-drift redovisas

Utredningen innehdller en kartliggning och en analys over statliga myndigheters behov av
en saker och kostnadseffektiv I'T-drift. I kartligeningen ingéar dven en internationell
omvirldsanalys. Av kartliggningen framgar bland annat att bide sma och stora myndigheter
bedriver samhallsviktig verksamhet och hanterar uppgifter som stiller hoga krav pa sikra
IT-driftslosningar. Kartliggningen visar att nastan 90 procent av de 158 myndigheter som
besvarat en enkit inom ramen for utredningen hanterar ndgon form av skyddsvird
information 1 sin verksamhet. Vanligast dr att myndigheterna hanterar olika typer av
sekretessreglerade uppgifter och kinsliga personuppgifter. Hilften av myndigheterna
arbetar systematiskt med informationssikerhet i hela eller delar av verksamheten, medan
hilften endast har paborjat eller ska paborja sitt informationssakerhetsarbete. De storsta
hindren f6r saker I'T-drift anges vara bristande informationsklassificering och avsaknad av
kompetens inom IT, IT-sikerhet och bestallarkompetens. Kompetensbrist ses som en
riskfaktor f6r saker I'T-drift bade bland sma och stora myndigheter. Manga myndigheter har
utkontrakterat I'T-drift pa nagot sitt, t.ex. genom att anvinda molntjanster fran
tjansteleverantorer Nar det giller framtida behov ser manga myndigheter att de fortsatt har
behov av att kunna utkontraktera I'T-drift och anvinda molntjinster samt att bedriva viss
IT-drift 1 egen regi. Mdnga myndigheter pekar pa behovet av att de rittsliga
forutsittningarna for utkontraktering tydliggdrs samt anger att det finns ett intresse av en
samordnad statlig I'T-drift.

Overféring av personuppgifter till tredjeland enligt dataskyddsférordningen

I utredningen konstateras att det enbart ar tillatet att Overfora personuppgifter till en
mottagare 1 ett land utanfér EU eller EES om det kan ske pa nagon av de grunder som
anges 1 dataskyddsforordningen. Utredningen bedomer att det utgor en verforing av
personuppgifter till tredjeland nir en personuppgiftsansvarig eller ett personuppgiftsbitride
behandlar personuppgifter genom anvindning av utrustning som finns i tredjeland. Det
saknar betydelse hur lang eller kort tid som utrustningen anvinds, och om uppgifterna ar
krypterade eller pseudonymiserade — det ar anda fraga om personuppgifter och en
overforing av sadana uppgifter. Standardavtalsklausuler dr en limplig skyddsatgird som kan
liggas till grund for 6verforing av personuppgifter till tredjeland om det 1 mottagarens land
finns ett grundldggande rittighetsskydd och en méjlighet att géra detta skydd gillande infér
domstol eller annan oberoende instans. EU-domstolen har ogiltigférklarat ett beslut som
kommissionen fattat om att det finns en adekvat skyddsniva for personuppgifter i USA,
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mot bakgrund att det grundliggande rittsskyddet i USA inte ger en sadan niva av skydd
som krivs enligt dataskyddsférordningen. Utredningen bedémer att domstolens
konstateranden avseende rattslaget i USA vad giller inskrankningar av grundliggande
rittigheter och tillgangen till rittsmedel och oberoende prévning dger giltighet dven 1
forhallande till 6vriga grunder f6r Overforing av personuppgifter till USA enligt
dataskyddsférordningen, eftersom kravet pa skyddsniva dr densamma oavsett vilken grund
som tillimpas.

Utkontraktering och rojande enligt offentlighets- och sekretesslagen

I kapitel 8 i delbetinkandet analyseras r6jandebegreppet 1 offentlighets- och sekretesslagen.
Rojandebegreppet dr avgorande vid bedomningen om sekretessbelagda uppgifter ska anses
r6jda vid en utkontraktering av it-drift. Fragan om utkontraktering av it-drift innebir ett
réjande enligt offentlighets- och sekretesslagen har behandlats 1 manga utredningar och
utifrin denna aspekt gors en Oversiktlig genomgang inom amnet (kapitel 9 1
delbetinkandet). Utredningen bedémer att en myndighet som utkontrakterar it-drift faktiskt
har limnat ut de uppgifter som omfattas av utkontrakteringen till tjansteleverantoren. Detta
giller oavsett om omstindigheterna nir uppgifterna tillgangliggjordes tjansteleverantéren
var sadana att man - till exempel pa grund av kryptering eller annan teknisk sidkerhetsatgard
— inte maste raknat med att tjinsteleverantoren eller nigon annan utomstaende skulle
komma att ta del av uppgifterna. Uppgifterna ir r6jda enligt offentlighets- och
sekretesslagen eftersom ett utlimnande 4r en form av réjande.

Forslag till en sekretessbrytande bestimmelse

Utifran att utredningen bedomer att en utkontraktering av it-drift innebir ett réjande enligt
foreslds att en sekretessbrytande bestimmelse fors in 1 offentlighets- och sekretesslagen.
Genom att inféra en sadan bestimmelse kan myndigheternas behov av att utkontraktera it-
drift tillgodoses (kapitel 10 1 delbetinkandet). Utredningen féreslar att den
sekretessbrytande bestimmelsen ska ta sikte pa fall da uppgifter limnas ut till privata
tjansteleverantor eller andra myndigheter som har i uppdrag att endast utféra teknisk
bearbetning eller teknisk lagring for den utlimnande myndighetens rakning. Ett utlimnande
ska inte fa ske om det intresse som sekretessen ska skydda har foretride framfor intresset av
utkontrakteringen. Det ar viktigt att poangtera att endast sekretesshinsyn kan tas vid denna
bedémning. Det finns alltsa inte utrymme att inom ramen for intresseavvigningen beakta
andra hinsyn som t.ex. om det frin mera allminna utgingspunkter ar limpligt att
utkontraktering sker. Eftersom forslaget bygger pa att varje aktor sjilv ska svara for
intresseavvigningen ar det svart att i detta lige bedéma hur bedémningar och praxis kan
komma att utvecklas. Utifran utredningens kartliggning konstateras det att statliga
myndigheter ser kompetensbrist som den storsta riskfaktorn for saker it-drift. Motsvarande
bild framkommer i rapporter etc. som avser kommuner och regioner. Minga statliga
myndigheter anser dven att det ar svart att uppratthalla kompetens for att géra avvigningar
mellan siker och kostnadseffektiv it-drift. For att sikerstilla utkontraktering med bibehallen
sakerhet bedomer utredningen att den sekretessbrytande bestimmelsen med
intresseavvigning boér kompletteras med central vigledning och stéd till statliga
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myndigheter, kommuner och regioner. Denna vigledning avser utredningen att aterkomma
med forslag om detta i sitt slutbetinkande.

Bestimmelsen som foreslas av utredningen avser enbart teknisk bearbetning eller teknisk
lagring. Avgrinsningen innebdr att tjanster som visserligen innefattar moment av teknisk
bearbetning eller teknisk lagring, men som inte enbart avser sidan bearbetning eller lagring,
inte omfattas av bestimmelsen. Utkontraktering av arbetsuppgifter som ar hanforliga till
vard- och omsorgssektorns behandling av personuppgifter vid journalfring, bedomning av
rontgenbilder eller patientradgivning utgér exempel pa utkontraktering som faller utanfor
tillimpningsomradet.

En inskrinkt meddelarfrihet

Vidare foreslas att meddelarfriheten enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ska inskrinkas for den krets av personer som triffas av
tystnadspliktslagen. Detta foreslds ske genom ett tilligg 1 44 kapitlet 1 offentlighets- och
sekretesslagen.

Stadsledningskontorets synpunkter och forslag pa yttrande

Hoga krav pa digital utveckling for att mota valfardsutmaningar

Behovet av utkontraktering av I'T-drift ar stort eftersom alternativet till utkontraktering av
I'T-drift inte nédvandigtvis ar sikrare dn extern drift. Intern drift f6rutsitter ritt kompetens
vilket manga ganger saknas med anledning av méjligheter och kostnader for att anstalla,
attrahera eller behalla den typ av kompetens som krivs att uppritthalla samma hoga niva av
sakerhet som externa leverantorer. Sarbarhet f6r omvixlande, nya cyberhot och risken fo6r
avbrott kan dven vara storre vid intern I'T-drift. Intern drift 4r inte generellt sett
kostnadseffektiv i detta sammanhang.

Nacka kommun stiller hoga krav pa att den digitala utvecklingen fortsatter 1 hog takt for att
mota framtidens valfardsutmaningar. Detta dr inte minst en angeldgen fraga under radande
pandemi da behovet av digitala 16sningar dr stort for att kommuner fortsatt ska kunna
tillhandahalla effektiva och nédvindiga vilfardstjanster till sina kommunmedborgare. Under
pandemin med covid-19 har det blivit an mer tydligt att vissa minniskor har ett extra stort
behov av stéd utifran exempelvis psykisk ohilsa, arbetsloshet eller isolering. Kommunen
maste 1 sadana fall kunna nyttja digitala tjanster f6r att kunna fullf6lja sitt ansvar och erbjuda
riktat och behovsanpassat stod. For kontakten med unga maste kommunen dven kunna
erbjuda tjanster dar unga befinner sig vilket ofta ar pa digitala plattformar.

Informationshanteringen inom staten och kommunerna skiljer sig at

Utifran utredningens direktiv framgar att en kartlaggning av szatens utkontraktering av it-drift
ingick i det uppdrag regeringen gav utredningen. Av resultatet av kartligeningen ar det
slaende att alla myndigheter, oavsett statliga eller kommunala, star infor stora utmaningar
inom omradet. En visentlig skillnad 4r dock foljande. Till skillnad fran statliga myndigheter
hanterar kommuner och regioner information som spanner 6éver olika myndigheter
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(ndimnder i kommunen) och en variation av olika uppgifter som omfattas sekretess, kinsliga
personuppgifter men ocksa uppgifter om samhillsviktig verksamhet och uppgifter som
omfattas av sikerhetsskydd. Utifran den stora och varierande informationsmingd som
hanteras av kommunerna i vardagen ér det av stor vikt att savil delbetinkandet som
kommande slutbetinkande tar h6jd f6r dessa aspekter. Utredningens allmanna
utgangspunkt dr att modernisera lagstiftningen fOr att den ska anpassas till radande tekniska
férhallanden och att samhallet ska kunna tillgodogora sig teknikutvecklingen i sin
verksambhet. I detta uppdrag maste sirskild hansyn tas till kommunernas forutsittningar och
utmaningar vilket tyvirr inte avspeglas i delbetinkandet.

Positivt att rattslaget klargors vad galler rojandebegreppet enligt
offentlighets- och sekretesslagen

Det osikra rittslaget kan ha bidragit till en uppbromsning av digitaliseringen men dven att
manga myndigheter lagt avsevirda resurser pa tolkning och anpassning istallet for
nyttorealisering. Det giller savil redan gjorda investeringar som stora kommande
investeringar till f6ljd av vilfardsutmaningar. Utifrin dessa aspekter dr det positivt att
utredningen genomlyser vad som egentligen utgor ett réjande enligt offentlighets- och
sekretesslagen. Da tidigare utredningar inom omradet inte haft ndgon samsyn i fragan har
det gett upphov till olika tolkningar. Utifran att utredningen bedémer att utkontraktering av
IT-tjdnster utgodr ett rojande dr det nédvindigt att en ny sekretessbrytande bestimmelse for
detta indamal infors 1 lagstiftningen. Pa sa sitt bromsas inte den digitala utvecklingen upp.

Avsnittet om dataskydd ger ingen klarhet inom omradet

Det kan konstateras att avsnittet 7 i utredningen tenderar att snarare skapa forvirring an
klarhet vad giller dataskyddaspekten. Det ingar 1 utredningens uppdrag att analysera de
rittsliga forutsattningarna for utkontraktering av I'T-drift till privata tjansteleverantérer med
sarskild uppmirksamhet pa frigor som ror 6verféring av personuppgifter till tredjeland. Da
det dock i slutindan ar EU-domstolen som avgor hur dataskyddsférordningens
bestimmelser ska tolkas vilket sedermera medfor att avsnittet om dataskydd inte ger nigon
klarhet inom omradet. Det ar ytterst begreppet “réjande” enligt offentlighets- och
sekretesslagen som dr den centrala fragestillningen i delbetinkandet och da skapar tyvirr
avsnittet 1 kapitel 7 mer forvirring inom ett redan komplext omrade.

Vidgledningar inom omradet maste anpassas efter kommuners komplexitet
Nacka kommun har vissa farhagor att den intresseavvagning som foreslas goras vid
utkontraktering av I'T-drift ater igen skapar forvirring och tolkningsutrymme inom omrédet.
I utredningen utlovas att den intresseavvigning som ska goras vid tillimpning av den
sekretessbrytande bestimmelsen ska kompletteras med en central vigledning och
aterkomma med forslag om 1 sitt slutbetdnkande. Nacka kommun pitalar behovet av att
denna vigledning dr anpassad dven f6r kommuner och regioner. Utifran att férevarande
utredning fokuserar pa statlig I'T-drift finns det en risk att vigledningen enbart tar sin
utgangspunkt fran statliga myndigheters forutsattningar. Vigledningen maste dven vara
fardigstilld 1 god tid innan lagstiftningen trader i kraft sa att den hinner implementeras i
verksamheterna. Vigledningen behover dven vara tydlig sa att myndigheter inte framéver
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ligger tid och resurser pa tolkning av bestimmelsen vilket motverkar syftet nu nir det
rittsliga ldget klargors och tillimpningen ska férenklas. Den foreslagna sekretessbrytande
bestimmelsen maste innebira en littnad och inte bringa mer oklarhet inom omradet.

Det kan avslutningsvis dven ifragasittas om inte staten maste ta ett Overgripande ansvar
for att hantera vissa risker férenade med it-driftslésningar och molntjanster som enskilda
kommuner eller regioner har svart att bedéma eller paverka. Paralleller kan dras till sidana
hot- och riskbedémningar for Sveriges sikerhet dir en kommun har svart att fanga
helheten vid t.ex. uthyrning av hamnar till utlindska bolag och dir staten maste ge
styrningar eller underlag.

Ekonomiska konsekvenser

Av delbetinkandet framgar att ett inférande av en sekretessbrytande bestimmelse med
villkor 1 form av intresseavvigning inledningsvis kan stélla krav pa vissa forindringar 1
rutiner vid genomforande av upphandlingar som kan kriva mer tid och resurser f6r varje
enskild aktor. Det kan didrmed antas att den nya administrativa rutinen inledningsvis medfor
vissa merkostnader for aktorerna. Over tid, i takt med att rutiner etableras och aktorerna far
mer erfarenhet, bor arbetssittet i hogre grad kunna standardiseras och eventuella 6kade
kostnader f6r den nya rutinen kunna minska.

Konsekvenser for barn
Forslaget till beslut har inga konsekvenser f6r barn.

Bilagor
1. Sammanfattning och forfattningstorslag (utdrag ur SOU:2021)
2. Forslag pa yttrande

Sidrah Schaider Hans-Otto Halvorsen Anneli Sagnérius
Stadsjurist Stéd- och servicedirektor Kommunjurist
Stadsledningskontoret Stadsledningskontoret Juridik- och kansli
Brita Rosblad Molavi

Enhetschef

Digitaliseringsenheten
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