Sammanfattning

Inledning

En siker och kostnadseffektiv it-drift dr en forutsittning f6r den
offentliga férvaltningens digitalisering. Statliga myndigheter, kom-
muner och regioner ansvarar f6r att verksamhetens it-driftslosningar
stddjer en effektiv verksamhetsutveckling och uppfyller krav pd
sikerhet (sikerhetsskydd, sekretess och dataskydd) och kostnads-
effektivitet. It-drift kan bedrivas 1 egen regi, genom utkontraktering
till tjinsteleverantor eller genom samordnad it-drift. Vilken it-drifts-
16sning som dr den mest limpade beror pa verksamhetens uppdrag
och vilka uppgifter som hanteras i verksamheten.

Utkontraktering av it-drift och anvindning av molntjinster ir ett
vanligt sitt for statliga myndigheter, kommuner och regioner att
hantera sin it-drift. Det rdder dock en viss osikerhet bland dessa
aktorer nir det giller de rittsliga férutsittningarna f6r utkontrak-
tering av it-drift till privata tjinsteleverantdrer. Osikerheten giller
frimst tolkningen av nir en uppgift ska anses rojd enligt sekretess-
lagstiftningen och om det utifrdn ett sikerhetsperspektiv ir limpligt
att utkontraktera it-drift. Detta medfor att en del aktorer avvaktar
med beslut om it-drift, vilket kan {4 negativa konsekvenser f6r verk-
samhetens utveckling, sikerhet och kostnad.

Vart uppdrag och innehdllet i delbetinkandet

Syftet med utredningen ir enligt vara direktiv att ”skapa bittre forut-
sittningar for den offentliga forvaltningen att f3 tillgdng till siker
och kostnadseffektiv it-drift genom antingen samordnad statlig it-
drift eller genom tydligare rittsliga férutsittningar for att kunna an-
lita privata leverantérer av it-drift”.
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I detta delbetinkande fokuserar vi pd forutsittningarna for stat-
liga myndigheter, kommuner och regioner att utkontraktera it-drift.
Vi redovisar en rittslig analys av férutsittningarna for utkontraktering
av it-drift till privata tjinsteleverantorer och limnar tvi forfattnings-
forslag: ett forslag till sekretessbrytande bestimmelse 1 OSL om ut-
kontraktering av it-drift och ett férslag om inskrinkt meddelarfri-
het. I delbetinkandet redovisar vi ocksd en kartliggning av statliga
myndigheters it-drift och en omvirldsanalys med erfarenheter frin
andra linder.

I vért slutbetinkande som ska redovisas senast den 15 oktober 2021
kommer vi att fokusera pd samordnad statlig it-drift. Vi kommer att
analysera svenska erfarenheter av samordnad statlig it-drift och de
sikerhetsmissiga och rittsliga férutsittningarna fo6r samordnad it-
drift. Vi redovisar ocks8 véra forslag om samordnad, siker och kost-
nadseffektiv statlig it-drift.

Vir kartliggning av statliga myndigheters it-drift

Vir kartliggning bygger pd en enkit till 200 statliga myndigheter,
fallstudier av fem myndigheter och en workshop med féretridare for
16 myndigheter. Vi har analyserat myndigheternas informations-
hantering och sikerhet, hur deras it-drift och kostnader fér it-drift
ser ut idag, deras framtida behov av it-drift och vilka eventuella
hinder for siker och kostnadseffektiv it-drift som finns.

Bide sm4 och stora myndigheter bedriver samhillsviktig verksam-
het och hanterar uppgifter som stiller hoga krav pé sikra it-drifslos-
ningar. Kartliggningen visar att nistan 90 procent av de 158 myndig-
heter som besvarat enkiten hanterar ngon form av skyddsvird infor-
mation i sin verksamhet. Vanligast dr att myndigheterna hanterar olika
typer av sekretessreglerade uppgifter och kinsliga personuppgifter.
Hilften av myndigheterna arbetar systematiskt med informationssiker-
het 1 hela eller delar av verksamheten, medan hilften endast har p3-
borjat eller ska pdbérja sitt informationssikerhetsarbete.

De storsta hindren {6r siker it-drift dr bristande informations-
klassificering och avsaknad av kompetens inom it och sikerhet men
ocksd bestillarkompetens. Kompetensbrist ses som en riskfaktor for
siker it-drift bide bland sm och stora myndigheter. De storsta
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hindren f6r kostnadseffektiv it-drift ir hoga krav pd sikerhet, olika
typer av inldsningseffekter men dven kompetensbrist.

Vir enkit visar att myndigheternas it-drift bdde skiljer sig &t och
har stora likheter. Minga myndigheter har utkontrakterat it-drift pd
ndgot sitt, t.ex. genom att anvinda molntjinster frdn tjinsteleveran-
torer. Bland myndigheterna uppger 33, 32 och 95 procent att de an-
vinder nigon form av IaaS-, PaaS- respektive SaaS-tjinster. Kart-
liggningen visar dven att myndigheterna har behov av it-drift 1 egen
regi och att det i dag finns minst 220 datacenter i den svenska stats-
férvaltningen. Dessa datacenter ir dock av varierande karaktir, frin
storre serverhallar till mindre utrymmen 1 myndigheternas lokaler.
Stérre myndigheter har i regel hégre kostnader for it-drift. Dock
finns ett sirskilt tydligt samband mellan de som har héga it-drifts-
kostnader och de som bedriver samhillsviktig verksamhet eller som
omfattas av férordningen om intern styrning och kontroll. Manga
myndigheter har samordnat sin it-drift med andra myndigheter. Denna
samordning har i flera fall skett p4 initiativ av myndigheterna sjilva
och omfattar allt frin enklare applikationsdrift till att en myndighet
tillhandah3ller all it-verksamhet 4t en annan myndighet som ett hel-
hetsdtagande.

Nir det giller framtida behov ser mdnga myndigheter att de fort-
satt har behov av att kunna utkontraktera it-drift och anvinda moln-
ydnster samt att bedriva viss it-drift 1 egen regi. Mdnga myndigheter
pekar pd behovet av att de rittsliga forutsittningarna for utkontrak-
tering tydliggdrs. Minga myndigheter (57 procent) ir dven intresserade
av en samordnad statlig it-drift. Uppfattningarna varierar ndgot om
vilka tjinster som bor ingd 1 ett samordnat tagande, men minga
framhaller att fokus bor ligga pd standardiserade tjinster.

Erfarenheter fran andra linder

I Danmark, Finland och Nederlinderna har inriktningen f6r den
digitala forvaltningen inneburit att it-driftsrelaterade resurser och
processer koncentrerats och konsoliderats till ett fital organisationer
och servicecenter. Denna inriktning skiljer sig nigot mot utveck-
lingen 1 Storbritannien, och sedermera Norge, dir marknadsplatser
fér molntjinster etablerats i syfte att gora det littare f6r offentliga
verksamheter att upphandla it-jinster. Bakomliggande motiv till
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samtliga linders strategier har dock varit effektivisering och kost-
nadsbesparingar. I Storbritannien anférdes dven mojligheten att
frimja brittiska smi- och medelstora it-tjinsteleverantdrer som argu-
ment. Flera av linderna framhéller att genomférda reformer lett till
effektivisering, men framfor allt forbittrade méjligheter till digital
utveckling. Dock ir det svért att veta exakt hur effektiva satsning-
arna har varit d& linderna inte genomfért jimfoérbara utvirderingar
bide fore och efter reformerna.

Samtliga linder i omvirldsanalysen lyfter en liknande problematik
med osikerhet avseende de rittsliga férutsittningarna for utkontrak-
tering av it-verksamhet. Ett 6kat fokus p8 informations- och cyber-
sikerhet har lett till att linderna upprittat nationella cybersikerhets-
myndigheter och kompetenscentra. Det dr mojligt att bida ansatser
med servicecenter och marknadsplatser f6r molntjinster lett till en
koncentration av kompetens avseende bl.a. it-sikerhet och att upp-
handling gett forutsittningar f6r kravstillning som bidragit till battre
informationssikerhet.

Overforing av personuppgifter till tredjeland
enligt dataskyddsférordningen

Det ir bara tillitet att 6verfora personuppgifter till en mottagare i
ett land utanfér EU eller EES om det kan ske pd nigon av de grunder
som anges 1 kapitel V 1 dataskyddsforordningen. Vi bedémer att det
utgdr en dverforing av personuppgifter till tredjeland nir en person-
uppgiftsansvarig eller ett personuppgiftsbitride behandlar person-
uppgifter genom anvindning av utrustning som finns 1 tredjeland.
Det saknar betydelse hur ling eller kort tid som utrustningen an-
vinds, och om uppgifterna ir krypterade eller pseudonymiserade —
det dr ind4 friga om personuppgifter och en 6verféring av sidana
uppgifter.

Standardavtalsklausuler dr en limplig skyddsdtgird som kan liggas
till grund f6r dverforing av personuppgifter till tredjeland om det i
mottagarens land finns ett grundliggande rittighetsskydd och en
mojlighet att gora detta skydd gillande infér domstol eller annan
oberoende instans. EU-domstolen har ogiltigférklarat ett beslut som
kommissionen fattat om att det finns en adekvat skyddsniva for per-
sonuppgifter i USA, mot bakgrund att det grundliggande rittsskyddet
1 USA inte ger en sddan nivd av skydd som krivs enligt dataskydds-
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férordningen. Vir beddmning ir att domstolens konstateranden av-
seende rittsliget 1 USA vad giller inskrinkningar av grundliggande
rittigheter och tillgingen till rittsmedel och oberoende prévning
iger giltighet dven 1 forhillande till 6vriga grunder for 6verforing av
personuppgifter till USA enligt dataskyddsférordningen, eftersom
kravet pd skyddsniva dr densamma oavsett vilken grund som tillimpas.

Utkontraktering och rojande

Vibeddmer att en myndighet som utkontrakterar it-drift har limnat
ut de uppgifter som omfattas av utkontrakteringen till tjinsteleve-
rantoren. Detta giller oavsett om omstindigheterna nir uppgifterna
tillgingliggjordes tjinsteleverantdren var sidana att man — t.ex. pga.
kryptering eller annan teknisk sikerhetsitgird — inte maste ha riknat
med att tjinsteleverantéren eller nigon annan utomstdende skulle
komma att ta del av uppgifterna. Uppgifterna ir r6jda enligt offent-
lighets- och sekretesslagen (2009:400) eftersom ett utlimnande ir
en form av réjande.

Forslag till en sekretessbrytande bestimmelse

Vi foresldr att det 1 10 kap. 2 a § OSL inférs en sekretessbrytande
bestimmelse som tar sikte pd fall d3 uppgifter limnas ut till féretag
eller en annan enskild (tjinsteleverantor) eller till en annan myndig-
het som har 1 uppdrag att utféra endast teknisk bearbetning eller
teknisk lagring av de uppgifter som limnas ut {6r den utlimnande
myndighetens rikning.

Ett utlimnande ska — enligt den féreslagna bestimmelsen — inte
ske om 6vervigande skil talar for att det intresse som sekretessen
ska skydda har foretride framfor intresset av utkontraktering.

En inskrinkt meddelarfrihet

Vi foreslar att meddelarfriheten enligt tryckfrihetsférordningen och
yttrandefrihetsgrundlagen ska inskrinkas fér den krets av personer
som triffas av tystnadspliktslagen.
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