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Kommunstyrelsen

Remiss — Vem kan man lita pa? Enkel och andamalsenlig

anvandning av betrodda tjanster i den offentliga
forvaltningen (SOU 2021:9)

Yttrande till Infrastrukturdepartementet

Forslag till beslut
Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen antar férslag pa yttrande
enligt bilaga 2 till tjansteskrivelsen daterad den 11 maj 2021.

Sammanfattning

I delbetinkandet presenteras en kartliggning och analys av den offentliga férvaltningens
behov av betrodda tjanster och vilka dtgirder som leder till en enklare och effektivare
anvindning av dessa tjanster. En sidan atgird som foreslas ar inférandet av en nationell
valideringstjanst for elektroniska signaturer, dar forfattningsandringar i nuvarande
lagstiftning foreslds. Utredningen foreslar dven att det inforas en utékad tillitsférteckning
tor betrodda tjanster for att moéjliggéra kontroller av om tillhandahallare av betrodda
tjanster. Utredningen limnar dven forslag pa flertalet regeringsuppdrag till Post- och
telestyrelsen, Myndigheten for digital férvaltning och Riksarkivet i syfte att samla, utéka och
reformera stodet till den offentliga forvaltningen nér det giller anvindning av betrodda
tjanster samt daven gillande strategiskt deltagande i standardiseringsarbete pa omradet.
Utredningen har haft som deluppdrag att tydliggéra nir offentlig sektor kan anvinda
kvalificerade respektive avancerade elektroniska underskrifter. Resultatet av det genomférda
kartligeningsarbetet kan nu ge savil vigledning infér inférande av elektroniska stimplar
eller underskriftstjanster som infor utformning av teknikneutrala bestimmelser inom andra
rittsomraden.

Arendet

Utredningens uppdrag
Regeringen beslutade de 2 mars 2020 att ge en sirskild utredare 1 uppdrag att utreda
torutsittningarna for 6kad och standardiserad anvindning av betrodda tjanster 1 den
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offentliga forvaltningen i syfte att hoja sikerheten och stirka tilliten nir betrodda tjinster
anvinds. Av utredningsdirektiven framgar bland annat att utredaren ska kartligga och
analysera den offentliga férvaltningens behov av dtgirder f6r 6kad och standardiserad
anvindning av betrodda tjanster samt limna forslag pa sadana atgirder daribland
forfattningsforslag. Regeringen beslutade den 17 december 2020 om ett tilliggsdirektiv till
utredningen. Av tilliggsdirektiven foljer att den del av uppdraget som avser dtgirder for
Okad och standardiserad anvindning av betrodda tjianster ska redovisas senast den 15
tebruari 2021. I delredovisningen ska foljande inga
* kartlaggning och analys av den offentliga férvaltningens behov av atgirder for 6kad
och standardiserad anvindning av betrodda tjanster,
e foOrslag pa sadana atgirder och nédvindiga forfattningsforslag sarskilt nar det galler att
o tydliggéra nir avancerade respektive kvalificerade elektroniska underskrifter bor
anvindas 1 den offentliga f6rvaltningen, och
o validera och bevara elektroniska underskrifter.

Delbetinkandet har nu skickats pa remiss till bland annat Nacka kommun. Efter att
remissinstanserna inkommit med yttrande kommer betinkandet bereds vidare inom
Regeringskansliet. Utredningen om betrodda tjdnster fortsitter sitt arbete och i det
slutbetinkande som ska limnas senast den 30 juni 2021 kommer utredningen bland annat
att fokusera pa offentlig sektors anvindning av e-legitimering i tjansten.

Innehallet och foreslagen i utredningen

Av utredningen framgar att den starkaste drivkraften bakom anvindningen av betrodda
tjanster inom den offentliga férvaltningen dr den digitalisering som alltjaimt pagar i
samhillet. Aven om vissa betrodda tjinster funnits under ling tid pekar utredningens
kartliggningsarbete mot att behoven rérande dessa tjanster fortsatt kommer att 6ka. Detta
beror delvis pa att allt fler processer och arbetsmoment i den offentliga férvaltningen
digitaliseras, delvis pa att allmanhetens férvintningar om att genomfoéra sina drenden digitalt
okar. Det forekommer dven foérfattningsbestimmelser som stiller krav pa anvindning av
vissa betrodda tjanster. Den ridande pandemin har dartill accelererat den offentliga
torvaltningens digitaliseringstakt och dérigenom dess behov av betrodda tjinster.

Nedan féljer en kort redogorelse f6r innehallet i utredningen och forslagen i korthet.
Forfattningsandringarna forslas trida 1 kraft den 1 januari 2022.

Kartliggning av den offentliga forvaltningens behov

Av utredningens kartliggning framgar att den offentliga férvaltningen upplever ett stort
behov av att pa olika sitt kunna anvinda och hantera elektroniska underskrifter. Manga
aktorer upplever osikerhet kring hanteringen av elektroniska underskrifter. Det kan gilla allt
fran bedémning av om underskrifter krivs till bevarandet av elektroniskt undertecknade

! Betrodda tjdnster ar enkelt uttryckt elektroniska tjanster som erbjuder vissa utpekade funktioner kopplade till
elektroniska underskrifter, elektroniska stimplar, elektroniska tidsstimplingar eller certifikat fér autentisering
av webbplatser. Termen betrodda tjanster definieras i artikel 3.16 i eIDAS-fé6rordningen.
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handlingar. Det bedéms finnas ett stort behov av ett mer samlat och utvecklat stéd for
torvaltningen att tillgd 1 dessa fragor. Vidare visar kartliggningen att det finns ett behov av
stod som gor det enklare att kunna validera elektroniska underskrifter, framfor allt sadana
som limnas in till férvaltningen. Det finns bland annat en osikerhet kring om en betrodd
tjanst som har skapat en underskrift, eller tillhandahéllaren av tjansten, lever upp till de krav
som stills i eIDAS-foérordningen®. Elektroniska stimplar, som en form av
utstallarverifikation, anvinds endast i begrinsad omfattning 1 forvaltningen. Flera aktorer
ser ett behov av att i framtiden kunna anvinda elektroniska stimplar samt ger uttryck for
utmaningar vad galler dir elektroniska stimplar. Det bedoms darfor finnas ett behov av
stod rérande anvindningen dven av dessa tjanster.

Behoven ska avgora nir avancerade eller kvalificerade elektroniska underskrifter
anvands

Utredningen ska enligt direktiven tydliggdra nir avancerade respektive kvalificerade
elektroniska underskrifter bor anvindas i den offentliga forvaltningen. Av utredningen
framgar att det inte bedéms finnas nagot sjalvindamal i en 6kad anvindning av
kvalificerade elektroniska underskrifter i den offentliga férvaltningen 1 nuldget. Inte heller i
att uppstilla nagon malbild rérande en 6kad anvindning av sadana underskrifter 6ver tid.
Detta eftersom andra underskrifter i manga fall kan tillgodose de behov aktérer inom den
offentliga forvaltningen har. Det kan dirmed inte anses befogat att regelmassigt stilla hogre
krav pa de elektroniska underskrifter som anvinds 1 forvaltningen. Dessutom bedoms det
finnas andra mer limpliga sitt att minska den osikerhet som rader avseende avancerade
elektroniska underskrifter. Det ar dirfor inte lampligt att pa en generell niva sla fast nar
avancerade respektive kvalificerade elektroniska underskrifter bér anvindas. Detta kriver en
kartliggning av vilka behov en specifik verksamhet har och vilka krav externa regelverk
uppstiller. Utifran en sidan kartliggning gar det sedan att bedoma om elektroniska
underskrifter bor anvindas samt eventuell niva f6r sidana underskrifter. Utan att ha full
insyn i behoven gar det inte att géra en fullgod bedomning om det dr mest limpligt att
anvinda avancerade eller kvalificerade elektroniska underskrifter. Det ar sdledes behoven i
de enskilda processerna dir underskrifterna ska anvindas som maste avgéra. Aven om
utredningen inte anser att det ar limpligt att faststilla nir respektive niva ska anvindas kan
det utifran kartliggningsarbetet dras vissa slutsatser om faktorer som bor paverka
bedémningen.

En nationell valideringstjinst for elektroniska signaturer foreslas

I utredningen konstateras att det bade ér svart och betungande for varje statlig myndighet,
kommun och region att sjilv upphandla den nédvindiga funktionaliteten som kravs for att
validera elektroniska underskrifter och stimplar. Av utredningens kartlaggningsarbete har
det visat sig att dessa svarigheter inte bara giller validering av elektroniska underskrifter fran
andra linder utan dven validering av svenska elektroniska underskrifter. Manga aktorer
inom forvaltningen beskriver att de upplever svirigheter med valideringen och har framfért
att en gemensam tjanst skulle underlatta hanteringen. En férvaltningsgemensam

2 eIDAS-férordningen (EU) nr 910/2014
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valideringstjanst bor leda till att varje aktér inom forvaltningen inte var f6r sig behéver 16sa
fragor rérande vad som ska valideras och hur. Utredningen foreslar att Myndigheten fér
digital forvaltning ska tillhandahalla en nationell valideringstjanst samt att tjansten ska
regleras i forfattning. Det har under kartliggningsarbetet inte framkommit skal att géra
anvindningen av valideringstjansten tvingande for den offentliga forvaltningen att endast
anvinda sig av elektroniska underskrifter och stimplar. Det kan exempelvis finnas
situationer dar det av olika anledningar inte ar lampligt. Utredningen bedémer emellertid att
moéjligheten att kunna erbjuda externa parter tillfille att anvinda den nationella
valideringstjansten diremot kommer att vara ett starkt incitament f6r aktérer inom den
offentliga férvaltningen att skapa underskrifter och stimplar som kan valideras i tjansten.
Den foreslagna valideringstjansten ska kunna anvindas av offentliga aktorer f6r validering
av elektroniska underskrifter och stimplar samt enskilda som behéver validera elektroniskt
undertecknade eller stimplade handlingar som skapats av offentliga aktorer. Myndigheten
tor digital forvaltning ska ges mojlighet att ta ut en avgift f6r anvindning av
valideringstjansten.

En utékad tillitsférteckning for betrodda tjinster

Utredningens kartldggning visar att manga aktérer inom férvaltningen upplever det som
svart att bedoma om vissa betrodda tjanster lever upp till kraven i elDAS-férordningen.
Detta paverkar dven mojligheterna att anskaffa tjanster for skapande av avancerade
elektroniska underskrifter och forutsittningarna for att validera dessa underskrifter. Varje
medlemsstat 1 EU ska enligt eIDAS-f6rordningen uppritta, underhalla och offentligg6ra en
torteckning over kvalificerade tillhandahallare av betrodda tjanster och de kvalificerade
betrodda tjanster som dessa aktorer tillhandahaller. Det frimsta anvindningsomradet for
forteckningarna dr att de mojliggdr kontroll och validering av kvalificerade betrodda
tjanster. En utékning av forteckningen vintas leda till en hojd sikerhet och starkt tillit vid
anvindning av betrodda tjanster. Férteckningen foreslds benimnas tillitsférteckning.
Tjanster som skapar och validerar avancerade elektroniska underskrifter eller stamplar ska fa
toras upp pa forteckningen. Tillhandahallare eller tjanster kommer f6ras upp pa
forteckningen efter en ansckningsprocess som innefattar en kontroll av om de uppfyller
vissa kriterier och tekniska krav.

St6d for att underlitta bevarande av elektroniskt undertecknade och stimplade
handlingar

Av utredningens kartliggning framgar att bevarande av elektroniskt undertecknade och
stimplade handlingar ér ett omrade dir det finns stora behov av tekniska l6sningar och
andra stod avseende de bedémningar som behéver géras. Den grundliggande
problematiken med bevarande av elektroniskt undertecknade och stimplade handlingar ar
att dessa har en tidsbegrinsad giltighet som grundar sig bade 1 tillgang till n6dvindiga
kontrollkallor samt krypteringsnyckelns livslingd. En kompletterande dtgird som en
myndighet kan foreta ér att stimpla handlingen och dess valideringsdata med myndighetens
elektroniska stimpel. Eftersom dessa stimplar bygger pa samma teknologi som den
undertecknade eller stimplade handling som stimplas kommer man med denna 16sning
dock inte helt runt den grundliggande problematiken med tidsbegrinsad giltichet. En
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16sning som tagits fram for att hantera denna problematik ar sa kallade valideringsintyg.
Valideringsintyg dr en metod som underlittar mojligheten att skapa en hirledningsbar kedja
av bevis som kan pavisa den ursprungliga giltigheten av en underskrift eller stimpel vars
kontrollfunktion inte lingre kan valideras som giltig. Metoden bevarar alltsa inte eller
torlinger livslingden av den ursprungliga kontrollfunktionen, men bestyrker den och alla
andra bestyrkanden. I utredningen foreslas att Riksarkivet och Myndigheten for digital
forvaltning far i uppdrag att utreda forutsittningarna for att anvinda valideringsintyg som
metod fOr att bevara undertecknade och stimplade handlingars giltighet. Myndigheterna ska
aven utreda forutsittningarna for att valideringsintygen skapas inom ramen for den
nationella valideringstjansten. Utéver den tekniska 16sning som valideringsintyg kan
innebira har kartlaggningen dven visat att det finns ett stort behov av 6kat stod rorande
bedémningar kring bevarande och gallring av elektroniskt undertecknade eller stimplade
handlingar. Riksarkivet foreslas darfor fa i uppdrag att utreda forutsittningarna for att infora
generella bestimmelser och/eller annat st6d avseende bevarande av elektroniskt
undertecknade eller stimplade handlingar.

Samla och utdka stédet nir det giller anvindning av betrodda tjinster samt
strategiskt deltagande i standardiseringsarbete

Det finns inget samlat stod eller gemensam vagledning rérande inférande och hantering av
betrodda tjinster inom offentliga forvaltningen. Utredningen identifierar att det finns ett
stort behov av stéd inom omridet och det stod som finns i dag behover utckas. I dagsliget
ar ansvaret for att ge stod delat mellan Post- och telestyrelsen och Myndigheten f6r digital
forvaltning. Utredningen foreslar att ansvaret for att ge stéd och information till
myndigheter avseende betrodda tjanster flyttas frain Post- och telestyrelsen till Myndigheten
for digital forvaltning. Myndigheten f6r digital forvaltning foreslas dven fa i uppdrag att ta
fram en vigledning f6r den offentliga férvaltningens anvindning av betrodda tjdnster.

Den elektroniska stimpelns juridiska funktioner dr detsamma som den elektroniska
underskriftens. Den avgorande skillnaden mellan underskriften och stimpeln dr endast att
det dr en utstallarverifikation fran en enskild individ respektive en juridisk person.
Utredningen anser att kunskapsnivan rorande vilka anvindningsomriden som elektroniska
stimplar kan ha inom den offentliga férvaltningen beh6éver 6kas och att detta arbete bor
frimjas av Myndigheten for digital f6rvaltning.

Det konstateras att standarder spelar en stor roll inom omradet betrodda tjanster. Det
standardiseringsarbete i Europa som avser eller paverkar tillhandahallare av betrodda
tjanster genomfors 1 dag av ett antal aktorer och da frimst europeiska tillhandahallare av
betrodda tjinster, deras underleverantorer, fristiende experter och experter fran olika
medlemsstaters myndigheter. Svenska myndigheter bidrar och deltar i dag endast 1
begrinsad omfattning i arbetet. Det bedéms vara angelidget att Sverige tar en mer aktiv roll 1
det relevanta standardiseringsarbetet. Regeringen foreslas darfoér ge i uppdrag till
Myndigheten for digital férvaltning och Post- och telestyrelsen att, 1 samrad med relevanta
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aktorer pa omradet, ta fram en handlingsplan for hur Sverige ska kunna paverka
standardiseringsarbetet 1 stérre utstrickning dn i dag.

Teknikneutrala forfattningsbestimmelser

Forfattningsbestimmelser rérande anvandning av elektroniska underskrifter dr inte enhetligt
utformade. I syfte att uppna en mer enhetlig och langsiktigt utformad lagstiftning maste
bestimmelser som tilliter anvindning av elektroniska underskrifter som huvudregel vara
teknikneutralt utformade. Angivande av vilken niva av elektronisk underskrift som krivs
bor endast anges i lag om det bedoms nodvindigt for att sikerstilla en tillrickligt hog niva
av informationssikerhet for det sammanhang dar underskriften ska férekomma.
Teknikneutraliteten bor inte heller nédvandigtvis avgrinsas till underskrifter. Teknikneutrala
bestimmelser bor utformas sa att de mojliggor anvindning av elektroniska stamplar nir det
ar lampligt.

Stadsledningskontorets synpunkter och forslag pa yttrande

Det kan inledningsvis konstateras att den digitala utvecklingen fortsatt maste ske i hog takt
for att samhallet ska kunna mota framtidens vilfardsutmaningar. Detta dr inte minst en
angeldgen fraga under radande pandemi med covid-19 da behovet av digitala l6sningar ar
stora for att kommuner fortsatt ska kunna tillhandahalla effektiva och nédvindiga
valfirdstjanster till sina kommunmedborgare. Manga myndigheter ligger avsevirda resurser
pa tolkning och utredning av hur bland annat elektroniska underskrifter kan anvindas saval
internt inom kommunen som externt med medborgare och andra myndigheter. Utifrin
denna aspekt dr det positivt att det klargors nir de olika underskrifterna bor anvandas. Det
ar positivt att utredningen lyfter vikten av att inte regelmissigt stilla hogre krav pa
elektroniska underskrifter 4n vad som gors for fysiska underskrifter. I enlighet med vad
som anges i delbetinkandet dr det att foredra att det inte pa en generell niva slas fast nir
avancerade respektive kvalificerade elektroniska underskrifter bor anvindas. Detta maste
ske utifran behov och vilka krav externa regelverk uppstiller.

Det ir positivt att en nationell valideringstjanst tas fram och att den kan nyttjas brett av
olika aktorer samt att den ar frivillig. Varje aktér maste sjilv avgéra om det finns ett behov
att nyttja tjansten.

Det kan konstateras att det finns stora behov att standardiserade 16sningar for att na en
effektiv och o6kad digitalisering i det offentliga samhillet. Utifran denna aspekt dr det
angeldget att Sverige tar en mer aktiv roll och ar med och paverkar 1 det europeiska
standardiseringsarbete som avser eller paverkar tillhandahallare av betrodda tjanster.

Frigan om bevarande av elektroniskt undertecknande och stimplade handlingar dr hogst
aktuell inom Nacka kommun. Den digitala utvecklingen har under raidande pandemi tagit
raska kliv for att mota behovet av ett effektivt beslutsfattande inom kommunen. Utifran
dessa aspekter ar det av vikt att Riksarkivet utreder fragan om bevarande av elektroniskt
undertecknade eller stimplade handlingar. Detta sa att det sidkerstillas att elektroniskt
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undertecknande handlingar kan valideras 1 framtiden och fungera ur bland annat
bevishinseende pa samma sitt som fysiskt undertecknande handlingar.

Ekonomiska konsekvenser

Forslagen i delbetinkandet bedoms medféra enklare och effektivare hantering av betrodda
tjanster i kommunen. I férlingningen genererar detta en kostnadseffektivitet inom omréadet
vilket 4r positivt.

Konsekvenser for barn
Forslaget bedoms inte medféra nagra konsekvenser f6r barn.

Bilagor
1. Utdrag fran SOU 2021:7 — Sammanfattning och forfattningsfoérslag
2. Forslag pa yttrande

Hans-Otto Halvorsen Anneli Sagnérius Brita Molavi Rosblad
St6d- och servicedirektor Kommunjurist Enhetschef
Stadsledningskontoret Juridik- och kanslienheten Digitaliseringsenheten
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