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Stdllningstagande avseende anvandning av
molntjanster fran leverantorer hemmahorande i
tredjeland

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslir kommunstyrelsen besluta foljande.

Kommunstyrelsen beslutar att anvindning av de administrativa molnbaserade systemen
Google Workspace for Education och Office 365 fortsatt fir ske med de férbehall och
riskminimerande atgirder som anges 1 tjansteskrivelse daterad den 23 maj 2022.

Kommunstyrelsen beslutar att ge stadsledningskontoret 1 uppdrag att ta fram vigledning
for hantering av framtida upphandlingar av I'T-tjanster dér leverantoren (eller
underleverantoren) ar hemmahorande i tredjeland med utgangspunkt i att all behandling
av personuppgifter enbart fir ske inom EU/EES.

Kommunstyrelsen beslutar att ge stadsledningskontoret i uppdrag att fortsatt bevaka
frigan om anvindning av molntjanster fran leverantérer hemmahdorande i tredjeland och
aterkomma till kommunstyrelsen med forslag pa reviderat beslut om férutsittningarna
forindras.

Sammanfattning
Den 16 juli 2020 beslutade EU-domstolen 1 domen Schrems II att underkinna avtalet

mellan EU och USA som moéjliggjorde 6verforing av personuppgifter till USA. Domen
innebar att det i dagslaget praktiskt inte dr mojligt att anvanda amerikanskagda
molntjanster dir personuppgifter riskeras att Overforas till USA.

Utifran en bedomning av kommunens uppdrag som helhet och risker for enskilda
bedoms vissa administrativa molnbaserade system fortsatt kunna anvandas under
forutsittning att vissa riskminimerande atgirder vidtas i enlighet med tjinsteskrivelse
daterad den 23 maj 2022. Dirutéver foreslds stadsledningskontoret far i uppdrag att ta
fram vigledning for hantering av framtida upphandlingar av I'T-tjanster dar leverantoren
eller underleverantoren dr hemmahorande i tredjeland med utgangspunkt i att all
behandling av personuppgifter enbart fir ske inom EU/EES.
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Arendet

Bakgrund

Kommunen anvinder idag flera typer av molntjinster och IT-tjinster i sina
verksamheter. Utifrin de krav som stills i dataskyddsférordningen (GDPR), som reglerar
hanteringen av personuppgifter, innebir en anvindning av molntjinster att kommunen
anlitar ett personuppgiftsbitride som behandlar personuppgifter f6r kommunens
rikning. Kommunen dr alltid ansvarig for personuppgifterna dven nir detta sker hos ett
bitride och maste dirmed sikerstilla att hanteringen sker lagenligt. Det finns dessutom
krav pa att enbart anlita personuppgiftsbitriden som kan ge tillrickliga garantier for att
GDPR f6ljs och enskildas grundliggande fti- och rittigheter skyddas'.

Syftet med GDPR ir just att skydda enskildas fri- och rittigheter och darfér innehaller
lagstiftningen dven regler om nir det ér tillatet att 6verfora personuppgifter till ett land
utanfor EU/EES? (s.k. tredjelandséverforing) eftersom det innebir en risk att
rittigheterna undergravs.

I dagsliget finns flera amerikanska molntjdnstleverantorer pa marknaden dir
personuppgifter antingen 6verfors eller kan komma att 6verforas till USA. En 6verforing
av personuppgifter sker inte enbart nir uppgifterna skickas eller lagras utanfér EU/EES,
utan dven nar atkomst till uppgifterna ges genom exempelvis fjarratkomst vid ett
supportirende. Till personuppgifter riknas dessutom all typ av information som kan
kopplas till en enskild individ, dvs. dven metadata och data om enskilda anvindares
anvindning av IT-tjanster dr personuppgifter.

Tredjelandsoverforing till USA efter Schrems ll-domen
Den 16 juli 2020 meddelade EU-domstolen dom i det som kallas Schrems II-malet.

Domstolen underkinde det s kallade Privacy Shield-avtalet som dittills kunnat anvandas
som stod for att Gverfora personuppgifter till USA. Som skil f6r domstolens bedémning
att avtalet skulle underkdnnas angavs att amerikansk underrittelselagstiftning ar for
lingtgaende och att medborgare frin EU saknar medel fOr att havda sina rittigheter i
USA. Domen underkinde inte standardavtalsklausulerna (Standard Contractual Clauses,
SCC) som ocksa anvinds for att 6verféra uppgifter till USA men faststillde samtidigt att
det inte enbart racker att avtala om ett skydd for enskildas personuppgifter, detta skydd
maste ocksa finnas 1 praktiken. Detta innebar att 6verforing till USA inte far ske utan att
ytterligare atgirder vidtagits for att skydda enskildas rittigheter i praktiken. Atgirderna
maste saledes rada bot pa de brister 1 rittsliget i USA som domen tar upp, dvs. hindra
amerikanska underrittelsetjdnster fran att ta del av uppgifter och ge enskilda effektiva

! Artikel 28, GDPR
2 Se Kapitel V i dataskyddsférordningen.
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rittsmedel i USA. Om dtgirderna inte rader bot pa dessa brister ér inte
tredjelandséverforingen tillaten.

Praxis och vagledning sedan Schrems Il-domen
Den praxis och vigledning som hittills offentliggjorts av tillsynsmyndigheterna tydliggor

att en overforing till USA eller anlitande av ett amerikanskt personuppgiftsbitride enbart
kan ske om dtgirder vidtas som hindrar amerikansk underrittelsetjanst fran atkomst till
personuppgifterna.

I november 2020 publicerade EDPB (Europeiska dataskyddsstyrelsen), dir samtliga EU-
linders tillsynsmyndigheter pa dataskyddsomridet ingir, en rekommendation’ om vilka
atgirder anses vara tillrickliga for att en tredjelandséverforing ska vara tillaten. I
rekommendationerna anges bland annat att ett scenario dir en molntjinstleverantér som
lyder under utlindsk lagstiftning som anses vara for langtgaende (exempelvis den
lagstiftning i USA som namns i Schrems II-domen) och dir leverantéren maste behandla
personuppgifter i klartext for att tillhandahalla tjansten. I detta scenario uppfylls inte
kraven pa tillrickliga atgirder och en 6verféring skulle inte vara tilliten i detta fall. I de
flesta fall behéver amerikanska molntjanstleverantorer behandla personuppgifterna i
klartext for att tjdnsten 6verhuvudtaget ska fungera.

I Sverige har Integritetsskyddsmyndigheten (IMY) i tvd beslut avritt frain anvandning av
amerikanska personuppgiftsbitriden®. I ett beslut om Region Skines planerade
anvindning av nytt journalsystem avradde IMY fran att anvinda ett amerikanskt och ett
indiskt personuppgiftsbitride. I ett annat beslut gillande Stockholm stads planerade
inférande av Office 365 avridde IMY fran fortsatt inforande da staden inte gjort analyser
om personuppgiftsbitridet gett garantier for att GDPR f6ljs och enskildas rittigheter
skyddas.

Under varen 2022 har ett antal tillsynsmyndigheter 1 EU fattat beslut i drenden rérande
Google analytics®. Overféringen av personuppgifter har i dessa situationer inte ansetts
uppfylla kraven 1 GDPR da Google omfattas av lagstiftning i USA som ger amerikanska
myndigheter ritt att 6vervaka enskilda och de atgarder som vidtagits har inte varit
tillrdckliga for att hindra 6vervakningen.

Den 25 mars 2022 meddelade EU-kommissionen och USA om att de kommit 6verens
om en principéverenskommelse fOr ett nytt avtal for 6verforing av personuppgifter

3 Rekommendationer 01/2020 om 4tgirder som komplement till 6verforingsverktyg for att sikerstilla Gverensstimmelsen med EU-
nivin for skydd av personuppgifter, https://edpb.curopa.cu/our-work-tools/our-

documents/recommendations/recommendations-012020-measures-su

* Beslut med diarienummer DI-2021-1513 och DI-2021-2983.

5 Beslut har hittills fattats av Osterrikes tillsynsmyndighet DSB (https:/ /noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-
analytics-illegal), av franska tillsynsmyndigheten CNIL (https://noyb.cu/en/update-cnil-decides-eu-us-data-transfer-google-
analytics-illegal) och Liechtensteins tillsynsmyndighet Datenschutzstelle (https://iapp.org/news/a/liechtenstein-dpa-urges-
organizations-to-use-alternative-solutions-to-google-analytics /)

lement-transfer sv
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mellan EU och USA, kallat Trans-Atlantic Data Privacy Framework. Det finns dock
inget konkret avtal pa plats annu och de tva avtal som tidigare funnits, Privacy Shield och
Safe Harbor har bada upphavts 1 EU-domstol. For att ett framtida avtal ska kunna
anvindas for overforing av personuppgifter till USA maste det adressera de brister som
EU-domstolen tagit upp i sina domar for att det inte ska upphavas igen.

Stadsledningskontorets utredning och bedomning
Mot bakgrund av radande rittslige gillande overforing av personuppgifter till tredjeland,

framst USA, har personuppgiftsbitriden identifierats dar personuppgifter 6verfors eller
riskerar att 6verforas till utanfér EU/EES. Dessa bestar huvudsakligen av administrativa

molnbaserade system och beskrivs nedan.

Administrativa molnbaserade system
Kommunen anvinder idag tva administrativa molnbaserade system, Google Workspace

for Education och Office 365, som bida levereras av amerikanska leverantorer och dar
personuppgifter verfors eller riskerar att 6verforas till USA och potentiellt andra linder
utanfér EU/EES. Konsekvensbedémningar (DPIA) har genomforts for dessa system i
syfte att identifiera riskminimerande atgarder och sammanfattas nedan.

Google Workspace for Education
Google Workspace for Education ir ett verktyg de kommunala skolorna anvinder for

sitt pedagogiska arbete. De personuppgifter som behandlas i tjainsten dr dirmed all typ av
information relaterat till detta, exempelvis kommunikation mellan elev/lirare och
skolarbeten. Det ska tilliggas att personuppgifter innefattar all information som kan
kopplas till en enskild individ, dirmed behandlas dven personuppgifter i form av data
som genererats av sjilva anvindningen av tjansterna. Personuppgifter kan dven
behandlas i supportirenden.

Avseende overforing av personuppgifter till USA och andra linder anger leverantéren
Google’ att personuppgifter, inbegripet kunddata’, diagnostik data® och data i
supportirende, kan komma att behandlas 1 alla linder dir Google har verksamhet. Det
finns ddrmed ingen begrinsning for var personuppgifterna kan behandlas. For
overfoéringen av personuppgifter stodjer sig Google pa standardavtalsklausuler (SCC)
men som anférs ovan ar det inte enbart tillrackligt att avtala om ett skydd for enskildas
fri- och rattigheter, skyddet maste finnas i praktiken. Da Google bade 6verfor uppgifter
till USA och behandlar personuppgifter i klartext samt omfattas av den lagstiftning som
EU-domstolen ansag vara for langtgaende kan inte de atgarder som Google vidtagit vara
tillrdckliga f6r att uppfylla kraven i dataskyddsférordningen (GDPR).

¢ Enligt Googles DPA (Data Processing Amendment), https://workspace.google.com/terms/dpa_terms.html
7 Data som skickas, lagras eller tas emot via tjinsten.
8 Data om anvindning av tjansterna.
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Googles avtal och villkor ir ensidiga, vilket betyder att kommunen har begrinsade
moijligheter att paverka Googles hantering av personuppgifter. De riskminimerande
atgirder som vidtagits hittills 4r att minska hanteringen av personuppgifter i verktyget
och stinga funktioner som inte beh&vs 1 det pedagogiska arbetet. Kinsliga och extra
skyddsvirda uppgifter ir inte tillitna i tjinsten’ och rutiner for gallring av uppgifter finns
upprittade. En revision av hela tjansten genomfordes 1 bérjan av 2022. Dessutom
planeras fler erbjudas utbildning i hantering av personuppgifter i digitala tjanster och
installningar ses Over for att sikerstilla att integriteten skyddas sa langt funktionerna
tillater.

Office 365
Office 365 ir ett verktyg med ett antal olika tjanster som kommunens samtliga anstillda

kan anvinda i sitt arbete, bland annat finns e-post (Outlook) och samarbetsplattform
(Teams) samt funktioner f6r dokumenthantering och delning (OneDrive och
SharePoint). Sdisom med Google Workspace omfattas personuppgiftsbehandlingen inte
enbart av den information som anvindarna skickar, tar emot eller skapar utan ocksa av
data som genererats av anvandningen och av information i supportirenden.

Avseende tredjelandséverforingen kan data 6verforas till USA eller andra linder utanfor
EU/EES beroende pé typ av data (kunddata, diagnostik data eller supportdata) samt typ
av tjanst'’. Vilande kunddata lagras huvudsakligen inom Sverige eller EU/EES men
Ovriga data kan 6verforas till USA eller andra linder dir leverantéren Microsoft har
verksamhet. Microsoft stodjer sig pa standardavtalsklausuler (SCC) f6r 6verféringen av
personuppgifter, men som redan nimnts ovan behovs andra atgarder 4n avtal for att
skydda enskildas fri- och rittigheter. Sdsom med Google Workspace 6verfors
personuppgifter till USA och leverantéren maste behandla personuppgifter 1 klartext for
att tillhandhalla tjansten samtidigt som de omfattas av den lagstiftning som EU-
domstolen ansédg vara for langtgdende. Darmed kan inte de atgiarder som Microsoft
vidtagit vara tillrickliga f6r att uppfylla kraven i dataskyddsférordningen (GDPR).

I risk- och konsekvensbedomningen gillande tredjelandséverféringen 1 Office 365 har ett
antal funktioner som Microsoft erbjuder och som méjligen skulle kunna hindra
leverantorens atkomst till personuppgifter utvirderats, exempelvis kryptering. Dessa har
inte ansetts vara tillrickliga atgarder for att skydda personuppgifterna enligt EDPB:s
rekommendationer och nuvarande praxis, saisom beskrivs under rubriken ”Praxis och
vigledning sedan Schrems II-domen” ovan. Microsoft har annonserat att de avser
erbjuda en tjanst som hindrar Gverforing av personuppgifter till utanfér EU/EES, men

? Fér denna typ av information finns andra system som dr limpliga och sikra for detta dndamil, exempelvis systemstod f6r
elevhilsans dokumentation och systemstod for elevdokumentation (exempelvis betyg och bedémningar).

10 Beskrivning av hur Microsoft lagrar och hanterar data finns bland annat i Microsofts DPA (Data Protection Addendum,

https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-

DPArisToggleTolList=True&lang=32 ) och Microsoft supportsidor (https://docs.microsoft.com/en-us/microsoft-

365/enterprise/eu-data-storage-locations?view=0365-wotldwide )
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denna ér planerad att lanseras fOrst slutet av 2022 och det ér oklart 1 detta skede om
tjansten 16ser de rittsliga fragorna kring 6verforing av personuppgifter. De
riskminimerande atgirderna bestir dirmed i dagsldget av att inga kinsliga och extra
skyddsvirda personuppgifter far hanteras i tjdinsten med kompletterande utbildning och
rutiner for att detta foljs.

Risker som inte bedomts i drendet
I friga om administrativa molnbaserade system sisom Google Workspace for Education

och Office 365 finns andra integritetsrisker 4n de kopplat till tredjelandséverforing.
Dessa faller utanfor drendets omfattning och har dirmed inte bedémts eller hanterats.
Exempel pa potentiella risker dr exempelvis bristande transparens och ensidiga
avtal/villkor. Bada systemen dr integrerade i leverantérens andra tjdnster och det ér inte
tydligt hur leverantérerna anvinder sig av personuppgifter for sina egna syften och hur
personuppgiftsansvaret ar férdelat. Dessutom kan leverantéren ensidigt géra andringar i
personuppgiftsbitridesavtal, villkor och tjansten som helhet med begrinsade méjligheter
for kommunen att paverka utformningen av dessa.

Sammanvagd bedomning av risker och konsekvenser
Administrativa molnbaserade system, oavsett leverantor, dr en forutsittning for att

kommunen ska kunna arbeta digitalt. De system som anvinds idag har anvints lainge och
verksamheterna har utarbetat effektiva arbetssatt utifran systemens funktionalitet. Det
finns ddrmed starka praktiska och ekonomiska skil att fortsitta anvinda just dessa
system. Dessa system dr ocksa en forutsittning for att pa ett effektivt sitt kunna
samverka digitalt bade internt inom kommunen men ocksd med externa parter, da det i
dagsliget saknas fullgoda svenska alternativa tjanster. Vidare kan vi konstatera att I'T-
marknaden i allt hogre grad gar mot molntjinster, varfor det pa sikt blir svart att utesluta
dessa 16sningar helt. Utifran en bedémning av kommunens uppdrag som helhet och
risker for enskilda féreslas att kommunen fortsitter att anvanda de administrativa
molnbaserade systemen Google Workspace for Education och Office 365. Detta sker
med forbehallet att inga kinsliga eller extra skyddsvirda personuppgifter far hanteras i
tjansterna.

Eftersom omstindigheter kan foérandras vilket kan paverka denna sammanvigda
bedémning, foreslas dven att stadsledningskontoret l6pande bevakar frigan och vid
behov aterkommer med forslag pa forandringar till kommunstyrelsen.

Andra befintliga IT-tjanster med underleverantorer i tredjeland

Ut6ver molntjanster som kommunen sjalv tecknar avtal med, kan en I'T-leverantor som
kommunen har avtal med vilja att anvinda sig av en underleverantor f6r lagring, drift
eller liknande. Underleverantdren kan vara etablerad utanfor EU/EES vilket innebar att
personuppgifter kan éverforas till tredjeland och/eller undetleverantoren lyder under
tredjelands lagstiftning med risk for tredjelandsoverforing.
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I dessa fall rekommenderas 1 forsta hand en dialog med IT-leverantéren om byte av
underleverant6r. I andra hand rekommenderas en risk- och konsekvensbedomning
dokumenteras och dir atgirder vidtas for att minska riskerna for enskildas rittigheter.

Upphandling av nya IT-tjanster

Kommunen képer 16pande upp IT-system och IT-tjinster som i nagon man har sin
grund 1 molntjanstplattformar. I framtida inkép av I'T-system och IT-tjanster ar
utgangspunkten att Nacka kommuns mall f6r personuppgiftsbitridesavtal (PUB-avtal)
anvinds. Av mallen framgir att all behandling av personuppgifter ska ske inom
EU/EES, dvs. personuppgifterna inte under nigra omstiandigheter far éverforas till
utanfér EU/EES. Di det i vissa fall kan vara motiverat att fringa frin denna princip,
foreslas stadsledningskontoret fa i uppdrag att ta fram viagledning med kriterier for i vilka
situationer undantag ir motiverat.

Dataskyddsombudets kommentar
Dataskyddsombudet (DSO) har varit delaktig i arbetet med framtagandet av underlaget

till beslut. DSO har enligt GDPR i uppdrag att ge rad och stod till kommunens nimnder
och 6vervaka efterlevnaden av dataskyddslagstiftningen. DSO rekommenderar
kommunen att inte anvinda molntjanster med- eller risk for tredjelandséverforing pa
grund av att skyddet for enskildas fri- och rittigheter inte kan garanteras. I forsta hand
bor alternativ till befintliga tjanster utredas dd medborgare och anstillda inte kan vilja
bort att fa sina personuppgifter behandlade 1 tjanster som innebir att uppgifter overfors
till utanfér EU/EES dir de inte kan utéva sina rittigheter. DSO vill ocksa framfora att
det finns andra integritetsrisker med molntjinster som bor utredas nirmare. Framfor allt
giller det standardiserade molntjanster dir kommunen som personuppgiftsansvarig
maste fa insyn 1 hur personuppgifterna hanteras for att kunna sikerstilla att all
personuppgiftsbehandling sker transparent och lagenligt.

Ekonomiska konsekvenser
Forslag till beslut om att fortsitta anvanda administrativa molntjinstbaserade system

bedoms inte fa nagon paverkan pa befintlig budget. I risk- och konsekvens-
bedémningarna har ett antal atgirder identifierats som skulle kunna minska riskerna for
enskildas fri- och rittigheter, men dessa atgarder medfor inga direkta hojda kostnader for
tjansterna. En otilliten behandling av personuppgifter enligt GDPR kan diremot leda till
sanktionsavgifter upp till 10 miljoner f6r kommunen och skadestindsansprak fran
enskilda.

Konsekvenser for barn
Barns personuppgifter ar sirskilt skyddsvirda eftersom de kan ha svart att sjilv forsta

risker med en viss personuppgiftsbehandling. Barns personuppgifter férekommer i
tjanster som omfattas av stillningstagandet, frimst i Google Workspace for Education
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som ér det pedagogiska verktyget inom Vilfird skola men dven i Office 365. Diarmed
finns dven risker f6r barns fri- och rittigheter. Det fortsatta anvandandet av dessa
administrativa molntjanstbaserade system sker med ett antal férbehall och atgirder som

syftar till att minska riskerna for barns fri- och rattigheter.

Henrik Palmblad-Wennergren Brita Molavi Résblad
Digitaliseringsdirektor Enhetschef
Stadsledningskontoret Digitaliseringsenheten
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