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Inledning

Dataskyddsférordningen (GDPR) reglerar hur myndigheter, bolag och andra organisationer
far hantera personuppgifter. Som personuppgift riknas all typ av information som kan
kopplas till en fysisk person. Varje organisation, oavsett verksamhet, behandlar dirmed
personuppgifter i nagon omfattning och maste dirmed forhalla sig till
dataskyddsférordningens regler.

Forordningen stiller en rad krav; fran siker hantering av information, till kontroll 6ver vilka
personuppgifter som hanteras, var, varfor och hur samt kontinuerlig utvirdering av risker
tor enskildas fri- och rittigheter. Det dr nimnden som ar personuppgiftsansvarig for den
personuppgiftsbehandling som sker inom dess verksamhet och diarmed ytterst ansvarig for
att forordningens krav f6ljs.

Granskningens omfattning och metod

Denna rapport sammanfattar kommunstyrelsens verksamhet inom vilfird skola. Ovriga
verksamheter inom kommunstyrelsen (valfird samhillsservice och 6vriga enheter inom
kommunstyrelsen) presenteras i separata rapporter. Granskningen ir indelad i nio omraden
som beskrivs nidrmare i rapporten nedan tillsammans med de kontrollpunkter som ingatt i
arets granskning. Granskningen har inte omfattat samtliga krav som stills pa en
personuppgiftsansvarig, utan enbart utvalda punkter inom de nio omriadena. Bedomningen
av nimndens efterlevnad har dirmed enbart gjorts utifran de kontrollpunkter som ingatt i
arets granskning.

Rapporten 6verlimnas till kommunstyrelsen av nimndens dataskyddsombud inom ramen
tor dennes uppdrag. Dataskyddsombud ir en roll som en nimnd ér skyldig att utse enligt
dataskyddsférordningen och har i uppdrag att granska och rapportera om den
personuppgiftsansvariges efterlevnad. Darutover har dataskyddsombudet dven i uppgift att
ge rad och stéd om skyldigheter som foljer av lagen samt fungera som kontaktpunkt
gentemot enskilda och tillsynsmyndigheten, Integritetsskyddsmyndigheten (IMY).

Vilfard skolas efterlevnad av dataskyddsforordningen

I detta avsnitt sammanfattas Valfird skolas efterlevnad av dataskyddsférordningen inom nio
omraden. Omradena beskrivs under respektive rubrik nedan tillsammans med en
sammanfattning.

I. Registrera personuppgiftsbehandlingar
Varje personuppgiftsansvarig ska enligt artikel 30 i GDPR ha en férteckning 6ver sina
personuppgiftsbehandlingar (en registerforteckning) dar bland annat syfte, kategorier av
registrerade’, typer av personuppgifter och lagringstid framgir. Registerforteckningen ér
forutsittning for att 6verhuvudtaget kunna efterleva dataskyddsforordningens da den anger
vilka personuppgifter som behandlas, hur och varfor.

! Registrerade = enskilda vars personuppgifter hanteras
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Arets granskning omfattar huruvida personuppgiftsbehandlingar registrerats (i en
“registerforteckning”) och om innehallet i registerférteckningen motsvarar kraven 1 artikel
301 GDPR.

Verksamhetens efterlevnad
Registerforteckningen bedéms vara komplett och aktuell. Flera rektorsomraden
genomfor en arlig genomgang av informationen i registerférteckningen.

2. Grundlaggande principer
Grundlidggande principer for behandling av personuppgifter anges i artikel 51 GDPR.
Principerna fungerar som vigledning for hur personuppgifter far hanteras och genomsyrar
ocksa 6vriga krav pa dataskydd. Principerna handlar bland annat om att enbart behandla
personuppgifter med en rattslig grund, inte behandla fler personuppgifter dn vad som
beho6vs for att visst syfte, iaktta proportionalitet, inte spara uppgifter laingre an de behévs
och hantera personuppgifterna med tillricklig sakerhet.

Arets granskning omfattar huruvida verksamheten bedéms beakta principerna i sitt
dataskyddsarbete utifran informationen i registerférteckningen och genomférda
konsekvensbedémningar samt om medarbetare far utbildning i GDPR f6r att kunna
hantera personuppgifter korrekt 1 sitt dagliga arbete.

Verksamhetens efterlevnad
Medarbetare far utbildning i GDPR genom Nacka Academy. Flera av de
genomfora konsekvensbedomningar saknar dock en beskrivning av hur
principerna foljs. Det gar dirfor i denna del inte att bedéma om principerna foljs
eller ¢j (se aven punkt 4 nedan).

3. Rapportera personuppgiftsincidenter
Varje personuppgiftsansvarig ska ha processer for att uppticka, utreda och atgirda
personuppgiftsincidenter samt anmila vissa incidenter till tillsynsmyndigheten
Integritetsskyddsmyndigheten (IMY). Det innebar att medarbetare ska kunna identifiera nir
en personuppgiftsincident har hint, veta hur den ska rapporteras och att det finns processer
for att ta hand om en bekriftad incident. Det ar aven av vikt att incidenten leder till
uppdaterade rutiner och arbetssitt for att férhindra nya incidenter.

Arets granskning omfattar huruvida nimnden utbildar medarbetare i
incidenthanteringsprocessen och om enheter hanterar uppkomna incidenter i enlighet med

kommunens gemensamma process for incidenthantering.

Verksamhetens efterlevnad



4(8)

Vilfird skola foéljer den kommungemensamma processen for hantering av
personuppgiftsincidenter. Under 2022 har fyra incidenter rapporterats in och ingen
av dem anmildes vidare till tillsynsmyndigheten (IMY). Samtliga incidenter rérde
oavsiktlig spridning av kinslig information. Medarbetare far utbildning och information om
kommunens incidenthanteringsprocess i samband med 6vrig GDPR utbildning i Nacka
Academy.

4. Konsekvensbedomning (DPIA)

Om det finns en hog risk for enskildas fri- och rittigheter nir personuppgifter behandlas,
ska den personuppgiftsansvarige gora en konsekvensbedémning. Exempel pa situationer da
en hog risk kan foreligga ir: 6vervakning eller kartliggning av personer i beroendesituation,
behandling av kinsliga personuppgifter eller anvindning av ny teknik.
Konsekvensbedomningens syfte dr bade att sikerstilla att enskildas fri- och rittigheter
respekteras och dr dven ett sitt for den personuppgiftsansvarige att visa att
dataskyddslagstiftningen f6ljs. Om en hog risk kvarstar efter en konsekvensbedémning ska
dessutom tillsynsmyndigheten (IMY) kontaktas for ett férhandssamrad innan
personuppgiftsbehandlingen paborjas.

Arets granskning omfattar huruvida en riskbedémning for att bedéma om en
konsekvensbedomning krivs dr genomférd och om konsekvensbedomningen dérefter ar

gjord.

Verksamhetens efterlevnad

Konsekvensbedémningar for personuppgiftsbehandlingar som sker i centrala

system dr genomforda men flera av dessa rekommenderas att kompletteras. I flera

fall saknas en beskrivning av hur de grundliggande principerna f6ljs.

Dataskyddsombudet rekommenderar ocksa att konsekvensbedémningen f6r Google
Workspace ses 6ver och kompletteras med tydligare beskrivning 6ver vilka faktiska
personuppgiftsbehandlingar som sker (inklusive leverantérens hantering). Tillsynsarenden
pagar bade i Danmark och Sverige gillande kommuners anvindning av Google Workspace i
skolan och uttalanden fran tillsynsmyndigheterna klargor att hdga krav stills pa att
sakerstilla en lagenlig hantering 1 tjansten.

Pa vissa skolor sker ocksa kamerabevakning som kriver en konsekvensbedémning. Nagra
skolor med kamerabevakning saknar en konsekvensbedémning och den behéver dirmed
tas fram.

5. Personuppgiftsbitradesavtal (PUB-avtal)
Personuppgiftsbitridesavtal (PUB-avtal) ska tecknas om en personuppgiftsansvarig anlitar
en extern part som behandlar personuppgifter it den personuppgiftsansvariga. Den externa
parten ar da bitrdde till den personuppgiftsansvariga och ska genom PUB-avtalet férbindas
att endast behandla personuppgifter efter instruktioner fran den ansvarige. Syftet med
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avtalet ar att sikerstilla att enskildas personuppgifter skyddas dven nir det dr ndgon annan
in den personuppgiftsansvarige som behandlar personuppgifterna.

Arets granskning omfattar huruvida nimnden kartlagt sina externa parter for att sikerstilla
att PUB-avtal tecknas dar sa krivs.

Verksamhetens efterlevnad
Personuppgiftsbitridesavtal (PUB-avtal) har tecknats med de parter som bedémts
vara personuppgiftsbitriden och dir centrala verksamhetsstodet ansvarar for
systemforvaltningen. Det har i granskningen inte kunnat faststallas att PUB-avtal
finns tecknat for digitala verktyg som anviands pd skolorna men ett arbete pagar med att
kartligga dessa fOr att sakerstilla att erforderliga PUB-avtal finns pa plats.

6. Lagringsminimering, arkivering och gallring
Lagringsminimering ar en av dataskyddsprinciperna och handlar om att personuppgifter
endast behandlas far behandlas sa linge de beh6vs f6r dndamalet. Inom offentlig
verksamhet innebar lagringsminimering att det finns ordning och reda bland myndighetens
information och att styrdokument, en informationshanteringsplan (IHP), tagits fram som
anger hur informationen ska hanteras och om den ska bevaras eller gallras.

Arets granskning omfattar om nimndens har en uppdaterad IHP och om arkivering och
gallring utférs enligt den.

Verksamhetens efterlevnad
En informationshanteringsplan finns beslutad f6r Valfard skolas verksamhet, den ar
dock senast uppdaterad 2016 och dr dirmed i behov av revidering. Arkivering och
gallring sker enligt den beslutade IHP:n.

1. Registrerades rittigheter
Enskilda har ett antal rittigheter i f6rhallande till sina personuppgifter, nimligen:

e Ritt att vinda sig till en personuppgiftsansvarig for att fa bekriftat om ens
personuppgifter behandlas och i sa fall fa tillgang till dessa (Ratt till tillgang — dven
kallat ”registerutdrag”)

e Ritt att fa information om hur personuppgifter hanteras (ritten till information)

e Under vissa forutsattningar fa sina uppgifter raderade eller rattade (ritten till
radering och rittelse)

e Ritt att invinda, dvs. motsitta sig, mot en personuppgiftsbehandling och dven
begira begrinsning av personuppgifternas anvindning (Ritten att gora invindningar
och begira begrinsning)
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e Ritt att inte bli féremal fér automatiskt beslutsfattande”

e Ritt att fa ut sina personuppgifter pa ett strukturerat sitt for att anvinda de hos
nagon annan (ritt till dataportabilitet — giller enbart i fa specifika fall inom offentlig
forvaltning)

For att enskild ska kunna utdva sina rattigheter kravs att den personuppgiftsansvariga
kianner till rittigheterna och har rutiner for att ta hand om en begéiran om att utéva nagot av
rittigheterna. Ritten till information giller dock utan att en enskild behover begira detta
sarskilt, vilket betyder att en personuppgiftsansvarig maste siakerstilla att information ges pa
ett tydligt och lattillgangligt satt.

Arets granskning omfattar om nimnden har processer for att hantera registrerades
rittigheter och om namndens ger enskilda den information de har ritt till enligt kraven i
dataskyddsférordningen.

Verksamhetens efterlevnad
Varje nimnd och verksamhet féljer den kommungemensamma processen for

e begiran av registerutdrag (ritten till tillgang). Under 2022 har registerutdrag pa

kommunniva enbart vid nigra tillfillen hanterats i tid. Den 6verenskomna
kommungemensamma processen foljer inte heller helt kraven i GDPR da inga kopior av
sjilva personuppgifterna limnas vid den foérsta begiran, utan den registrerade maste
aterkomma igen fOr att fa ta del av dem. For Vilfird skolas del har svar limnats i tid, men
da den registrerade far ett gemensamt svar fran alla nimnder och verksamheter som berors
av en begiran har svaret till den registrerade anda skickats for sent. Férindringar i den
kommungemensamma processen har nyligen gjorts for att sikerstilla att registerutdrag
skickas inom de lagstadgade tidsramarna, men dd inga kopior limnas 1 forsta skedet foljer
hanteringen fortfarande inte GDPR i denna del.

Vad giller information till registrerade (ritten till information) uppfylls inte kraven i
dagslaget. Flera skolor hinvisar till en generell sida pa nacka.se och information om
personuppgiftsbehandlingar som sker i respektive system, vilket inte ar tillrickligt. GDPR
innehaller krav pa bade vilken typ av information som ska limnas och nir detta ska ske.
Informationen ska dessutom vara begriplig, dvs. kan behéva anpassas mottagaren, och vara
littillganglig. Syftet med rittigheten handlar om att varje enskild person ska kunna forsta
vad som sker med sina personuppgifter och konsekvenserna av detta. I dagsldget dr det inte
mojligt for exempelvis en elev eller vairdnadshavare att fa en fullstindig beskrivning av hur
Nacka kommuns kommunala skolor hanterar deras personuppgifter.

8. Kinsliga och extra skyddsvarda personuppgifter
Det finns ett generellt forbud mot att hantera kinsliga personuppgifter” i
dataskyddsférordningen. Det dr enbart tillitet om en av undantagen ér tillimpliga, darfor ar

2 Beslut som fattas utan att en fysisk person 4r inblandad.

3 For en beskrivning av kinsliga personuppgifter, se: https://www.imy.se/verksamhet/dataskydd/det-har-

aller-enligt-odpr/introduktion-till-edptr/personu fter/kansliga-personuppgifter
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det viktigt att veta om eventuella kinsliga personuppgifter som behandlas iar laglig. Férutom
kinsliga personuppgiftet, finns det en grupp personuppgifter kallat extra skyddsvirda*
personuppgifter som inte kriver ett undantag for att det ska vara tillatet att hantera dem,
men dr samtidigt av en karaktdr som kriver att de skyddas med hogre sikerhet. Dessa typer
av uppgifter och kansliga personuppgifter far enbart hanteras enligt sikerskilda rutiner och 1
system/lagtingsytor som har hogre sikerhet.

Arets granskning omfattar huruvida nimndens bedéms ha rittslig grund (ett undantag) for
behandling av sina kinsliga personuppgifter och huruvida rutiner finns f6r hantering av
kinsliga och extra skyddsvirda personuppgifter.

Verksamhetens efterlevnad
Det har inte framkommit att kdnsliga personuppgifter behandlas utan rittslig grund.
Bade kinsliga och extra skyddsvirda personuppgifter hanteras enligt sarskilda
rutiner.

9. Informationssdkerhet
En av de grundliggande principerna ir integritet och konfidentialitet som handlar om att
kunna sikerstilla personuppgifternas konfidentialitet (att inga uppgifter r6js f6r obehoriga),
tillganglighet (att uppgifterna ar tillgiangliga nir de behovs) och riktighet (att uppgifterna ar
korrekta). Med andra ord handlar det om att arbeta aktivt med informationsséikerhet.

Arets granskning omfattar huruvida informationsklassning och riskanalyser genomforts.

Verksamhetens efterlevnad
Informationsklassningar och riskanalysen dr gjorda for information 1 system som
Q hanteras centralt. Ny informationssikerhetsstrategi kommer att antas av
kommunfullmiktige i nirtid och verksamheten rekommenderas att folja den for att
siakerstilla ett systematiskt informationssikerhetsarbete for hela verksamheten.

Sammanfattning av verksamhetens efterlevnad och

dataskyddsombudets rekommendationer

Vilfird skola efterlever dataskyddsférordningen i stort, men inom nagra omraden kravs
atgirder for att uppfylla kraven 1 sin helhet. Dataskyddsombudet ger darfor féljande
rekommendationer:

e Komplettera genomforda konsekvensbedomningar med en beskrivning av hur
de grundliggande principerna f6ljs, dar sa saknas.
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Revidera befintlig konsekvensbedémning f6r Google Workspace enligt
rekommendationen under punkt fyra och ta fram konsekvensbedémningar f6r
kamerabevakning dar sa saknas.

Se 6ver och vid behov revidera befintlig informationshanteringsplan for att
sakerstilla att den dr andamalsenlig och aktuell.

Ta fram komplett, tydlig och littillginglig information om hanteringen av sina
personuppgifter enligt dataskyddsférordningen krav.
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