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Internkontroll 2023 - En samlad uppfoljning

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar kommunstyrelsen besluta féljande.

Kommunstyrelsen godkinner stadsledningskontorets samlade uppfoljning av den interna
kontrollen i enlighet med tjdnsteskrivelsen daterad den 4 mars 2024.

Sammanfattning av arendet
Enligt reglementet for internkontroll ska internkontrollplanen f6ljas upp och resultatet

aterrapporteras till nimnd och kommunstyrelse. Beslut om internkontrollplaner f6r 2023
fattades av nimnder i december 2022 och kontrollerna under 2023 har genomférts med 1

huvudsak godkint resultat utan visentliga avvikelser.

Internkontroll handlar ytterst om att bidra till att kommunens verksamhet bedrivs
indamalsenligt och kvalitativt med invanarnas bésta f6r 6gonen.

Sammanfattningsvis har inga visentliga avvikelser identifierats, och f6r de avvikelser av ¢j
visentlig omfattning som identifierats har respektive verksamhet genomfért uppfoljande
arbete och vidtagit erforderliga atgirder.

Arendet

Kommunstyrelsen har ett évergripande ansvar f6r att god intern kontroll uppritthalls i
Nacka kommun. Nimnderna och bolagen ansvarar f6r internkontrollen inom sina
respektive verksamhetsomraden. Internkontrollen ir ett viktigt verktyg i att understodja
kommunstyrelsens uppsikt 6ver nimnder och bolagsstyrelser. God intern kontroll
handlar ytterst om att kommunens verksamhet bedrivs dndamalsenligt och kvalitativt
med invanarnas basta f6r 6gonen.

Internkontroll syftar till att pa en rimlig niva sakerstalla:
* Att verksamheten lever upp till mélen kvalitativt och 4dr kostnadseffektiv.
e Attinformation om verksamheten och den finansiella rapporteringen ar
indamalsenlig, tillforlitlig och tillrdcklig.
» Att tillimpliga lagar, foreskrifter och styrande dokument £6ljs.
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e Att mojliga risker inringas, bedéms och forebyggs.

En bra internkontroll férebygger, uppticker och étgirdar fel och brister som hindrar att
organisationen kan na sina mal pa ett effektivt och sikert sitt. Med intern kontroll avses
de strukturer, system och processer som bidrar till tydlighet och ordning och som
sikerstiller att verksamheten bedrivs 1 enlighet med beslutade mal, uppdrag och 6vriga
styrdokument. Det handlar ssmmantaget om att bygga och stodja trygghet och tillit,
ordning och reda, fértroende och utveckling.

Den interna kontrollen har sin tyngdpunkt 1 en systematisk dterrapportering och
uppfdljning. For att sikerstilla dterrapporteringen och uppfoljningen till
kommunfullmiktige har nimnderna som krav att i samband med tertialbokslut och
arsbokslut géra en ligesrapportering av internkontrollen. I samband med édrsbokslut sker
aterrapporteringen av resultatet som ett separat arende. Arets internkontrollplaner ar

framtagna utifrain genomforda riskanalyser.

Under aret har internkontrollarbetet fortgatt utifran respektive nimnds och bolags
internkontrollplaner. Samtliga nimnder och bolag har f6ljt upp sina internkontrollplaner
och vanligen aterrapporterat arbetet i uppfoljnings- och planeringsverktyget Stratsys.
Bade administrativa rutiner och verksamhetskontroller har genomférts, analyserats samt
atgirder och forbittringar vidtagits. Kontroller har genomforts inom omriden som
upphandling, utbetalningar, kundvalssystem och upphandlad verksambhet,
incidenthantering, projektstyrning och uppféljning, underhill av anliggningar,
informationssikerhet, personuppgiftshantering, kompetensforsorjning, interna regelverk
och policys samt nimnd- och verksamhetsspecifika risker.

Generellt kan nimnas att det allmidnna omvirldsliaget med intensifierade IT-attacker och
tydliga konsekvenser for drabbade aktorer 6kar fokuset i kommunen pa IT-
sikerhetsfragan och kontinuitetsplanering, det vill sdga formagan att hantera en allvarlig
samhillsstorning, allvarliga incidenter och kriser for verksamheterna. Det har under aret
varit ett Okat antal forsok att penetrera och skapa storande paverkan i Nacka kommuns
IT-milj6 och det finns dirfor ett behov av ett 6kat I'T-sikerhetsfokus och krisberedskap.

Internkontrollarbetet har inneburit att dldrendimnden och socialnimnden beslutat om
avauktorisation av foretag. Socialnimnden beslutade i april om avauktorisation av ett
foretag 1 kundval f6r ledsagarservice och avlosarservice enligt LSS samt avlsning enligt
SoL. f6r barn och ungdomar. Aldrenimnden beslutade i mars om avauktorisation av ett
av foretagen i kundval f6r hemtjinst, ledsagning och avlosning enligt SoL.
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Inom dldrenimnden har det under 2023 rapporterats om 8 personuppgiftsincidenter,
varav en anmalts till Integritetsmyndigheten (IMY). Det sistnaimnda var en allvarligare
incident som skedde den 23 mars 2023 da ett stort antal kommuner i Sverige utsattes for
en cyberattack riktad mot Careium, som ir leverantér av trygghetslarm. Aven inom
socialnimnden finns rapporter om 6 personuppgiftsincidenter, vilket dr en minskning
jamfort med 18 rapporter under féregaende dr. Ingen av de rapporterade incidenterna
har anmalts till Integritetsmyndigheten (IMY) da det inte bedomts finnas risk for de
registrerades fri- och rattigheter.

Sammanfattningsvis har inga visentliga avvikelser identifierats, och f6r de avvikelser av ¢j
visentlig omfattning som identifierats har respektive verksamhet genomfért uppfoljande
arbete och vidtagit erforderliga atgirder.

Ekonomiska konsekvenser
En god uppfoljning ger goda forutsittningar att skattemedel gar dit det ska och enligt

beslutade mal

Konsekvenser for barn
Forslaget till beslut far inga konsekvenser for barn.

Handlingar i arendet
Tjansteskrivelse daterad den 4 mars 2024

e Bilaga 1 Uppfoljning internkontroll 2023 Kommunstyrelsen

¢ Bilaga 2 Uppfdljning internkontroll 2023 Niamnden for arbete och forsérjning

* Bilaga 3 Uppfdljning internkontroll 2023 Fritidsnimnden

¢ Bilaga 4 Uppfdljning internkontroll 2023 Kulturnimnden

* Bilaga 5 Uppfodljning internkontroll 2023 Milj6- och stadsbyggnadsnimnden

* Bilaga 6 Uppfdljning internkontroll 2023 Natur- och trafiknimnden

* Bilaga 7 Uppf6ljning internkontroll 2023 Socialnimnden

* Bilaga 8 Uppfoljning internkontroll 2023 Utbildningsnamnden

*  Bilaga 9 Uppfoljning internkontroll 2023 Aldrenimnden

* Bilaga 10 Uppfélining internkontroll 2023 Overférmyndarnimnden

¢ Bilaga 11 Uppfoljning internkontroll 2023 Nacka Vatten och Avfall AB

¢ Bilaga 12 Uppfoljning internkontroll 2023 Nacka Energi AB, Nacka Energi
Forsaljning AB

* Bilaga 13 Uppfoljning internkontroll 2023 Centrala Marknadsbolaget AB

* Bilaga 14 Uppfoljning internkontroll 2023 Boo 1:207 AB
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Christer Lindberg
Ekonomi- och finansdirektor
Stadsledningskontoret

Jorn Karlsson
Bitr Ekonomi o finansdirektor
Ekonomi- och finansstaben
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