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Medel for cybersakerhet

Forslag till beslut

Kommunstyrelsens arbetsutskott foreslar att kommunstyrelsen fattar f6ljande beslut.

1. Kommunstyrelsen beslutar att tilldela 1,5 miljoner kronor f6r insatser inom
cybersikerhet i enlighet med tjdnsteskrivelse daterad den 15 mars 2020.

2. Kommunstyrelsen beslutar att kostnaden for insatser inom cybersakerhet, 1,5
miljoner kronor, finansieras ur kommunstyrelsens budget f6r oforutsett.

Sammanfattning av arendet
Den 15 januari 2026 tridde den nya cybersikerhetslagen (2015:1500) i kraft med syfte att

héja cybersikerheten i samhallskritiska sektorer. For att 6ka den offentliga forvaltningens
motstandskraft mot cybersikerhetsincidenter och cyberhot har regeringen avsatt 600
miljoner kronor i generella stadsbidrag till Sveriges kommuner 6ver tre ar med start 2026.

Nacka kommun har under flera ar arbetat strukturerat med att stirka kommunens
informations- och cybersiakerhet, men fler insatser behovs under kommande ar kopplad
till den nya cybersikerhetslagen och det forsimrade omvirldsliget.

De 1,5 miljoner kronor som foreslas tillféras under 2026 avser insatser for att genomféra
ett inférandeprojekt, ett incidenthanteringsprojekt och implementering av ett
sikerhetsobjekt. Det syftar till att ytterligare stirka kommunens informations- och
cybersikerhetsarbete i enlighet med intentionerna i den nya cybersikerhetslagen.

Arendet

Bakgrund

Den 6kade digitaliseringen i samhallet och ett allvarligare omvirldslage stiller hdgre krav
pa sikerhet 1 verksamhetsutovares digitala miljoer. Viktiga samhillsaktorer sisom
myndigheter, kommuner och regioner ir en allt storre maltavla f6r cyberangrepp. Flera
kommuner har ocksa blivit utsatta och dven leverantorer till kommunerna har drabbats
av cyberattacker. Attackerna har ibland orsakat stor skada pa de utsatta kommunernas
formaga att utfora sitt uppdrag.



Nacka kommun har under flera ar arbetat strukturerat med att stirka kommunens
informations- och cybersikerhet. Insatserna tar sin utgangspunkt i kommunens
digitaliseringsstrategi, informationssikerhetsstrategi och utifran resultatet i
Cybersikerhetskollen'. Sirskilt har insatser genomférts inom informationsklassning,
objektsforvaltning, overgripande samordning av digitala projekt, omvirldsbevakning,
systematisk riskhantering, datadvervakning, stod- och utbildningsinsatser riktad mot
kommunens personal, I6senordshantering och skirpta krav vid I'T-upphandlingar.

Den 15 januari 2026 tridde den nya cybersikerhetslagen (2025:1500) i kraft vilken
implementerar EU:s NIS2-direktiv med syfte att hoja cybersikerheten i samhéllskritiska
sektorer genom striktare krav pa riskhantering, sikerhetsatgirder och ledningsansvar.
Nistan hela den offentliga sektorn, inklusive kommuner, omfattas nu av skirpta krav pa
cybersikerhet for att skydda samhallsviktiga verksamheter.

Lagen ersitter den dldre NIS-lagen (som for Nacka endast omfattade verksamhet med
journalforing, till exempel elevhilsan) och skirper kraven pa bade offentliga och privata
aktérer med tydligare skyldigheter for att stirka motstandskraften mot cyberhot, till
exempel hogre krav pa riskanalyser och specifika sikerhetsatgarder. Lansstyrelsen 1
Stockholm ir tillsynsmyndighet for linets kommuner avseende efterlevnad av den nya
lagstiftningen.

Ledningen i en kommun bir enligt nya cybersikerhetslagen ett tydligt ansvar f6r
cybersikerhetsarbetet, inklusive utbildning och kontroll av atgirder. Malet dr att
sikerstilla att digitala system inom aldreomsorg, avfallshantering, skola och annan
kommunal service dr robusta och inte enkelt slds ut vid cyberattacker eller att kanslig
information i systemen gar férlorad eller blir tillgénglig f6r obehoriga. Den nya
cybersikerhetslagen innebir att kommuner maste ga frain en mer reaktiv hallning till ett
proaktivt och systematiskt sikerhetsarbete for att stirka motstindskraften i kritiska
digitala infrastrukturer.

Vidare innebir den nya cybersidkerhetslagen att verksamhetsutovare sjilva ska identifiera
om man omfattas av lagen och skyldighet att sjalvmant anmila detta till aktuell
tillsynsmyndighet. Utifrin genomférd analys anmilde Nacka att kommunen omfattas av
lagen den 3 februari.

For att 6ka den offentliga forvaltningens motstandskraft mot cybersikerhetsincidenter
och cyberhot har regeringen avsatt 600 miljoner kronor i generella stadsbidrag till
Sveriges kommuner 6ver tre ar med start 2026. For Nacka kommun innebar detta cirka
2,1 miljoner kronor i 6kade generella stadsbidrag.

! Med hjilp av Cybersikerhetskollen kan organisationer mita nivin p4 sitt systematiska cybersikerhetsarbete samt fi stod for
forbittringsarbete. I Cybersikerhetskollen ingar Infosikkollen, It-sikkollen, Ot-sikkollen och Leveranskedjekollen. Verktyget har
tagits fram mot bakgrund av uppdrag frin regetingen och tillhandahélls av Myndigheten for civilt forsvar.



Sdkerhetsenhetens och digitaliseringsenhetens utredning och bedémning
Den nya svenska cybersikerhetslagen tridde 1 kraft den 15 januari 2026 och innebir

skirpta krav pa att offentlig forvaltning bedriver ett systematiskt informations- och
cybersikerhetsarbete. Kommuner maste nu genomféra grundliga riskanalyser,
implementera robusta sikerhetsatgirder, rapportera incidenter, f6lja upp arbetet inom
cybersikerhet och utbilda ledning och personal.

Medlen bor anvindas dir de ger storst effekt: att stirka grundskyddet, forbittra
incidentberedskapen och foérbereda organisationen for krav enligt NIS2 och den nya
cybersikerhetslagen.

Implementering av cybersdkerhetslagen i Nacka kommun
Utifran den nya lagstiftningen tillsattes i hostas en forstudie med medarbetare fran

digitaliseringsenheten, sikerhetsenheten och juridik- och kanslienheten. Syftet var att
klarligea hur Nacka kommuns verksamheter kan férberedas f6r den nya
cybersikerhetslagen som tradde i kraft den 15 januari 2026.

Inom ramen for férstudien har en 6vergripande gapanalys genomforts som resulterat 1 ett
antal konkreta rekommendationer, en handlingsplan och en utvirderingsplan for
kommunens fortsatta arbete med cybersakerhet, se bilaga 1. Resultatet ar ett strukturerat
underlag f6r hur kommunen kan organisera inférandet och arbeta for att uppfylla
lagkraven, inklusive ett f6rslag om tva parallella projekt: ett inférandeprojekt och ett
incidenthanteringsprojekt. Totalt kostnad for dessa bada projekt ar 1,2 miljoner kronor ar
2020, se bilaga 2.

Inférandeprojekt
Inférandeprojektet syftar till att stirka Nacka kommuns arbete med att uppfylla kraven i

den nya cybersikerhetslagen och NIS2-direktivet. Det innebir att kommunen behéver
starka styrning, uppféljning och dokumentation av sitt systematiska informations- och
cybersikerhetsarbete, tydliggora roller och ansvar samt inféra och formalisera ett antal
organisatoriska och tekniska sidkerhetsatgirder.

Arbetet omfattar saval kommunstyrelsens verksamhet som den samlade kommun-
organisationen, eftersom ansvaret enligt lag ligger pa kommunen som juridisk person.
Om organisationen brister 1 att uppfylla kraven kan det leda till féreligganden och
sanktionsavgifter, det dr verksamhetsutévaren som bir det formella ansvaret. Om
ledningen brister 1 sitt utpekade sirskilda ansvar gillande ledning och styrning av
cybersikerheten kan siadana brister ocksa bli féremal f6r ingripanden. Kommunen
ansvarar 1 lagens mening, men ledningen maste aktivt siakerstilla att kommunen faktiskt
uppfyller kraven.



Genom inférandet minskar risken for allvarliga storningar, rittsliga konsekvenser och
fortroendeskador, samtidigt som kommunens f6rmaga att leverera stabil och saker
service till Nackaborna stirks dven vid storningar eller angrepp.

Inférandet omfattar 1 praktiken att ta fram och besluta nya eller reviderade styrdokument,
etablera en tydlig kommunévergripande struktur fOr riskanalyser och
informationsklassning samt genomfora férdjupade analyser av kommunens mest kritiska
system och leverantorer. Arbetet innebar dven att definiera och formalisera roller och
ansvar pa ledningsniva, inféra rutiner f6r uppféljning och intern kontroll samt sikerstilla
att krav pa rapportering och anmailningsplikt kan uppfyllas inom féreskriven tid. Parallellt
genomfors kompetenshéjande insatser for chefer och nyckelroller, sa att kraven inte bara
dokumenteras utan ocksd omsitts i praktiken. Sammantaget leder aktiviteterna till att
kommunen gar fran ett delvis informellt och personberoende arbetssitt till en
strukturerad, sparbar och regelbaserad styrning av cybersikerhetsarbetet.

Incidenthanteringsprojekt
En strukturerad incidenthanteringsprocess ar en grundforutsittning for att snabbt kunna

uppticka, rapportera, hantera och f6lja upp I'T- och informationssikerhetsincidenter. I
dag finns delar av detta arbete, men processen behover bli tydligare, mer sammanhallen
och kind i hela organisationen. Genom att inféra en gemensam och dokumenterad
process med definierade roller, ansvar och rapporteringsvagar sakerstills att incidenter
hanteras pa ett enhetligt och effektivt satt. Det minskar risken f6r konsekvenserna vid
intrang eller stérningar, forbittrar lirandet 6ver tid och ger ledningen bittre underlag for
prioriteringar och riskreducerande atgarder.

Cybersikerhetslagen kriver att den forsta inledande incidentrapporteringen sker inom 24
timmar och darefter ytterligare rapportering efter 72 timmar och 30 dagar. Tydliga
processer, rutiner, definierade roller med ansvar och strukturerad dokumentation behovs
for att sikerstilla efterlevnad. En incidenthanteringsprocess ska dven inkludera hantering
av krav pa incidentrapportering enligt GDPR, Dataskyddslag, Patientdatalag eller
liknande. Detta dr en blandning av EU-regleringar, svenska lagar och eventuella
foreskrifter dirav anvinds samlingsbegreppet “externa regelverk

Arbetet med att inf6éra incidenthanteringsprocessen innebar 1 praktiken att kartlagga
nuvarande arbetssitt, definiera ett gemensamt fléde fran upptickt till avslut, samt
faststalla tydliga roller, beslutsvigar och eskaleringsnivaer. Processen ska integreras med
befintliga I'T- och sikerhetsfunktioner samt kompletteras med stéd f6r dokumentation,
rapportering och analys. Det ingar dven att ta fram mallar och stédmaterial, genomféra
ovningar samt sikerstilla att incidenter kan rapporteras till berrda myndigheter inom
lagstadgade tidsramar. Genom detta skapas en praktiskt fungerande formaga att snabbt
begrinsa skador, aterstilla verksamhet och dra lirdom av intriffade hindelser.



Implementering av sikerhetsobjekt
I nuldget saknas ett objekt for att samla kommunens sakerhetsrelaterade system och

l6sningar under ett och samma paraply.

For att sikerstilla langsiktig, strukturerad och kostnadseffektiv forvaltning av
kommunens sikerhetsrelaterade I'T-komponenter etableras ett samlat objekt for sikerhet
enligt kommunens modell f6r objektstyrd systemforvaltning. Genom att samla system
och tjdnster som stodjer informations- och sakerhetsprocesserna i ett gemensamt objekt
tydliggbrs ansvar, prioriteringar och uppfdljning. Det minskar personberoende, stirker
leverantorsstyrningen och skapar bittre forutsittningar for kontinuerlig utveckling i takt
med férandrade lagkrav och hotbilder.

Objektforvaltningen sakerstiller att digitala sikerhetslosningar inte bara infors, utan
ocksa halls aktuella, anvinds ritt och ger avsedd effekt 6ver tid. Inférandet av en
kommungemensam férvaltningsmodell grundar sig i digitaliseringsstrategin som
beslutades av kommunfullmiktige i april 2019 (KFKS 2018/1151). Strategin foresprikar
en gemensam och transparent systemforvaltning via objektforvaltning,.

Objektstorvaltning ar viktig eftersom den:

e Sikerstiller kontinuitet i samhillsservicen — exempelvis inom skola, dldreomsorg
och socialtjinst.

e Mojliggor langsiktig utveckling — systemen maste kunna anpassas till férindrade
lagkrav, nya arbetssitt och 6kade volymer.

e Minskar sarbarhet och personberoende — gemensamma arbetssitt och
dokumentation gor att verksamheten inte blir beroende av enskilda individer.

e Bidrar till trygg informationshantering — korrekt forvaltning 4r en forutsittning
for informations- och I'T-sikerhet.

Objektstorvaltning innebar siledes ett strukturerat och enhetligt arbetssitt f6r hantering,
forvaltning och utveckling av system och informationstillgangar. Exempel pa objekt som
redan ir etablerade i kommunen dr ekonomi, ledning och styrning samt personal.

Det finns idag ingen budget for att finansiera etableringen av ett sikerhetsobjekt.
Avsaknaden av ett sikerhetsobjekt medfor en risk att flera system inom sakerhets-
omradet som inforts eller kommer att inféras inte omhindertas pa ett adekvat sitt.
Kostnaden for att etablera ett sikerhetsobjekt pa en miniminiva ér cirka 300 000 kr. I
kostnaden ingar 25% av en heltidstjinst fran digitaliseringsenheten i form av rollen som
objektledare I'T som, 1 stod av kommunens metodstdd for objektférvaltning, sikerstiller
robusthet, tillgédnglighet och utveckling av objektets alla I'T-system. Det innebir i
praktiken prioriterat arbete med IT-sikerhet och informationssikerhet, leverantors- och



avtalsuppfoljning, framtagandet av férvaltnings- och utvecklingsplan med ekonomiska
forutsittningar samt intressentbevakning och kravstillning med mera.

Den idrliga kostnaden for ett fullt utvecklat arbete med férvaltning av sdkerhetsobjektet
uppgar till cirka 1 miljon kronor dir huvuddelen ar interndebiterad tid. Medel for arlig
forvaltning av sikerhetsobjektet kommer att féreslas inom ramen f6r kommunens
kommande budgetprocess.

Ekonomiska konsekvenser
Forslag till beslut minskar utrymmet 1 kommunstyrelsens medel f6r oférutsett med 1,5

miljoner kronor. Nacka kommun har erhallit generella stadsbidrag for arbetet med
cybersikerhet for att kunna arbeta for att uppna intentionerna i den nya
cybersikerhetslagen motsvarande cirka 2,1 miljoner kronor. De projekt som medlen
avser att finansiera ryms inte inom ordinarie budget.

Konsekvenser for barn
En siker driftsmiljo f6r kommunens centrala system, sarskilt kopplat till skolans virld, édr

en grundforutsittning for verksamhetens funktionalitet. Vid storre driftsavbrott eller
cyberattacker kan de kommunala skolorna vara tvungna att overga till manuella rutiner
vilket kan paverka utbildningens kvalitet och elevernas trygghet pa ett negativt sitt.

Konsekvenser for klimat och miljo
Beslutet innebir inga sarskilda konsekvenser for klimat och miljo.

Handlingar i drendet
Tjansteskrivelse daterad den 15 mars 2026

Bilaga 1. Inférande av cybersikerhetslagen och NIS2 1 Nacka kommun
Bilaga 2. Estimat Over resurs- och finansieringsbehov

Henrik Ahl Henrik Palmblad Wennergren
Sakerhetsdirektor Digitaliseringsdirektor
Stadsledningskontoret Stadsledningskontoret
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