I 3)
2018-02-19

KFKS 2018/30
FORSLAG YTTRANDE
NACKA
KOMMUN
JO Riksdagens ombudsmin
Box 16327
103 26 Stockholm

Yttrande over klagomal kring hantering av
personuppgifter, ert diarienummer 7776-2017

Anmilan ber6r en kommunal skola och i enlighet med Nacka kommuns organisation ar
kommunstyrelsen ansvarig nimnd. Kommunstyrelsen limnar hirmed, genom sitt
verksamhetsutskott, yttrande enligt begiran i ovan rubricerat drende.

Utredning

Kommunen har antagit ett dokument rubricerat ”Rutin f6r elever med sekretessmarkering”.
I detta klarg6rs hur respektive skola ska hantera elever med skyddade personuppgifter.
Rutinen omfattar en given process dir vardnadshavaren vid ett mote tillsammans med
skolan fyller i ett underlag f6r bestillning av anvindarkonto till eleven. Vid métet far
vardnadshavaren information om inneb6rden och konsekvenserna av varje givet val.
Viardnadshavarna har mojlighet att vilja om barnet och dven de sjilva ska finnas med och
ha tillgang till skolans olika I'T-system samt vilka namn som ska anvindas. Elev med
sekretessmarkering hanteras sirskilt och ska inte finnas registrerad i Nacka 24, kallsystemet,
utan hanteras manuellt.

Handlaggning

Uppgifter fran berérda befattningshavare har inhamtats for att fa en redogérelse 6ver vad
som hint och dirmed klarligga om det férekommit brister i hanteringen av
personuppgifter. Skolan har via dess rektor redogjort f6r hanteringen. I huvudsak har
toljande framkommit.

Klassforestandaren fick i september 2017 en ifylld blankett, "Malsmansblankett for elever
med skyddad identitet”, fran anmilaren med information om att det rérde SchoolSoft.
SchoolSoft dr ett elevadministrativt system f6r kommunikation mellan personal, elev och
vardnadshavare. I blanketten angavs att barnet skulle ha tillgang till skolans I'T-system och
att vardnadshavarna onskade tillgang till SchoolSoft samt de namn som béade barnet och
vardnadshavarna skulle registreras med. Vardnadshavarnas 6nskemal innebar att ett
efternamn skulle utelimnas. Savitt skolan kan se hanterades inte detta 6nskemal vid
tidpunkten da vardnadshavarna gav in den blanketten. Orsaken hirtill tycks bero pa
missforstind om vad blanketten avsag.
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Under oktober 2017 limnades en ny likadan blankett in till rektorn, vid ett personligt mote.
I blanketten framfordes samma 6nskemal som redovisats ovan. Efter detta mote dndrades
barnets och vardnadshavarnas namn i SchoolSoft enligt vardnadshavarnas 6nskemal. Skolan
kontrollerade den 24 oktober 2017 att dndringen gitt igenom i systemet. I november 2017
uppdagades det att bada efternamnen édterigen framgick i SchoolSoft. Ytterligare atgarder
vidtogs och direfter stir det namn som uppgivits som onskemal. Anledningen till att det
fullstindiga namnet dter kom att synas 1 SchoolSoft beror pa att systemet himtar uppgifter
fran Nacka24. Nacka24 ir ett killsystem som ar atkomligt f6r skolledning och skolpersonal
som har administrativa tjanster. Nacka24 aterspeglar personuppgifter fran folkbokforingen
och uppdateras dagligen mot detta. I Nacka24 och de 6vriga I'T-system som uppdateras mot
killsystemet har barnet och vardnadshavarnas adressuppgifter varit sekretessmarkerade
alltsedan Skatteverket aviserade denna.

Nir det giller publiceringen av barnets fullstindiga namn i skolfotokatalogen framgir det i
den foérsta blanketten, som limnades in av vardnadshavarna, att barnet fir finnas med i
skolfotokatalogen. Nagra 6nskemal om andring av barnets namn i skolfotokatalogen angavs
inte i blanketten. I den senare inlimnade blanketten framgick att vardnadshavarna 6nskade
att ett av barnens efternamn skulle utelimnas i skolfotokatalogen. Den blanketten inkom
dock till skolan efter ett skolfotokatalogen hade gatt till tryck. Skolledningen hade
desstorinnan kontrollerat uppgifter i skolfotokatalogen mot vid den tidpunkten inkomna
onskemal fran vardnadshavare.

Vid muntliga samtal med fritidspedagog har uppgivits att anmilarens efternamn inte ska
framga pa hamtningslistan pa fritids. Fritidspersonalen har dirfér manuellt dndrat namnet.

Den 10 november 2017 hade bitridande rektor pa skolan ett telefonsamtal med anmalaren.
Bitridande rektor uppfattade att samtalet handlade om problem med inloggning till
skolsystemet SchoolSoft.

Skolan kan konstatera att det tycks ha uppstatt missforstand mellan skolpersonal och

vardnadshavarna kring 6nskemal om hantering av skyddande personuppgifter. Skolan
bed6mer att man dédrvid har brustit i sitt ansvar kring hantering och uppféljningen av

personuppgifterna.

Den medarbetare pdi kommunen som har haft kontakt med anmilaren har ocksa redogjort
for kontakterna varvid 1 huvudsak féljande framkommit. Vid kontakt innan sommaren 2017
torklarade anmilaren sitt drende. Information om gillande rutiner limnades och i 6vrigt
hinvisades till rektor och bitradande rektor pa skolan. Medarbetaren kontaktade dock IT-
chefen pa skolan for att informera om samtalet och sikerstilla hantering. Ett andra samtal
dgde rum efter sommaren 2017. Vid det samtalet berittade anmilaren om att en blankett
limnats in till skolan, men trots detta hanterades inte personuppgifterna enligt 6nskemal.
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Denna ging hinvisades till IT-chefen pa skolan. Onskemal om aterkoppling till anmilaren
uppfattades inte vid ndgot av tillfillena.

Bedomning

Skyddade personuppgifter ska hanteras sikert. Kommunen ska vidta limpliga tekniska och
organisatoriska atgirder for att skydda de personuppgifter som behandlas. Tydliga rutiner
och uppfoljning av dessa ir viktigt. De arbetsuppgifter som kriver tillgang till skyddade
uppgifter bor koncentreras till ett fatal handldggare. For de handlaggare som har behérighet
att ta del av sekretessmarkerade personuppgifter ska det pa ett tydligt sitt framga att
uppgifterna ir sekretessmarkerade.

Kommunen har rutiner for hantering av skyddade personuppgifter. Mot bakgrund av vad
som framkommit i aktuellt drende kring hantering av elevens och vardnadshavarnas
personuppgifter kan det konstateras att det férekommit brister i efterlevnaden av rutinen.
Vad giller det forhallandet att det fullstindiga efternamnet framkommer i skolfotokatalogen
kan kommunen dock konstatera att virdnadshavarna, vid tidpunkten for skolledningens
kontroll av skyddade personuppgifter, dnnu inte hade framfért 6nskemal om att elevens
fullstindiga namn inte skulle forekomma. Vid tidpunkten hade vardnadshavarna istillet
framfort att eleven fick finnas med i skolfotokatalogen utan ytterligare 6nskemal kring
hanteringen av namnet.

Kommunen kan hirvid konstatera att det finns behov att se 6ver nuvarande rutiner och
sikerstilla efterlevnaden av dessa. Dirtill kan kommunen konstatera att aterkopplingen till
anmalaren har brustit med hinsyn till myndighetens serviceskyldighet. I kommunen pagar
tor nirvarande, infor ikrafttridandet av dataskyddsférordningen och 6vrig kompletterande
nationell lagstiftning, ett kvalitets- och utvecklingsarbete. Arbetet syftar till att ytterligare
sikerstilla hanteringen av registrerades personuppgifter, i synnerhet extra skyddsvarda
sasom uppgifter som omfattas av sekretess. Med anledning av vad som framkommit i
aktuellt drende kommer kommunen se 6ver rutiner, blanketter och information till elever
och vardnadshavare med sekretessmarkerade uppgifter.

Mats Gerdau Einar Fransson
Ordforande Produktionsdirektor
Kommunstyrelsen Vilfird Skola
Bilaga
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