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Sammanfattning
Miljo- och stadsbyggnadsnamndens (MSN) risk- och sarbarhetsanalys (RSA) fran
2014 har uppdaterats pa grund av en ny mandatperiod.

MSN:s prioriterade ataganden, utifran perspektivet risk- och sarbarhet, ar miljétill-
syn enligt miljobalken och livsmedelskontroll enligt livsmedelslagstiftningen och
smittskydd med st6d av dessa lagar, kartor och geografiska informationssystem (GIS)
samt bygglovsarkivet.

Milj6-, smittskyddstillsyn och livsmedelskontroll som sker med stod av miljo- eller
livsmedelslagarna bedéms vara samhallsviktig verksamhet inom MSN:s ansvarsom-
raden. Det ar dessa ansvarsomraden som behandlas i denna RSA.

Genom att arbeta med RSA kan verksamhetens robusthet starkas. Vi behover bland
annat paminnas om vilka risker och specifika beroenden som finns.

Av de risker vi funnit 2019 inom miljdenhetens ansvarsomrade, bedoms vissa som
oacceptabla. Forslagen pa atgarder syftar till att forbattra var formaga att motsta
och hantera kriser och extraordindra handelser.

Oodnskade handelser som tillkommit 2019 ar brist pd dricksvatten eller - i varsta fall -
inget kommunalt vatten alls i kranen. | den forra RSA:n identifierades fororening i
kommunalt dricksvatten, omfattande elavbrott, allvarlig férorening i kommunens
sjoar eller kustvatten, franvaro av kompetens inom smittskydd, livsmedel eller miljo-
skydd i mer an tre dagar och radioaktivt utslapp samt IT-krasch som varar flera da-
gar.

2014 foreslogs atgarder som bedomdes viktiga for att starka MSN:s beredskap. At-
garderna gallde bl. a. att genomfora krisévningar, 6ka samarbetet internt och ex-
ternt samt olika former av tekniskt stdd vid kris. Dessa atgarder galler fortfarande.

Miljéenhetens krisplan anvands vid évningar och incidenter. Vid arets (2019) 6vning,
anvandes dven kommunens oljebekdmpningsplan. Vi konstaterade att den behéver
ses over. Vid 6vningen deltog daven verksamheter fran andra namnder, Nacka vatten
och avfall AB, lansstyrelsen, raddningstjansten samt representant for frivilligorgani-
sationerna och representanter fran Tyresé och Varmdo kommuner.

Forslag pa atgarder har i vissa delar formulerats om i denna uppdatering. En atgard
har tillkommit - det &r en krisévning 2020 med fokus pa kommunalt dricksvatten.

Miljéenheten, Nacka kommun
Alice Ahoniemi
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| Bakgrund och forutsattningar

Bakgrund

Lag (2006:544) om kommuners och landstings atgarder infér och vid extraordinara
hédndelser i fredstid och hojd beredskap (LEH) anger att kommunen ska analysera
vilka extraordindra handelser som kan intraffa i kommunen och hur dessa handelser
kan paverka den egna verksamheten. Resultatet ska varderas och sammanstallas i en
risk- och sarbarhetsanalys (RSA). Fokus ska ligga pa samhallsviktig verksamhet'.

2012 antogs en overgripande risk- och sarbarhetsanalys samt central krisplan for
Nacka kommun. Kommunfullmaktige faststallde under 2012 ett program for kom-
munens sakerhets- och riskhanteringsarbete, en 6vergripande risk- och sarbarhetsa-
nalys samt en central krisplan. Utifran dessa 6vergripande dokument gavs ndmnder-
na i uppdrag att ta fram namndspecifika risk- och sarbarhetsanalyser samt krispla-
ner. Resultatet redovisades till kommunstyrelsen 2014.

Miljo- och stadsbyggnadsnamnden har ett brett verksamhetsansvar, men MSN har
koncentrerat sin RSA pa miljdenhetens ansvarsomraden. Det finns en krisbered-
skapsplan for miljdenhetens verksamhet.

Uppdateringar i detta dokument

Denna RSA bygger vidare pa den analys som togs fram 2014. Kommunala verksam-
heters och ndimnders namn samt nya IT-system/ verktyg som &r relevanta for de
verksamheter som berdrs har uppdaterats.

Hot som tillkommit galler vart dricksvatten, framfor allt brist eller franvaro av kom-
munalt dricksvatten. Dessutom har vi separerat kemisk eller mikrobiologisk konta-
mination av dricksvatten. Avsikten ar inte att andra innebdorden i sak, utan endast
dela upp problematiken i de olika hoten.

Denna RSA ar nedskuren i forhallande till den tidigare. Tidigare beslut och RSA for
2014 finns i bilaga 2 och 3.

En mer genomgripande risk- och sarbarhetsanalys planeras att tas fram 2022.

2 Projektets syfte och mal

Malet ar att Miljo- och stadsbyggnadsnamnden ska ha en aktuell 6vergripande risk-
och sarbarhetsanalys for sin verksamhet. Ett annat mal ar att géra det ansvarsom-
rade som bedéms som samhallsviktig verksamhet mer robust och att hoja krisbered-
skapen genom 6kad medvetenhet om risker och verksamhetsspecifika beroenden.

Syftet med detta arbete ar att starka krisberedskapen hos M&S verksamheter infor
en krisartad handelse. Avsikten ar att:
e Verksamheten ska pa ett effektivare satt kianna igen en situation som kan
utvecklas till en kris.
o Verksamheten ska starta sin egen krisorganisation fortare for att hantera en
handelse som kan utvecklas till kris och for att férebygga att kris uppstar.
e Efter en krisartad handelse ska verksamheten aterhamta sig snabbare.
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3 Verksamhetsbeskrivning

Miljo- och stadsbyggnadsnamnden ansvarar for uppgifter inom plan- och byggnads-
vasendet och fér kommunens miljo- och livsmedelstillsyn. Det innebar t. ex. att:

e ha synpunkter pa funktion, gestaltning och utformning

e uppratta forslag till detaljplaner och fastighetsplaner

e ansvara for kartor 6ver kommunen for fysisk planering och infrastruktur

e bevaka och besluta i miljo- och halsoskydds- och vissa smittskyddsdrenden

e bevaka och besluta i fragor om livsmedelskontroll

e prova ansokningar om bygglov.

Miljoenheten ar den tillsynsmyndighet som kontrollerar att regelverket for miljo-,
halso-, livsmedel- och smittskydd med stéd av miljé- och livsmedelslagstiftning foljs.

4 Begrepp och forkortningar

Extraordinir hiandelse®: En extraordinir hindelse avviker fran det normala, innebir
en allvarlig storning eller éverhangande risk for allvarlig storning i viktiga samhalls-
funktioner och kraver skyndsamma insatser av en kommun.

Kritiskt beroende?: En verksamhet kan vara kritiskt beroende av en viss resurs, och
om denna resurs forsvinner eller drabbas av storningar far den beroende verksam-
heten snart mycket svart att fungera och uppfylla sina prioriterade ataganden. Ett
beroende &r kritiskt om det &r svart att ersatta den aktuella resursen med en annan.
Resurserna kan t.ex. vara fysiska och galla personal, lokaler, tekniska system, infra-
struktur och produkter av olika slag. Det kan ocksa handla om mer ogripbara resur-
ser som tjanster, intranade rutiner och information. Ett kritiskt beroende kan vara
internt eller externt beroende pa om resursen tillhor den egna organisationen (in-
tern) eller annan organisation (extern).

Osikerhetsbeddmning®: En osidkerhetsbeddémning visar hur sidker man ar pa sina
beddémningar av exempelvis sannolikheter och konsekvenser. Graden av osdkerhet
beror delvis pa vilken kvalitet den tillgdngliga informationen har.

Odnskad hiandelse*: En oénskad hindelse kan fa negativa konsekvenser for sddant
som ar skyddsvart, dvs. manniska, miljo, egendom och samhillets funktionalitet.

Prioriterat dtagande’: Ett prioriterat dtagande &r ndgot verksamheten maste klara

av for att undvika oacceptabla konsekvenser. Det kan t.ex. handla om att tillhanda-
halla en tjanst, uppratthalla en ledningsfunktion, varna om sarskilda gruppers halsa
och trygghet eller skydda ekonomiska, kulturella, historiska eller ekologiska varden.

! Lag (2006:544) om kommuners och landstings dtgarder infér och vid extraordinira hindel-
ser i fredstid och hojd beredskap.

2 Totalférsvarets forskningsinstituts (FOI) modell fér Risk- och sdrbarhetsanalys (FORSA)

3 Ibid.

4 MSB, 2010.

5 Ibid.
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Risk®: Risk &r en sammanvagning av sannolikheten for att en viss handelse ska in-
traffa och de (negativa) konsekvenser som handelsen kan leda till.

Sambhillsviktig verksamhet’: En verksamhet som dr samhallsviktig uppfyller det ena
eller bada av féljande villkor:

e Sambhaillet drabbas snabbt av en allvarlig kris om verksamheten slutar att fun-
gera eller far svara storningar, antingen isolerat eller tillsammans med motsva-
rande handelser i andra verksamheter.

e Verksamheten ar nédvandig eller mycket viktig for att en kris i samhallet ska
kunna hanteras sa att skadeverkningarna blir sd sma som majligt.

Scenario®: Ett scenario ar en detaljerad beskrivning av en o6nskad hiandelse. Scena-
riot beskriver exempelvis forvarningstiden, handelseférloppets langd, samverkans-
behovet samt konsekvenserna for manniska, miljo, egendom och samhallets funkt-
ionalitet.

Sarbarhet®: Graden av sarbarhet visar hur mycket och hur allvarligt samhallet verk-
samheten paverkas av en hdndelse. Det galler de konsekvenser som en aktor eller
sambhallet - trots en viss férmaga — inte lyckas férutse, hantera, motsta eller ater-
hamta sig fran.

5 Metod och genomforande av RSA

Miljo- och stadsbyggnadsnamndens risk- och sarbarhetsanalys gjordes och samman-
stalldes under 2014 av Alice Ahoniemi, miljoenheten, och Jesper Lindblom, Risksam-
ordnare pa Stadsledningskontoret. Miljo- och stadsbyggnads ledningsgrupp och om-
radesexperter fran alla enheter som ingar i Miljo och stadsbyggnadsnamndens verk-
samheter medverkade som sakkunniga. Deras kunskaper var en forutsattning for att
sakra kvaliteten i analysen. En utforligare beskrivning av det arbetet finns i bilaga 2
och 3.

5.1 Prioriterade ataganden och kritiska beroenden

Nedan redovisas MSN:s prioriterade ataganden samt vilka av dessa prioriterade ata-
gandena som beddms vara samhallsviktig verksamhet, tabell 5.1.1. Dessa ataganden
kopplas darefter till kritiska beroenden, som identifieras och beskrivs i tabell 5.1.2
och 5.1.3. Darefter listas de disponibla resurser som namnden kan ta till for att han-
tera kriser, tabell 5.1.4.

5 FOI:s modell fér Risk- och sarbarhetsanalys (FORSA)

7 FOl:s modell fér Risk- och sadrbarhetsanalys (FORSA). Se dven MSBFS 2010:6.
8 1bid.

9 FOl:s modell fér Risk- och sarbarhetsanalys (FORSA)
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5.1.1 Verksamhetens prioriterade ataganden.

Prioriterade Beskrivning Sam-
ataganden hallsviktig

verksam-
het
Miljotillsyn Lagstadgad tillsyn enligt Miljobalken. Vid utslapp och Ja
incidenter gér MSN bedémningar och tillsyn.
Bade planerad och handelsestyrd tillsyn for att mot-
verka skador pad méanniskors hélsa eller miljon.

Smittskydd Miljéenheten utreder akuta smittskyddsarenden, vissa Ja
sjukdomar och matférgiftningssmittor, alltid i samver-
kan med andra myndigheter eller sjukvarden. Kartlagg-
ning och atgarder.

Koppling till livsmedelstillsyn och miljébalken.

Livsmedels- | Kontroll enligt Livsmedelslagstiftningen. Vid misstankta Ja
kontroll matforgiftningar gors utredning, kontroll och bedém-

ningar.

Kontroll for att offentligt livsmedel och dricksvatten ska

vara sakra.
Kartor och Underlagsmaterial i samband med o6nskade handelser, Nej
GIS t.ex. oljeutslapp eller dagvattensystem.

Viktigt for raddningstjansten att kartor finns tillgangliga
Kartor ligger som underlag till Eniro, m fl

Bygglovsar- | Innehaller information om hur bygglovet ser ut, vad och Nej
kiv var man har ratt att bygga.

Ritningar och tillhorande dokument redovisar skyddade
och kvalitetssakrade byggnader enligt lagstiftning.
Detaljritningar pa fastigheten. Behovs ritningar vid in-
sats? Avloppsanslutningar, brandposter
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5.1.2 Verksamhetens kritiska beroenden

Kritiska beroenden

Prioriterade ata-

ganden

Miljotillsyn

enligt miljobalken
och
Livsmedelskontroll
enligt livsmedels-
lagstiftningen

och

Smittskydd med
stod av miljobalk
eller livsmedelslag-
stiftning

Sakkunnig personal

Risk och sirbarhetsanalys for Miljo- och
stadsbyggnadsniamnden 2019

Samverkan med Nacka vatten och avfall AB, Kommunikation, stadsled-

ningskontor
—tillganglighet till t.ex. vattentorn.

Samverkan med externa aktorer, t ex myndigheter och verksamheter

Blaljusmyndigheter — Kustbevakning, Polis, Rdddningstjanst

Bergs oljehamn (SEVESO-anlaggning)

Framkomlighet

Tillganglighet

El

IT-natverk

Telefon

Kartunderlag

Arkiv

Media — kommunikationsmoéjligheter

Analyslabb

Kyla

Hygien/ Rast/ vila / somn

Vatten

Varme

Mat

Luft

Nacka vatten och avfall AB — ansvar for hantering av avfall

Smittskydd Stockholm Landstinget,

Smittskyddsldkaren

SVA — Statens veterindrmedicinska anstalt

Lansveterinaren

Jordbruksverket

Kartor och GIS

IT

Tillgang till servrar och databaser

InternGIS for tillgang till kartunderlag och databaser

Natverk

Samverkan

Bygglovsarkiv

Personal

Telefon

El

Mikrowebbsprogram

Pappersarkiv

Kommunens natverk

Tillganglighet

Samverkan
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5.1.3 Beskrivning av verksamhetens kritiska beroenden
Kritiska bero- Beskrivning Internt eller
enden externt bero-
ende

El Elforsérjning Externt

Telefon Tillgang till telefon Internt/Externt

Sakkunnig per- | Tillgang till personal med kompetens inom Miljélagstiftning Internt

sonal och Livsmedelslagstiftning, Smittskydd.

Lokalkdnne- Kunskap om geografiskt omrade och organisationen Internt

dom

IT-ndtverk Datorer, internet, telefon, journalsystem och e-post. Till- Internt/Externt
gang/tillganglighet till servrar och databaser (bl a GIS).

Media Tv, radio och internet tillgangligt for att kunna nas och n3 ut Internt/Externt
med viktiga budskap.

Polis Samverkan och stod vid tillsyn. Externt

Raddnings- Samverkan och stod vid tillsyn, samt raddningsinsats. Externt

tjanst

Kustbevakning | Samverkan vid raddningsinsats Externt

Samverkan och | Samverkan internt med: Nacka vatten och avfall AB, Enheten Internt/ Externt

natverk

for bygg och anldggning, Enheten for drift offentlig utemiljo
och Nacka Energi AB, Infoenheten och stadsledningskontoret
samt externt med: statliga myndigheter t ex Livsmedelsverket,
Lansstyrelsen, Smittskyddsinstitutet, Kemikalieinspektionen,
Naturvardsverket, Stralskyddsmyndigheten, andra kommuner,
VA-verken i regionen

Framkomlighet | Framkomlighet for att na arbetsplatsen och tillsynsobjekt. Internt/Externt

Arkiv Tillgang till arkivet i fysisk pappersform vid behov. Internt

Tillganglighet Att vi dr nabara vid behov, t.ex. akuta utslapp eller livsmedels- | Internt
incident.

Vatten Tillgang till vatten. Externt

Varme Tillfang till varme. Externt

Labb Analyser av livsmedel, smittskydd, kemiska @mnen mm Externt

Intern-GIS Tillgang till kartunderlag och databaser sa som t.ex. fastighets- | Internt
registret

Mikro- Bygglov, Strandskydd Internt

webbsprogram

Tillgang till mat | En manniska klarar sig langre utan mat dn utan vatten men Internt/Externt
moral, energi och beslutsférmaga minskar om mat saknas.

Hélsosdker God och saker ventilation. Sarskilt i handelse av olycka/ Internt

ventilation sabotage/ krig dar luften i omradet kan vara férorenad och
halsovadlig.

Kyla Heta sommardagar i varma lokaler kan det bli 30 grader in- Internt/Externt
omhus. Dalig arbetsmiljo riskerar medfora daliga beslut.

Hygien Tillgang till vatten, avlopp, vdarme, toalett och dusch. Forut- Internt/Externt
sattningar for god hygien som férebygger smittspridning,
sjukdomar, férsamrat allmantillstand m.m.

Vila/ Rast/ Ta pauser, raster och vilrum m.m. Vitalt for att fungera i olika Internt

S6mn situationer ar att hjarnan och kroppen ar utvilad.
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5.1.4 Beskrivning av verksamhetens disponibla resurser

| tabellen beskrivs viktiga resurser som verksamheten kan disponera for att motsta
allvarliga stérningar och hantera kriser. Resurserna behover inte vara nédvandiga for
verksamheten, men de kan vara en tillgang och anvandas antingen av den egna
verksamheten eller av andra aktorer for att klara storningar och kriser.

Disponibla resurser

Resurs Beskrivning

Kartsystem pa Kartor och InternGIS bl.a. for milj6tillsyn och livsmedelstillsyn.

webben T.ex. Google maps, hitta.se och eniro.se.

Kollegor/Natverk | Andra kommuner, lansstyrelsen och statliga myndigheter

FRG- Frivillig Kan bista med bland annat ledningsfunktion vid oljesanering

raddningsgrupp mm.

Militdren Militaren ar en resurs i det civila samhallet. Handelsen ska dock
uppfylla kriterierna for raddningstjanst, i det fallet kan de nyttjas
kostnadsfritt. Annars blir det i man av tid och méjlighet samt att
kommunen far en rakning. Sedan &r det fragan om vad for slags
hjalp/stod som behdvs.

Oljejouren Oljejouren pa SWECO arbetar pa uppdrag av Havs- och vatten-
myndigheten som expertstod vid olje- och kemikalieolyckor till
havs och i inlandsvatten. Oljejouren bestar av experter som &r
engagerade i marina/limniska miljéfragor och med bland annat
kunskap om miljoeffekter av olje- och kemikalieutslapp
Oljejouren ger kostnadsfri radgivning och information at radd-
ningstjanst, lansstyrelser och kommunernas miljé- och halso-
kontor vid utsldapp av olja och kemikalier.

Al-bil Avancerad Indikering. Mdjlighet att gora valdigt avancerade
kemiska analyser pa plats. Tillhoér Storstockholms brandférsvar.
Finansieras av MSB. Nas via SOS.

VAKA Nationell vattenkatastrofgrupp — Stodfunktion som nas via SOS-
Alarm. Ger stdd i problem som ror dricksvattenférsorjningen.

Katastrofhjalp Vid oljeutslapp kan KFV anlitas for att tvatta och ta hand om

for fagel och vilt | fagel och vilt

(KFV)

5.2 Risker

| foljande tabell identifieras och bedéms o6nskade handelser och risker som kan
paverka MSN:s verksamhet negativt, tabell 5.2.1.

Riskbedomningen bor endast inkludera handelser som har direkt eller markbar nega-
tiv paverkan pa namndens prioriterade ataganden eller kritiska beroenden.

Gulmarkerade rutor (3,8-10) har andrats eller tillkommit i denna RSA.
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5.2.1

Handelse

Sammanstillning av oonskade hindelser

Beskrivning Sarbarheter Konsekvens Sanno-

likhet

Miljé- och stadsbyggnadsndmn-
den dr kritiskt beroende av IT-
ndtverk

drabbas negativt.

-Ej tillgang till dator och behovlig
myndighetsinformation.

-Svart att samverka med andra
verksamheter under elavbrott.
Omfattande elavbrott kan dven
paverka livsmedelsférsérjning och
kan darmed leda till sjukdoms-
spridning.

-Storre delen av samhallet ar bero-
ende av elektricitet.
Konsekvensen kan bli katastrofal.

1. Omfat- | Stort beroende ef- Digitaliserat arbetssdtt/ Avsak- | -Kan vara svart att fa tillgang till Hog 16
tande IT- tersom MSN:s arbets- nad av pappersdokument kartor, ritningar och dokument. sannolik-
krasch satt ar digitalt. -Information blir o- eller svartill- het
(2-5 da- ganglig.
gar) Bristande samverkansrutiner och
bristande kunskap om ansvar och | -Samverkan férsvaras valdigt
(merdn5 roller i samband med omfat- | mycket.
dagar) tande IT-krasch -Produktiviteten i arbetet paverkas.
-MSN ar underleverantor till andra
verksamheter, t.ex. med Natur-
och trafikndmnden angaende
kartor i InternGIS.
Konsekvensen blir darfér mycket
allvarlig.
2. Konta- Kontamination av reci- -Bristande samverkan och rutiner | Kan leda till sjukdomsspridning Medel- 9
mination pient pa grund av med Natur- och trafikndmndens | eller forgiftning av miljon. hog
av recipi- olycka med farligt gods verksamheter. Konsekvensen kan bli allvarlig. sannolik-
ent transport, avloppsldcka, | -Avioppsldcka beror ofta pad het
braddning eller utslapp | brister i underhdll och drift av
fran en industriverk- lokala ledningar.
samhet som hanterar -Bristande kunskap om ansvar
miljofarliga kemikalier och roller mellan berérda akté-
eller miljofarligt avfall. rer.
3. Mikro- Kontamination av - Bristande samverkan och ruti- | Kan leda till smittspridning for Medel- 12
biologisk dricksvatten pa grund ner med Natur- och trafikndmn- | stora delar av befolkningen. hog (4x3)
kontami- av avloppslackage eller | dens verksamheter). Mycket allvarlig konsekvens. sannolik-
nationav | felanslutning, stérningi | - Kontamination av dricksvatten het
dricksvat- | vattenverken Lovo och kan bero pad brister i underhdll
ten Norsborg, fororening i och drift av lokala ledningar.
vattentornen eller - Bristande kunskap om ansvar
Uppdelad | sabotage. och roller mellan berérda aktérer
2019 som
nr 3 och 8.
4. Omfat- | Omfattande elavbrott Oklara  kommunikations- och | -Vid ett omfattande elavbrott kan Lag san- 5
tande kan uppsta pga. olyck- samverkansrutiner vid elavbrott. | vattenforsoérjning och avlopp sluta nolikhet
elavbrott or, sabotage, tekniska att fungera.
(1-7 fel och extremt vader. Avsaknad av pappersdokument -Kan dven stora IT-funktionen.
dagar) Aven telefoni och mobiler kan
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Konsekvens

5. Fran- Olycka, sjukdomssprid- | Bristande samverkan och rutiner | -Servicenivan och kvalitetssdkrad Medel- 9
varo av ning, pandemi, strejk med Natur- och trafikndmndens | information till samhallet kan hog
kompe- och tjansteresa kan verksamheter, samt i egen led- | forsvaras. sannolik-
tens inom | paverka tillgangen till ningsfunktion. -MSN kan ej utova handelsestyrd het
smitt- personal och nyckelper- tillsyn.
skydd, soner. Brister uppstar i ledningsfunktion
livsmedel och stdd till verksamheten.
och miljé- -MSN kan fa svart att uppmark-
skydd samma och alagga berord aktor att
(3+ dagar) vidta atgarder i samband med
intraffad handelse. Problem kan
exempelvis uppsta kring hantering
av farligt avfall samt vid priorite-
ring av sanering.
Konsekvensen kan bli allvarlig.
6. Radio- Radioaktivt utslapp i Svdr att férebygga eftersom | Miljé- och hilsofarligt. Medel- 9
aktivt omvarlden skapar denna typ av verksamhet inte | Allvarlig konsekvens hog
utsldapp radioaktivt nedfall éver | férekommer i Nacka kommun. sannolik-
Nacka. Var roll ar att Omvdrldsstyrd hdndelse. het
dokumentera och méta
i Nacka, samt informera
Nackas invanare.
7. Avbrott | Innehaller GIS-skikt -Oklara rutiner kring systemfér- | Enheterna nar inte sina system och | Hog 8
i Intern- over olika verksam- valtaransvaret kartskikt. sannolik-
GIS hetsomraden, t.ex. -Oklart vilken information och | Forsvarar hanteringen av en o6ns- het
férorenad mark, VA- kartinfo i InternGIS som ér avgé- | kad hindelse.
ledningsnat, dagvatten, | rande fér MSN att fa tillgdng till i | Begransade konsekvenser.
avrinningsomraden och | samband med en oénskad hdn-
GEO-skikt. delse.
-Oklarheter i vilken information
och kartinfo som TN dr beroende
av i samband med odnskad
héindelse.
-Bristande samverkan med Na-
tur- och trafikndmnden
8. Kemisk | Kontamination av - Bristande kunskap om ansvar | Beroende pa fororening kan detta Lag san- 8
kontami- dricksvatten pa grund och roller mellan berérda aktérer | leda till att vattnet blir otjanligt och | nolikhet (4x2)
nationav | av felanslutning fran inte gar att anvanda annat an till
dricksvat- | verksamhet, fororening spolning av toaletter.
ten i vattentornen och Mycket allvarlig konsekvens.
Ny 2019, sabotage.
ingick férr
inr3
9. Brist pa | Brist pa dricksvatten pa | Kapacitetsproblem p g a stort | Kan leda till smittspridning for Hog 12
dricksvat- | grund av avloppslack- vattenuttag uppstroms i VA- | stora delar av befolkningen. sannolik- | (3x4)
ten age eller felanslutning, ndtet, t ex vid ldngvarig vdrme- | Allvarlig konsekvens. het
storning hos vattenver- | bélja.
NY 2019 ken i Lové och Nors-
borg, fororening i vat-
tentornen och sabo-
tage.
10. Av- Avsaknad av dricksvat- Kapacitetsproblem p g a stort | Prioriterade grupper saknar till- Medel- 15
saknad av | ten pga. avloppslackage | vattenuttag uppstroms i VA- | gang till rent vatten. hog (5x3)
dricksvat- | eller felanslutning, ndtet, t ex vid ldngvarig vdrme- | Katastrofal konsekvens. Sannolik-
ten stérning i levererande bélja. het
vattenverk, fororening i
NY 2019 vattentornen och sabo-
tage.
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5.2.2 Osidkerhet i bedomningen

Beddmningarna av sannolikhet och konsekvens diskuterades fram 2014. Bedomningarna baserades bland
annat pa erfarenhet och kunskap om MSN:s verksamhet. Bedomningen genomférdes da av Erik Moelv, Malin
Berglund, Irene Thydén och Alice Ahoniemi pa Miljéenheten samt Jesper Lindblom fran da motsvarande Juri-
dik och kanslienheten.

Infor 2019-ars uppdatering, har tva o6nskade handelser tillkommit (nr 9 och 10) och en handelse har delats
upp i tva (nr 3 och 8) i tabell 5.2.1.

Anledningen till de nya o6nskade hdandelserna kommer med anledning av de senaste arens torka och den
vattenbrist som riskerade uppsta. | diskussionen om detta deltog livsmedelsinspektérerna Irene Thydén och
Emma Rosengren, Alice Ahoniemi samt Terese Kalinski sdkerhetschef pa Juridik och kanslienheten.

Konsekvensbeddmningarna kan generellt anses som sdkrare. Beddmning av sannolikheter far ses mer som
kvalificerade gissningar. Ofta finns inte nagon tillganglig statistik som kan vagleda utan det blir erfarenhets-
baserade gissningar.

5.2.3 Riskmatris med oonskade hindelser
Oobnskade handelser ska belysa verksamhetens “6mma punkter” och darigenom rikta in arbetet mot att hitta
sakerhetsreducerande dtgarder. Resultatet av riskbedémningen fors in i en riskmatris, tabell 5.2.3.

Nedan uppriknade handelser beddmer vi kan paverka MSN:s verksamheter mest negativt. Handelsernas allvarlighets-
grad speglas inte i listans ordning.

=

Omfattande IT-krasch

Kontamination av recipient

Mikrobiologisk kontamination av dricksvatten
Omfattande elavbrott

Franvaro av kompetens

Radioaktivt utslapp

Avbrott i InternGIS — Nackas kart- och GIS-skikt
Kemisk kontamination av dricksvatten

Brist pa dricksvatten

10 Avsaknad av dricksvatten

©oNDU A WN

Tabell 5.2.3 Riskmatris med odnskade hiandelser — miljoenheten. Riskmatris framtagen 2014 komplet-
terad med dricksvattenrelaterade hiandelser nr 8-10 som identifierats 2019.

Sannolikhet

Mycket hog
5
Hag risk

Medelhog
7 risk

Hag

Mycket lag

Medelhog risk
3

Lag 8

Mycket lag
1

Mycket ] . Mycket Konsekvenser
Begransade Allvarliga N
begransade 2 3 allvarliga

1 1

Katastrofala
5
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5.3 Atgirdsforslag

Figur 1. En generell modell for riskhanteringsflodet

Oonskad . = Acceptera _
handelse Sarbarhet Riskvarde risken? Nej
Ja Atgirder
Kontinuerdig
uppfolining

Vad dir en acceptabel risk?

Urvalet av atgarder styrs framst av hur kostnadseffektiva och latta att genomféra de &r, men dven
budgetrestriktioner paverkar. En atgard for ett visst belopp kan leda till en viss riskreduktion, men
ett storre belopp kan reducera risken ytterligare. Da kravs en helhetsbedémning av vilken riskniva
som ar acceptabel. Nar helhetsrisken minskar blir det ofta dyrare att eliminera risken ytterligare
och darfor bor verksamheten bedéma vad som &r en acceptabel risk nar atgarderna ar genomforda.
Det ar naturligt att prioritera dtgarder som paverkar flera dtaganden och atgarder, och som minskar
sannolikheten eller konsekvenserna for flera handelser samtidigt. *°

Acceptabla risker

Risker som vi maste acceptera ar radioaktivt utslapp som kommer fran kalla utanfér Nackas territo-
rium - eftersom vi inte kan paverka detta. Att acceptera en risk frantar inte ansvaret att hantera
hdndelsen nar den val uppstar. Vi accepterar daven langre avbrott i kommunens eget geografiska
kartsystem.

Oacceptabla risker

Risker som vi inte accepterar dr omfattande elavbrott, IT-krasch, kontamination/ brist pa/ avsaknad
av dricksvatten, kontamination av recipient samt brist pa livsmedels- miljé- och smittskyddskompe-
tens Over tre dagar. Se tabell 5.3.1.

Oacceptabla risker maste hanteras sa att effekten av dessa handelser minimeras. Det kan ske ge-
nom att verksamheten vidtar atgarder for att forebygga en forvarrad hiandelseutveckling. Vi kom-
mer aldrig vara skyddade fran kriser, men vi kan mildra vissa av dess effekter genom att vara forut-
seende. Se tabell 5.3.2.

10 Handbok. FOI:s modell for risk- och sarbarhetsanalys (forsa) Magnus Winehav, Bjérn Nevhage m fl
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Tabell 5.3.1. Genomgang av odnskade hindelser och virdering av riskacce

Sanno-
likhet

tans.
Risk-
varde

Accep-

tera

risken?

1. Omfattande | Digitaliserat arbetssdtt/ Avsaknad av pappersdoku- Mycket Hog 16 Nej
IT-krasch ment allvarlig sannolik-
(2-5 dagar) Bristande samverkansrutiner och bristande kunskap konse- het
(mer @n5 om ansvar och roller i samband med omfattande IT- | kvens.
dagar) krasch
2. Kontamina- Bristande samverkan och rutiner med Natur- och Konse- Medelhog 9 Nej
tion av recipi- trafiknémnden. kvensen sannolik-
ent Avloppslécka beror ofta pa brister i underhdll och kan bli het
drift av lokala ledningar. Ligger Natur- och trafik- allvarlig.
ndmndens ansvar?
Bristande kunskap om ansvar och roller mellan
berérda aktérer.
3. Mikrobiolo- Bristande samverkan och rutiner med Natur- och Mycket Medelhog 12 Nej
gisk kontami- trafikndmnden (TN). allvarlig sannolik-
nation av Kontamination av dricksvatten kan bero pa brister i konse- het
dricksvatten underhdll och drift av lokala ledningar. kvens.
Bristande kunskap om ansvar och roller mellan
berérda aktérer.
4. Omfattande | Oklara kommunikations- och samverkansrutiner vid Konse- Lag san- 5 Nej
elavbrott elavbrott. kvenserna | nolikhet
( 1-7 dagar) Avsaknad av pappersdokument kan bli
Milj6- och stadsbyggnadsnémnden dr kritiskt katastro-
beroende av IT-ndtverk fala.
5. Brist pa Bristande samverkan och rutiner med Natur- och Konse- Medelhog 9 Nej
livsmedels-, trafikndmnden, samt i egen ledningsfunktion. kvensen sannolik-
milj6- och kan bli het
smittskydds- allvarlig.
kompetens (>3
dagar)
6. Radioaktivt Svdr att férebygga eftersom denna typ av verksam- Allvarliga Medelhog 9 Ja
utslapp het ej sker i Nacka kommun. Omvdrldsstyrd hén- konse- sannolik-
delse. kvenser het
7. Avbrotti Oklara rutiner kring systemférvaltaransvaret Begran- Hog san- 8 Ja
InternGIS Oklart vilken information och kartinfo i InternGIS som | sade nolikhet
dr avgdrande for MSN att fa tillgdng till i samband konse-
med en oénskad héndelse. kvenser.
Oklarheter i vilken information och kartinfo som TN
dr beroende av i samband med o6nskad hdndelse.
Bristande samverkan med Natur- och trafikndmnden
8. Kemisk Bristande kunskap om ansvar och roller mellan Mycket Lag san- 8 Nej
kontamination berérda aktérer. allvarlig nolikhet
av dricksvatten konse-
kvens.
9. Brist pa Bristande kunskap om ansvar och roller mellan Allvarlig Hog san- 12 Nej
dricksvatten berérda aktérer. nolikhet
10. Avsaknad Bristande kunskap om ansvar och roller mellan Katastro- Medelhog 15 Nej
av dricksvatten | berérda aktorer. fal sannolik-
het
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Tabell 5.3.2 Forslag till atgidrder for att hantera identifierade o6nskade hidndelser

1. Omfattande IT- 1)
krasch 2)
(2-5 dagar) 3)
(mer dn 5 dagar) g;

6)

2. Kontamination |1
av recipient

O U WN
—_ ===

[N

3. Mikrobiologisk
kontamination av
dricksvatten

w N

ul

(o)) S
—_—— = = =

9)
10)

4. Omfattande 1)
elavbrott

( 1-7 dagar)

5. Franvaro av 1
kompetens inom |2

Checklistor for akutrutiner pa papper, dven analysblanketter, objektsférteckningar
Regelbundna évningar och diskussioner om sarbara larmsituationer

Krishanteringsplanen behdéver revideras och kommuniceras inom organisationen

Krisapp for krisplan i mobilen/telefonen

Samverkan med den centrala krisledningen i stadshuset behover fortydligas

Samverkan med KC och Natur och trafikndmnden maste forbattras — Avsatta tid fér samver-
kan/6vning.

Checklistor for akutrutiner pa papper, dven analysblanketter, objektsférteckningar
Regelbundna évningar och diskussioner om sarbara larmsituationer

Krishanteringsplanen behover revideras och kommuniceras inom organisationen

Krisapp for krisplan i mobilen/telefonen

Samverkan med den centrala krisledningen i stadshuset behéver fortydligas

Samverkan med kontaktcenter och kontaktcenter och Natur- och trafikndmndens verksamheter
behover 6ka — Avsitta tid for samverkan/6Gvning.

Beredskap pa enheten efter kontorstid

Stamma av om behov av gemensam |6sning for jourberedskap finns dven i andra grannkommu-
ner?!

Skyddsutrustning — vid utslapp till miljon, vad behovs? Vilka resurser finns?

Presstalesperson vid kris — bor vara ndagon som har sakkunskap om drendet. Medietraning till
dem som beddms ha en sadan roll att de kan bli utsedda till presstalesperson.

Checklistor for akutrutiner pa papper, dven analysblanketter, objektsférteckningar

Regelbundna évningar och diskussioner om sarbara larmsituationer

Krishanteringsplanen behdver revideras och kommuniceras inom organisationen

Krisapp for krisplan i mobilen/telefonen

Samverkan med den centrala krisledningen i stadshuset behéver fortydligas

Samverkan med kontaktcenter och kontaktcenter och Natur- och trafikndmndens verksamheter
behover 6ka — Avsitta tid for samverkan/évning.

Beredskap pa enheten efter kontorstid

Stdamma av om behov av gemensam |6sning for jourberedskap finns dven i andra grannkommu-
ner?!

Skyddsutrustning — Vilka resurser finns?

Presstalesperson vid kris — det bor vara nagon som har sakkunskap om drendet. Medietraning till
dem som beddms ha en sadan roll att de kan bli utsedda till presstalesperson.

Checklistor for akutrutiner pa papper, dven analysblanketter, objektsforteckningar

Checklistor for akutrutiner pa papper, dven analysblanketter, objektsforteckningar
Regelbundna dvningar och diskussioner om sarbara larmsituationer

)
)
smittskydd, livs- 3) Krishanteringsplanen behdver revideras och kommuniceras inom organisationen
medel och miljé- ) Krisplan i mobiltelefonen 4 . . ) ) 4
skydd 5) Samverkan med den centrala krlsle.c.inlqgen i stads.huset. be.hover fortydllg.:ils '
6) Samverkan med KC och TN maste forbattras — Avsatta tid for samverkan/6évning.
(>3 dagar) 7) Beredskap pa enheten efter kontorstid
8) Stamma av om behov av gemensam l6sning for jourberedskap finns dven i andra grannkommu-
ner?!
9) Skyddsutrustning — vid utslapp till miljon, vad behovs? Vilka resurser finns?
6. Radioaktivt Rutiner finns for aterkommande radiakundersékning pa fem platser i Nacka kommun.
utslapp
7. Avbrotti In- Acceptera och invénta ett fungerande system, i viss man kan vi anvanda internetbaserade kartor.
ternGIS
8. Kemisk konta- 1) Checklistor for akutrutiner pa papper, daven analysblanketter, objektsforteckningar
mination av 2) Regelbundna 6vningar och diskussioner om sarbara larmsituationer
dricksvatten 3) Krishanteringsplanen behdver revideras och kommuniceras inom organisationen
4) Krisplan i mobiltelefonen
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5) Samverkan med den centrala krisledningen i stadshuset behdver foértydligas

6) Samverkan med kontaktcenter och kontaktcenter och Natur- och trafiknamndens verksamheter
behoéver 6ka — Avsitta tid for samverkan/évning.

7) Beredskap pa enheten efter kontorstid

8) Stamma av om behov av gemensam I6sning for jourberedskap finns dven i andra grannkommu-
ner?!

9) Skyddsutrustning — vid utslapp till miljon, vad behovs? Vilka resurser finns?

10) Presstalesperson vid kris — det bor vara nagon som har sakkunskap om arendet. Medietraning till
dem som beddms ha en sadan roll att de kan bli utsedda till presstalesperson.

9. Brist pa dricks- 1) Nacka kommun ska kommunicera bade som forebyggande atgard och i skarpt lage ut mot med-
vatten borgarna hur de ska agera vid brist pa dricksvatten.
2) Tafram en plan for vilka tips, anvisningar som ska kommuniceras till medborgare och brukare.
3) Anvand reservvattentakten Sandasjon.

10. Avsaknad av 1) Nacka kommun ska kommunicera bade som férebyggande atgard och i skarpt lage ut mot med-
dricksvatten borgarna hur de ska agera vid avsaknad av dricksvatten. Var finns vatten att hamta, mm.
2) Tafram en plan for vilka tips, anvisningar som ska kommuniceras till medborgare och brukare.
3) Anvand reservvattentakten Sandasjon.
4) Kan privata dricksvattenbrunnar nyttjas?

6 Utfall i forhallande till mal

Kommunfullméaktige beslutade i juni 2012 att ge ndmnderna i uppdrag att ta fram en risk- och sar-
barhetsanalys for sina ansvarsomraden. Sakerhetsfunktionen pa Jurist- och kanslienheten har stot-
tat och samordnat detta arbete. Sdkerhetsfunktionen gér en 6vergripande risk- och sarbarhetsana-
lys for risker som berér Nacka kommuns verksamhet och kommunens geografiska territorium.

Det 6vergripande syftet med RSA-arbetet ar att starka samhallets krisberedskap, minska sarbarhet-
en i samhaéllet och 6ka formagan att hantera kriser. Syftet ar ocksa att varje verksamhet ska 6ka
kunskapen och medvetenheten om risker och sarbarheter inom sitt verksamhetsomrade. Dessutom
ska verksamheten fa beslutsunderlag till atgarder for att minimera och hantera riskerna.

Malet ar ocksa att kommunens RSA ska inrikta och utveckla risk- och krishanteringsarbetet pa en
nationell niva. Det sker genom att kommunen rapporterar sin RSA till Lansstyrelsen. Lansstyrelsen
rapporterar i sin tur en regional RSA till Myndigheten fér samhillsskydd och beredskap (MSB)™.

Nar verksamheterna bygger upp en 6kad medvetenhet och kunskap, far vi storre forutsattningar att
hantera och minimera en handelse/incident sa att den inte utvecklas till en kris.
En samhallsviktig verksamhet;

1. skakanna igen en situation som kan utvecklas till en kris.

2. forvantasiforvag forebygga identifierade handelser som kan utvecklas till en kris, for att i basta
fall minimera effekterna av odnskade handelser.

3. behover bygga upp en formaga att aterhdamta sig snabbare efter en krisartad handelse.

Den process som framtagandet av en RSA innebar, ger en 6kad medvetenhet for dem som deltar.
For att vara fortsatt alert behdvs regelbunden diskussion och 6vning bade internt och med externa
aktorer.

(11 MSBFS 2010:6
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7 Slutsatser

Atgardsforslagen ror enbart miljoenhetens verksamhet. Orsaken &r att vi klassat tillsyn av livsme-
del, dricksvatten, smittskydd och miljé som samhallsviktig verksamhet inom milj6- och stadsbygg-
nadsnamndens ansvarsomraden. Atgirderna syftar till att férebygga for att battre motsta och han-
tera konsekvenser av olika risker. En del atgarder kan I6sas enklare, medan andra behover utredas,
Ovas eller arbetas igenom. Tid behover reserveras for detta i verksamhetsplanen.

Det finns flera atgéarder som kan goras for att forstarka miljoenhetens beredskap infér presumtiva
kriser. Framfor allt behdvs mer 6vningar, bade interna mindre évningar och 6vningar med andra
aktoérer bade kommunala och andra regionala aktérer. Samverkansrutiner med Nacka vatten och
avfall AB, Natur- och trafikndmnden, Kontaktcenter och den centrala sdkerhetsfunktionen behéver
sakras. For det ska bli av ska 6vningar planeras in och medel finnas for att sdkra att 6vning sker.

Beredskapen utanfor kontorstid har alltid varit en svaghet, det géller dven semesterperioder nar
det &r ont om personal pa plats. Miljoenheten har inte jour pa kvillar, natter och helger. Som 16s-
ning har miljochefen atagit sig att vara tillganglig pa telefon, 24/7/365. Det &r en orimlig |16sning pa
sikt. En mer hallbar och mindre individberoende l6sning behover tas fram fér miljoenheten under
hosten 2019.

Vi behover aterkommande tréna pa att initiera krisledningsarbetet och hur verksamheten paborjar
hanteringen av en kris. FOr att paskynda hanteringen av en kris under uppsegling och kan en snabb
start av krisarbetet ddmpa den eventuella krisens utveckling.

Att mota press och media vid en kris ar viktigt. Den som utses till presstalesperson maste ha kun-
skap om hur media och press fungerar vid kriser.

Krisberedskapsplanen och oljebekdmpningsplanen testas och uppdateras i samband med kris-
ovningar. Senast framkom synpunkter som innebar revideringar i oljebekdampningsplanen. Detta ar
nodvandigt for att géra den enklare att ta till sig i skarpt lage.

Under de senaste aren har risk for vattenbrist uppkommit dven i det kommunala systemet. Brukar-
nas hantering av dricksvatten under Ianga varmebdljor har inneburit att vattenverkens kapacitet for
att producera dricksvatten slagit i taket. Darfor har tre delvis nya oonskade handelser tagits in i
denna RSA (nr 8-10).

Risk for forsamrad kemisk kvalitet pa dricksvattnet, risk for vattenbrist samt total avsaknad av
dricksvatten i systemet. Risken for dessa beddms 6ka i framtiden pa grund av fordndrat klimat.
Risken for att den mikrobiologiska kvaliteten (punkt 3) férsamras 6kar ocksa, dven om inte riskpo-
angen okat i tabellen.

Vattenuttaget 6kar ocksa naturligt pa grund av en 6kad folkmédngd i regionen. | dagsldget finns inga
beslut pa att 6ka vattenverkens kapacitet. Detta, i kombination med ett 6kat antal brukare, kan
innebara att risken for brist pa dricksvatten av god kvalitet 6kar av flera skal.
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8 Forslag pa forbattringar och tidplan

Forslagen pa atgarder ror miljdenhetens verksamhet, en del kan klaras fort, annat behéver utredas
eller arbetas igenom. For att genomfora de foreslagna atgarderna behovs att medel och tid reserv-
eras for detta inom ramen for miljéenhetens verksamhetsbudget. For att 6ka robustheten hos
verksamheten behoéver atgarder vidtas.

Foljande forslag pa atgarder har kommit fram under processen 2019. Atgarderna ar i princip des-
amma som de som féreslogs 2014, men de har i vissa delar formulerats om till denna omgang.

Checklistor, akutrutiner, blanketter och objektférteckning ska finnas pa papper.
Regelbundna 6vningar och mer samtal om sarbara larmsituationer.

Krishanteringsplanen behdéver revideras och standigt kommuniceras inom verksamheten.
Alla relevanta krisdokument ska finnas i telefoner och pa datorernas skrivbord. En krisapp
beddms inte nédvandig att ta fram. Punkten om krisapp bor strykas i kommande atgards-

R A

lista.

Samverkan med den centrala krisledningen i stadshuset behéver fortydligas.

6. Samverkan med kontaktcenter och Natur- och trafikndamndens verksamheter behover sa-
kerstdllas. Genom t ex gemensamma traffar, kontinuerliga samverkansmoten och évningar.

7. Det saknas beredskap pa miljoenheten efter kontorstid. SOS- larm nar inte alltid handlag-
gare efter kontorstid. Ny rutin ska utredas for miljoenheten som beddms hallbar pa sikt.

8. Utreda om och vilken skyddsutrustning som behovs pa miljoenheten vid hantering av kemi-
kalieutslapp/ provtagning.

9. Medietraning till presstalespersoner vid kris.

b

Listan &r inte rangordnad i angelagenhetsgrad. Vissa atgarder behover utredas, medan andra be-
hover planeras och verkstillas.
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Oppenhet och mdngfald
Vi har fértroende och respekt fér mdnniskors kunskap

och egna férmdga - samt fér deras vilja att ta ansvar
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