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Uppfoljning internkontrollplan T2 2026

Forslag till beslut

Styrelsen foreslas besluta att:
- godkanna internkontrollrapporten for tertial 2 2026

Sammanfattning

Den interna kontrollens syfte ar att bolagets ansvarsfordelning utformas sa att sambandet mellan
mal och resurser framgar pa ett tydligt satt. Syftet med internkontrollen &r dven att
verksamhetsplanering integreras i arbetet med mal, budget och redovisning.

Internkontrollplanen baseras pa en bedémning av risk och sannolikhet for olika omraden i
verksamheten, dar en sammanvagning utgor grunden fér den foreslagna internkontrollplanen.

Samtliga genomforda kontrollaktiviteter har status fullt pa plats (gron) eller under inférande (gul)
eller planerade (gul). Sammanfattningsvis arbetar bolaget aktivt med kontrollaktiviteterna och
situationen bedéms som tillfredsstallande.

Mats Rosto
Verkstallande direktor

Tommy Toresson
Interim Ekonomichef
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Bakgrund

Styrelsen i Nacka vatten och avfall (NVOA) har utifran bolagets arbete valt ut sju potentiella risker,
som ar av stor vikt att folja upp. De tankbara risker som finns inom NVOA presenteras nedan. En av
riskerna ar bolagsévergripande, tva av riskerna aterfinns inom avdelningen fér verksamhetsstod, tva
av riskerna aterfinns inom avdelningen VA, och tva risker aterfinns inom avdelningen avfall. Till varje
risk finns ett antal kontrollaktiviteter kopplade med syfte att kontrollera om den befarade risken
intraffat.

Internkontrollplanen definierar utifran riskanalyser vad som ska atgardas och vilka rutiner,
processer, system eller moment som ska f6ljas upp och kontrolleras sa att riskerna i respektive
omrade minimeras. Riskanalysen visar dven hur och nar kontrollerna ska ske samt vem som ar
ansvarig. Samtliga risker som styrelsen identifierade infér 2026 f6ljs upp tertialvis.

Arendet

Nuladge
Nulaget géllande internkontrollen for T2 ar tillfredsstéllande. Viss del av det arbete som sker ar av
kanslig karaktar och kan inte fullt ut redovisas.

Samtliga risker har en definierad riskrespons i att reducera risken genom férebyggande och eller
upptackande kontrollaktiviteter.

Arets andra tertialrapport syftar framst till att ge en 6versiktlig uppfdljning av status och identifiera
behov av atgarder.

Mal och syfte

Internkontrollarbetet har som utgangspunkt en strukturerad modell enligt vedertagen standard for
internkontroll och riskhantering (COSO). Syftet med kontrollarbetet ar att tydligare sakra och stddja
verksamhetsuppfoljningen, se till att lagar och regler foljs, samt att tillse att en tillforlitlig
redovisning och rapportering genomfors. | analysarbetet lyfts mojliga risker for att omgaende
komma till ratta med fel och brister som har uppmarksammats utifran oavsiktliga och felaktiga
tillvagagangssatt. Arbetet bidrar ocksa till att minimera skador pa fértroendekapitalet. Underlaget
ligger dven till grund for att stodja ledningen i maluppfylinad och uppféljningsansvar samt att dka
effektiviteten i processer och revision. Forutom detta sa minskas risken for fel i rapportering och att
ineffektivitet uppstar i verksamheten. Vidare sa ska arbetet skydda politiker och personal fran
oberéattigade misstankar.

Atgarder
Beredningsgangen for drendet fram till styrelsemotet féljer tidplan fér handlingar till
styrelsesammantraden 2026.

Tidplan
Rapporteras till styrelsemotet 17 september 2026.



0
NACKA

VATTEN
AVFALL

Uppfoljning

Internkontrollplanen f6ljs upp varje tertial och rapporteras till styrelsen och till 4garen.

Arendets beredning
Interim ekonomichef har i samrad med bolagets ledningsgrupp berett drendet.

Bolagets analys och bedomning
Bolagets bedomning ar att utfallet av internkontrollrapporten ar tillfredsstéllande. Bolaget
fortsatter att arbeta aktivt med riskminimering och att identifiera nya risker.

Konsekvenser for barn

Genom uppféljningen av internkontrollplanen sakerstéaller bolaget att VA- och avfalls-
verksamheterna bedrivs pa ett sakert, effektivt och hallbart satt. Sa att den langsiktiga operativa
driften inom VA- och avfallsverksamheten utvecklas och bidrar till att skapa en hdlsosam, sdker och
hallbar livsmiljo i Nacka.

Konsekvenser for klimat och miljo

Genom uppféljningen av internkontrollplanen i bolaget sdkerstaller bolaget att VA- och avfalls-
verksamheterna bedrivs pa ett sdkert, effektivt och hallbart satt sa att den langsiktiga operativa
driften inom VA- och avfallsverksamheten utvecklas och bidrar till att skapa en hdlsosam, saker och

hallbar livsmiljé i Nacka.

Bilaga 1: Internkontrollrapport tertial 2 2026
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1 Overgripande nuldgesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO Tillrackligt bra Integritet och etiska varderingar

Tillrackligt bra Kompetens

Tillrackligt bra Ledningsfilosofi & stil

Tillrackligt bra Organisationsstruktur

Tillrackligt bra Ansvar & befogenhet

Tillrackligt bra Personalpolicys & rutiner

RISKBEDOMNING Tillrackligt bra Verksamhetsovergripande mal

Tillrackligt bra Process och aktivitetsmal

Tillrackligt bra Risker

Synligt forbattringsutrymme Hantering av férandring

Riskomradet bedéms som bra. Maluppféljning hanteras Iopande.
Processer finns for att félja upp malen, utvecklingspotential finns for
att bli an battre. Omvarldsbevakning sker |[6pande.

Bolaget ar bra pa att identifiera organisationsférandringar som kan
paverka maluppfyllelse men kan bli battre pa att jobba proaktivt och
resursplanera.

KONTROLLAKTIVITETER Tillrackligt bra Utformning och funktionalitet

INFORMATION & KOMMUNIKATION Tillrackligt bra Information

Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING Tillrackligt bra Lopande 6vervakning

Tillrackligt bra Sarskilda utvarderingar

Tillrackligt bra Rapportering av brister
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2 Riskbed6mning

4
3
2
»
3
2 1
7}
»
c
o
X
Sannolikhet
°Medium°Lég Totalt: 7
Konsekvens Sannolikhet
Lag 4 Allvarlig Mycket hég
3 Betydande Hoég
2 Mattlig Medelhdg
1 Foérsumbar Lag
Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
Bolagsovergripande 1 Utebliven forsorjning av el 2. Medlhog 4. Allvarlig . 8
2 Dataintrang eller IT-st6rning 2. Medlhog 4. Allvarlig . 8
Verksamhetsstod S e .
3 Oflllborllg paverkan pa VA 2. Medlhég 3. Betydande . 6
natet
Leveransstorningar i L .
4 dricksvattenforsdrjningen 2. Medihdg 4 Allvarig . 8
VA
Vara tekniska anldggningar ar . .
5 inte skyfallssakrade 2. Medlhog 4. Allvarlig . 8
6 Otillaten paverkan 1. Lag 3. Betydande . 3
Avfall
7 Okad valfardsbrottslighet 2. Medlhog 3. Betydande . 6
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3 Uppfoljning
3.1 Utebliven forsorjning av el

Riskvarde

8

Beskrivning av risk

Risk for elbortfall vid flertalet mer sannolika scenarion pa grund av férandrat sakerhetslage samt
Okat antal ovader, vilket medfor risk for driftstopp i ledningsnat vid elbortfall i natet.

Kommentar
Foljande aktiviteter pagar inom ramen kontrollaktiviteter.

e Scenariodvning med krisstaben gillande elbortfall pd 25% av anliggningarna. Atgardslista ar
upprattad efter retrospektiv.

e Ansodkan till Naturvardsverket gallande sex reservkraftverk upprattad och inskickad. Vid
avslag kan ytterligare utrymme for investeringar kravas.

e Dialog pagar med leverantor om ytterligare reservkraftverk till stérre
tryckstegringsanlaggningar.

e Budgetutrymme inskickat i 2027 ar budget for anskaffning av ytterligare reservkraft.
e Kalibrering av kapacitet med koncerngemensam sdkerhetsforum.
e Oversyn av ups:er (batterier fér kortvariga stérningar) pagar.

Kopplat till denna risk har en sekretessbelagd handling upprattats. Denna redovisas ej utan
foregaende sekretessprovning.

Kontrollaktivitet Status

Utredning férandrat behov av reservkraft och styrel Under inférande

Kommentar

Omhandertagen i ovan kontrollaktivitet som férvantas minska risken och vara slutférd senast 2027-12-31

3.2 Dataintrang eller IT-storning

Riskvarde

8

Beskrivning av risk

Risk for intrang och bedragerier okar standigt.
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Kommentar

Systematiskt sakerhetsarbete (SSA) foljs enligt plan. Sakerhetsskyddsfunktionen har reviderat plan
och atgarder. Bolaget dimensionerar sin sdakerhet efter PMFS:n (Polismyndighetens forskrifter for
sakerhetskanslig verksamhet) fran Sdkerhetspolisen gallande informationssakerhet samt
cybersakerhetslagen.

Kontrollaktivitet Status

Folja upp arbetet med SSA (systematiskt sdkerhetsarbete), da kopplat till IT & informationssakerhets delen. Under inférande
Kommentar

Omhandertagen i ovan kontrollaktivitet som férvantas minska risken och vara slutférd senast 2027-12-31

3.3 Otillborlig paverkan pa VA nétet

Riskvarde

6

Beskrivning av risk

Intrang och stérning pa VA-natet.

Kommentar
Risk for att antagonist gor otillborlig paverkan pa VA néatet for att skada anlaggningar eller invanare.

Planerade sdkerhetskyddsatgarder ar upphandlade och under genomférande enligt planii ar.

Kontrollaktivitet Status

Sakerstall att verksamheten féljer kraven fran Livsmedelsverkets foreskrifter, Las & bom, samt Sakerhetspolisens DAF

. Under inférande
enligt PMFS

Kommentar

Omhandertagen i ovan kontrollaktivitet som férvantas minska risken och vara slutférd senast 2026-12-31
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3.4 Leveransstorningar i dricksvattenforsorjningen

Riskvarde

8

Beskrivning av risk
Otillrécklig redundans till de olika kommundelarna och i huvudleveransen fran SVOA.

Kommentar

Projektet pagar och data fran Sjofartsverket har begéarts ut for att skapa en battre forstaelse for
bottenforhallandena. Parallellt har dialog inletts med SVOA kring ett nytt tilldggsavtal for en ny
servispunkt, dar fortsatt dialog och moten planeras under hosten 2026.

Pagaende arbete med systemhandling beraknas vara fardig vid arsskiftet 2026/2027. Darefter
planeras drendet att lyftas for beslut (TGO) i styrelsen under varen 2027. Samtidigt pagar
projektering av tva huvudvattenledningar som befinner sig i olika skeden.

Under aret kommer dven investeringsplanen att ses 6ver och anpassas utifran beslut och paverkan
kopplad till den tredje anslutningspunkten fér vatten. Oversynen syftar till att tydliggéra
prioriteringsordningen och tidplanen for kommande huvudvattenledningsprojekt.

Kontrollaktivitet Status
Sakerstalla att Utredning av ny intagspunkt fortloper enligt plan .
Fullt pa plats
Anpassa och sdkerstdlla att vara Investeringsplaner for huvudvattenledningsnatet ar uppdaterade och f6ljs lopande Fullt b3 plat
ullt pa plats

Ny intagspunkt och framtagande av systemhandling samt uppratta avtal med SVOA Under inférande

Kommentar

De tva aktiviteterna som ar fullt pa plats ar avslutade och arbetet fortloper i den tredje kontrollaktiviteten.

Genomfdrande av investeringsplanen Under inférande

Kommentar

Pagaende projekteringar sker for tva huvudvattenledningar som ar i olika faser. Under aret kommer dven investeringsplanen att ses 6ver och
anpassas i samband med beslutet och paverkan av den tredje anslutningspunkten av vatten. Planen kommer att visa i vilken prioriteringsordning
som de kommande huvudvattenledningsprojekten bér genomforas i tid.

Atgirder Status Startdatum  Slutdatum
Utredning av tredje intagspunkt Avslutad 2023-01-01  2025-12-31
Planera for langsiktiga atgarder i Avslutad 2023-01-01

huvudvattenledningsnitet 2025-12-31
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3.5 Vara tekniska anlaggningar ar inte skyfallssikrade

Riskvarde

8

Beskrivning av risk

Kraftiga skyfall och langvariga nederbordsperioder riskerar att 6versvamma tekniska anldggningar i
lagpunkter som pumpstationer eller blockera tillfartsvagar till tekniska anlaggningar.

Kommentar

NVOA deltar i samverkansprojektet Strukturplan for skyfall tillsammans med kommunen, dar ett
flertal moten med kommunens representanter har genomforts under aret. | maj holls en workshop
med kommunen, konsulter och externa parter for att ta fram paverkanskategorier som underlag for
konsekvensbedomningar vid éversvamningar och skyfall.

Under aret har NVOA &ven levererat flera dagvattenmodeller till kommunen och dess konsulter for
att mojliggora samordnade analyser mellan mark- och VA-system. Resultaten fran arbetet forvantas
ge vardefullt underlag for NVOA:s framtida arbete med dimensionering av ledningar och prioritering
av omraden for vidare modellutveckling.

Inom det pagdende samverkansuppdraget kommer en skyfallsanalys att tas fram som kan utgoéra ett
viktigt underlag for NVOA:s egna bedémningar och atgardsforslag for VA-anldggningarna. Leverans
av skyfallsanalysen planeras till januari 2027. Forberedelser, planering och metodupplagg kommer
att genomforas under slutet av aret, medan huvuddelen av arbetet planeras att utféras under 2027.

Kontrollaktivitet Status
Framtagande/uppdatering av skyfallsplan (del av vattentjanstplanen). VA verksamheten arbetar i linje med beslutade Fullt pa plats
planer

Kommentar

Kontrollaktiviteten avslutad och ersatts med nya kontrollaktiviteter under 2026 och framat.

Folja upp Nacka vatten och avfalls deltagande i skyfallskarteringen och andra relevanta forum Under inférande

Kommentar

NVOA ar med i samverkansprojektet "Strukturplan for skyfall" tillsammans med kommunen och méten har genomforts tillsammans med olika
deltagare fran kommunen under aret. En workshop for att ta fram paverkanskategorier fér konsekvensbedémning vid 6versvamning och skyfall
genomfordes under maj tillsammans med kommunen, konsulter och andra externa parter. Under aret har NVOA levererat ett antal olika
dagvattenmodeller till kommunen/kommunens konsulter for att fa de kopplade (till marken) och &ven fa tillbaka resultat som dven NVOA kan ha
direkt nytta av i sitt kommande arbete med dimensionering av ledningar och prioritering av omraden att utveckla sina modeller.

Atgarder Identifierade med stod av kapitel 5 vattentjanstplanen Planerad

Kommentar

| det pagaende samverkansuppdraget med kommunen géllande "Strukturplan for skyfall" kommer en skyfallsanalys tas fram. Denna skyfallsanalys
kommer kunna ligga som grund fér NVOA:s egna bedomning/atgardsforslag for vara egna VA-anlaggningar, vilket innebér att vi invdntar utfallet av
detta. Planen att leverera denna skyfallsanalys planeras till under januari 2027. Upplagg, tankar och planering infor detta arbete planeras att géras
under slutet av 2026, men sjalva stora arbetet planeras att genomféras under 2027.

Atgirder Status Startdatum  Slutdatum

Utredning Skyfallsplan ":' Pagiende 2023-01-01  2026-12-31

8
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Atgirder Status Startdatum  Slutdatum
Deltagande i skyfallskarteringen och andra relevanta ':' Pagaende 2023-01-01 2026-12-31

3.6 Otillaten paverkan

Riskvarde

3

Beskrivning av risk

Medborgare och verksamheter forsdker paverka tjansteman for egen vinning genom exempelvis

hot, mutor, vanskapsrelationer.

Kommentar

Planerade sdkerhetskyddsatgarder ar upphandlade och kommer genomforas enligt plan i ar.

Forberedande atgarder pagar under april.

Fraga medarbetaenkdten genomfors och utvarderas i samband med kommande

medarbetarundersokning.

Status

Kontrollaktivitet
Regelbundna utbildningar Planerad
Stickprovskontroller Planerad
Samverkan med kommunen

Planerad
Fraga i medarbetarenkaten Fullt pa plats
Registerkontroll SAPO, spaningsregister & brottsregister Planerad

Kommentar

Planering pagar kring de olika kontrollaktiviteterna.

3.7 Okad vilfirdsbrottslighet

Riskvarde

6

Beskrivning av risk

Tillgrepp av material fran KLC.

Felaktig hantering av avfall, dumpning.

Felaktiga tomningar i vart avloppsnat.

Otillaten paverkan genom exempelvis hot, mutor och vanskapsrelationer.
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Kommentar

Flera av kontrollaktiviteterna kopplade till risken ar fullt pa plats. For de tva som satts i status

planerad pagar ett arbete kring de nya kontrollaktiviteter.

Kontrollaktivitet

Status

Kameradvervakning

Fullt pa plats

Kommentar

Kontrollaktivitet ar pa plats. Inga inbrott.

Okad leverantdrsuppféljning, leverantdrsrevision

Fullt pa plats

Kommentar

Leverantorsrevision genomférd

Storre samverkan inom kommunen

Planerad

Arlig medarbetarundersokning

Fullt pa plats

Leverantorsovervakning

Planerad

Incident6évervakning

Fullt pa plats

10
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