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Styrelsen for Nacka vatten och avfall AB

Internkontrollplan 2026

Forslag till beslut

Styrelsen foreslas besluta att:
- faststalla Internkontrollplanen fér 2026

Sammanfattning

Enligt Nacka kommuns reglemente for intern kontroll ska styrelsen tillse att den interna kontrollen
ar tillracklig. For att tillmotesga detta framgar det i mal och budget for 2026—2028 att en
internkontrollplan ska faststallas av styrelsen. Arbetet med att revidera risk och vasentlighet
genomfors normalt vartannat ar. Infor 2026 genomfors darfor en fornyad analys av risk och
vasentlighet. Det innebar att det infér 2026 finns i sju riskomraden som styrelsen kommer att f6lja
upp under 2026. Riskomradena finns inom bolagsévergripande, VA och avfall

Mats Rosto
Verkstéallande direktor

Fredrik Kristoffersen
Ekonomichef
Verksamhetsstod

POSTADRESS BESOKSADRESS TELEFON E-POST WEBB ORG.NUMMER
Nacka vatten och avfall AB, 131 81 Nacka Ryssviksvagen 2 B 08-718 90 00 kundservice@nvoa.se www.nackavattenavfall.se 559066-7589



0
NACKA

VATTEN
AVFALL

Bakgrund

Den interna kontrollens syfte ar att bolagets ansvarsfordelning utformas sa att sambandet mellan

mal och resurser framgar pa ett tydligt satt. Likasa innebar syftet att verksamhetsplaneringen
integreras i arbetet med mal, budget och redovisning. Internkontrollplanen baseras pa bedémning
av risk och sannolikhet for olika omraden i verksamheten, dar den sammanvéagda bilden utgor
grunden for den foreslagna interkontrollplanen enligt COSO-modellen.

Arbetet med ny risk- och vasentlighetsanalys genomfors normalt vartannat ar. Infor 2026
genomfors darfoér en fornyad analys av risk och vésentlighet. Sdsom tidigare anvdandes COSO-
modellens for att ta fram och vaga risker som sedan 1ag till grund for intern kontroll.

Arendet

Valet av granskningsobjekt gjordes utifran en bedémning av vasentlighet och risk. De tva vardena
for sannolikhet respektive konsekvens multipliceras och darigenom uppkommer ett riskvarde. Ett
urval sker bland de riskomraden som har ett relativt hégt riskvarde och dar sannolikheten att de
eventuella fel som uppstar far stora konsekvenser.

Nacka vatten och avfalls ledning har genomfort en dvergripande nuldgesanalys och bedémde att
det inte finns nagot omrade i dagslaget som ar kritiskt (rott). Av 16 omraden bedémdes 15 som
grona.

Gallande internkontrollrisker och riskbedéomningar har ledningsgruppen utgatt ifran tidigare risker
och lagt till nya, vilket summerades till 10 aterstdende risker. Dessa presenterades for styrelsen den
16 oktober 2025. Nacka vatten och avfalls styrelse valde utifran bolagets arbete att f6lja 7 tankbara
risker som kan falla ut under kommande ar. Till varje mojlig risk finns kontrollaktiviteter kopplade
for att sdkerstélla att den majliga risken inte faller ut och att atgarder tas fram for att minimera,
eller helt undvika risken.

De potentiella riskerna som styrelsen féljer i internkontrollplanen 2026 finns inom
Bolagsovergripande, verksamhetsstdd, VA och avfall.

De risker som foreslas foljas under 2026 ar:
Risk 1: Utebliven forsérjning av el
Risk 2: Dataintrang eller IT-storningar
Risk 3: Otillborlig paverkan pa VA néatet
Risk 4: Leveransstorningar i dricksvattenforsorjningen
Risk 5: Vara tekniska anlaggningar &r inte skyfallssdkrade
Risk 6: Otillaten paverkan
Risk 7: Okad valfardsbrottslighet

Nuladge
Flera av riskerna som foreslas foljas framover ingar i pagaende internkontrollplan medan nagra har
tillkommit utifran bedémda framtida risker och utmaningar.
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Mal och syfte

Internkontrollriskerna f6ljs upp varje tertial pa styrelseméte for att ge styrelsen en uppdaterad bild
om att kontrollaktiviteter genomfors i 6nskad takt.

Atgarder
Internkontrollriskerna uppdateras vartannat ar. Varje risk har sina specifika atgarder och
kontrollaktiviteter som planeras i tid.

Tidplan
Tertialvis uppfdljning pa styrelsemdten 2026-2028.

Ekonomi

Internkontrollrisker och uppfdljningen av desamma har ingen 6ronmaérkt budget och da dessa
bedoms vara ha lagre risk och darmed mindre kostnad for atgarder. Dar ledningsgruppen ser behov
av atgarder som kostar, bade drift- och/eller investeringar, kommer de att inga och prioriteras inom
beslutade budgetar fér kommande ar. Ledningen ser ej behovet av utdkad budget.

Risker

Vi lever i en foranderlig varld och omgivningen kan férandras relativt snabbt. Internkontroll
momenten syftar till att bade askadliggéra och hantera de bedémda riskerna utifran styrelsens
perspektiv. Bolagets bedomning ar att riskerna och kontrollaktiviteterna ar val avvagda.

Uppfoljning
Se tidplan.

Arendets beredning

Ekonomichefen har berett drendet tillsammans med ledningsgruppen och styrelsen.

Bolagets analys och bedomning
Se Risker.

Konsekvenser for barn
Det ar viktigt att riskerna hanteras med fokus pa att skydda barn och deras ratt till en trygg och
saker miljo.

Konsekvenser for klimat och miljo
Om internkontrollriskerna hanteras enligt plan minskar risken for 6kad miljopaverkan genom
fororeningar, energiférbrukning och skador pa ekosystemet.

Bilagor: Internkontrollplan 2026-2028
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1 Overgripande nuldgesanalys

Overgripande omrade Riskomrade

KONTROLLMILIO Tillrdckligt bra Integritet och etiska varderingar

Tillrdckligt bra Kompetens

Tillrdckligt bra Ledningsfilosofi & stil

Tillrdckligt bra Organisationsstruktur

Tillrdackligt bra Ansvar & befogenhet

Tillrdackligt bra Personalpolicys & rutiner

RISKBEDOMNING Tillrdackligt bra Verksamhetsovergripande mal

Tillrackligt bra Process och aktivitetsmal

Tillrdckligt bra Risker

Synligt férbattringsutrymme Hantering av forandring

KONTROLLAKTIVITETER Tillrdckligt bra Utformning och funktionalitet

INFORMATION & KOMMUNIKATION Tillrdackligt bra Information

Tillrackligt bra Kommunikation

OVERVAKNING & UPPFOLINING Tillrdckligt bra Lopande dvervakning

Tillrdckligt bra Sarskilda utvarderingar

Tillrdckligt bra Rapportering av brister
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2 Riskbed6mning
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1 2 3 4
Sannolikhet
°MediumoLég Totalt: 7
DT Konsckvens Sannolikhet
Lag 4 Allvarlig Mycket hég
3 Betydande Hog
2 Mattlig Medelhdg
1 Forsumbar Lag
Avdelning Nr i matris Risker Sannolikhet Konsekvens Riskvarde
Bolagsovergripande 1 Utebliven forsorjning av el 2. Medlhog 4. Allvarlig . 8
2 Dataintrang eller IT-stérning 2. Medlhog 4. Allvarlig . 8
Verksamhetsstod
3 Otillborlig paverkan pa VA natet 2. Medlhog 3. Betydande . 6
Leveransstorningar i . . .
8
4 dricksvattenforsorjningen 2. Medlhog 4. Allvarlig
VA
Vara tekniska anldggningar ar inte L . .
8
5 skyfallssakrade 2. Medlhog 4. Allvarlig
6 Otillaten paverkan 1. Lag 3. Betydande . 3
Avfall
7 Okad vélfardsbrottslighet 2. Medlhog 3. Betydande . 6
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3 Internkontrollplan

3.1 Utebliven forsorjning av el

Riskvarde

8

Beskrivning av risk

Risk for elbortfall vid flertalet mer sannolika scenarion pa grund av férandrat sdkerhetslage samt
okat antal ovéader,

Beskrivning av konsekvens

Driftstopp i ledningsnat vid elbortfall

Kontrollaktivitet Status Kontrolltest Metod Bedomning

Utredning forandrat behov av
reservkraft och styrel

3.2 Dataintrang eller IT-st6rning

Riskvarde

8

Beskrivning av risk

risk for intrang och bedragerier dkar standigt

Beskrivning av konsekvens

Informationsforlust da icke behdriga far atkomst till bolagets information. Réjande av
personuppgiftsbehandlingar. Nedladdningar av skadlig kod vilket kan fa stora ekonomiska
konsekvenser samt skada verksamhetens férmaga att leverera. Data kan manipuleras vilket leder
att dess riktighet inte kan sakerhetsstallas. Att informationen inte ar tillganglig nar den behovs.
Utebliven leverans av vatten och spillvatten, samt omhandertagande av avfall. Ekonomisk paverkan
i fel data, uteblivna leveranser, viten.

Kontrollaktivitet Status Kontrolltest Metod Bedomning

Folja upp arbetet med Planerad
SSA(systematiskt sakerhets

arbete), da kopplat till IT &
informationssakerhets delen.
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3.3 Otillborlig paverkan pa VA nétet

Riskvarde

6

Beskrivning av risk

Intrang och stérning

Kontrollaktivitet

Status

Kontrolltest Metod Bedomning

Sakerstall att verksamheten
foljer kraven fran
Livsmedelsverkets

Sakerhetspolisens DAF enligt
PMFS

foreskrifter, Las & bom, samt

3.4 Leveransstorningar i dricksvattenforsorjningen

Riskvarde

8

Beskrivning av risk

Otillracklig redundans till de olika kommundelarna och i huvudleveransen fran SVOA.

Beskrivning av konsekvens

Manga invanare blir utan vatten eller far mycket lagt vattentryck. Ingen vattenleverans till Varmdo.
Storre vattenlacka/avbrott i kritiska huvudvattenledningar i Nacka eller leveransbortfall i en eller
flera inkommande vattenledningar fran SVOA. SVOA lamnar inga garantier i vattenleveransen till
Nacka utan forbinder sig att tillgodose samtliga kommuners vattenbehov sa rattvist som mojligt.

Kontrollaktivitet

Status

Kontrolltest Metod Bedomning

Sakerstalla att Utredning av
ny intagspunkt fortléper
enligt plan

Anpassa och sakerstalla att
vara Investeringsplaner for
huvudvattenledningsnatet ar
uppdaterade och foljs
I6pande

Ny intagspunkt och
framtagande av
systemhandling samt
upprétta avtal med SVOA
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huvudvattenledningsnatet

Kontrollaktivitet Status Kontrolltest Metod Bedomning
Genomférande av

investeringsplanen

Atgirder Status Startdatum Slutdatum
Utredning av tredje intagspunkt Avslutad 2023-01-01  2025-12-31
Planera for langsiktiga atgarder i Avslutad 2023-01-01 2025-12-31

3.5 Vara tekniska anldggningar ar inte skyfallssdkrade

Riskvarde

8

Beskrivning av risk

Kraftiga skyfall och langvariga nederboérdsperioder riskerar att dversvamma tekniska anlaggningar i
lagpunkter som pumpstationer eller blockera tillfartsvagar till tekniska anldggningar.

Beskrivning av konsekvens

Utslagna pumpstationer resulterar i braddningar och ddrmed negativ belastning pa recipienter.
Driftpersonal kan inte komma at kritiska anldggningar som ex vattentorn och tryckstegringar vilket
kan leda till storningar i vattenforsorjningen.

Kontrollaktivitet Status

Kontrolltest

Metod

Bedomning

Framtagande/uppdatering av
skyfallsplan (del av
vattentjanstplanen). VA
verksamheten arbetar i linje
med beslutade planer

Folja upp Nacka vatten och
avfalls deltagande i
skyfallskarteringen och andra
relevanta forum

Atgarder Identifierade med
stod av kapitel 5
vattentjanstplanen

Atgarder

Status

Startdatum

Slutdatum

Utredning Skyfallsplan

L Pagaende

2023-01-01

2025-12-31

Deltagande i skyfallskarteringen och andra relevanta
forum

L) Pagaende

2023-01-01

2025-12-31
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3.6 Otillaten paverkan

Riskvarde

3

Beskrivning av risk

Medborgare och verksamheter forsoker paverka tjansteman for egen vinning genom exempelvis
hot, mutor, vanskapsrelationer

Beskrivning av konsekvens

Arbetsmiljo, otrygghet for personal
Bristande lagefterlevnad
Personskada, stold, psykisk ohalsa

Kontrollaktivitet Status Kontrolltest Metod Bedomning

Regelbundna utbildningar

stickprovskontroller

samverkan med kommunen

Fraga i medarbetarenkaten

Registerkontroll SAPO,
spaningsregister &
brottsregister

3.7 Okad vilfirdsbrottslighet

Riskvarde

6

Beskrivning av risk

Tillgrepp av material fran KLC.

Felaktig hantering av avfall, dumpning.

Felaktiga tomningar i vart avloppsnat.

Otillaten paverkan genom exempelvis hot, mutor och vanskapsrelationer.
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Beskrivning av konsekvens

Finansiering av illegal verksamhet
Trovardighetsbrister

Kontrollaktivitet Status Kontrolltest

Metod

Bedomning

Kameradvervakning

Okad leverantérsuppféljning,
leveranstorsrevision

Storre samverkan inom
kommunen

Arlig
medarbetarundersokning

Leverantorsovervakning

Incidentdvervakning
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