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Allmanna villkor for anslutning till Migrationsverkets e-tjanster for
kommuner, landsting och regioner (Allméanna villkor)

1. Allmént

Dessa Allménna villkor reglerar kommuner, landsting och regioners (nedan
Anvéandaren) anslutning till och anvéndandet av Migrationsverkets e-tjanster
(nedan E-tjénsten). | samband med undertecknande av Anslutningsavtalet
godkanner Anvandaren dessa Allménna villkor som bindande for anslutning
till, och anvandande av E-tjansten.

2. Parternas ataganden

2.1 Anvéandaren atar sig

- att halla aktiv bevakning av den information om E-tjansten som finns till-
ganglig via Migrationsverkets webbplats och/eller i E-tjansten nér inlogg-
ning sker i E-tjansten,

- att folja Migrationsverkets vid var tid gallande anvandarmanualer for
E-tjansten som finns tillgangliga nar inloggning sker i E-tjansten,

- att endast flytta uppgifter fran E-tjansten till annat system (exportering)
som antingen ar offentliga enligt offentlighets- och sekretesslagen (2009:
400) eller dar Migrationsverkets uppgiftsskyldighet till Anvandaren framgar
av lag,

- att, i de fall exportering sker, endast anvanda de exporterade uppgifterna
for det syfte och andamal som uppgifterna ursprungligen togs emot fér,

- attsdkerstalla att anstallda som ges tillgang till E-tjansten eller till uppgifter
som exporterats fran densamma ar behoriga,

- att, for det fall, andra an anstdllda ges tillgang till E-tjansten eller till
uppgifter som exporterats fran densamma, sdkerstalla att tillgang endast
medges till sddana uppdragstagare som omfattas av sekretessansvaret
enligt 2 kap. 1 § offentlighets- och sekretesslagen (2009:400),

- attsdkerstalla att anstéllda och uppdragstagare som omfattas av sekretess-
ansvaret enligt 2 kap. 1§ offentlighets- och sekretesslagen (2009:400),
som ges ratt att anvanda E-tjansten eller har tillgang till uppgifter som exp-
orterats fran densamma, innan de ges tillgang till E-tjansten eller de export-
erade uppgifterna, samt I6pande, under den tid som de ar anvadndare av
E-tjansten eller har tillgang till uppgifter som exporterats fran densamma,
far lamplig utbildning om regler fér datasakerhet och uppgiftsskydd samt
informeras om relevanta straffrattsliga bestimmelser,
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- att vara personuppgiftsansvarig for den personuppgiftsbehandling som
Anvandaren utfor vid anvandandet av E-tjansten samt vid eventuell export-
ering av personuppgifter fran E-tjansten

- att sdkerstalla att endast ge in sddan information via E-tjansten som Migra-
tionsverket har ratt att ta del av enligt vad som narmre framgar av Anslut-
ningsavtalet, samt

- att félja vad som narmre anges under avsnitt 3 och 4.

2.2 Migrationsverket atar sig

- att se till att en allmdn beskrivning av E-tjansten finns tillgdnglig via
Migrationsverkets webbplats och/eller nar inloggning sker i E-tjansten,

- att setill att eventuella nyheter och andringar i E-tjansten finns tillgangliga
via Migrationsverkets webbplats och/eller nar inloggning sker i E-tjansten,

- attsetill att vid var tid gallande Avtal finns tillgangliga nar inloggning sker i
E-tjansten,

- att se till att vid var tid géllande anvandarmanualer finns tillgangliga nar
inloggning sker i E-tjdnsten,

- att tillhandahalla support for fragor och felanmalningar, enligt vad som
narmre anges pa Migrationsverkets webbplats och/eller nar inloggning sker
i E-tjansten, samt

- att folja vad som narmre anges under avsnitt 3 och 4.

3. Sakerhet

3.1 Identitet och behérighetshantering

Anvandaren atar sig att hantera anvandarkonton (ldentiteter) och behorig-
heter pa ett sakert satt. Detta innebar att Anvandaren ska sakerstalla i fast-
stallda processer att livscykeln av konton, det vill séga nar nagon borjar, slutar
och byter funktion eller roll, att konton och behorigheter féljer denna process.

Inloggning:
Inloggning ska ske med sa kallad forstarkt inloggning med mer &n en faktor.

Som flerfaktorldsning kan kort (med certifikat) eller PIN-kod eller motsvar-
ande mjukvaruldsning accepteras.

3.2 Sparbarhet och loggning
Migrationsverket kommer att logga, samt gdra logguppfoljningar, pa de
handelser som utfors i E-tjansten av den inloggade anvandaren.

Migrationsverket har det yttersta ansvaret for logguppféljning. Migrations-
verket och Anvandaren ska i 6vrigt, om det ar sarskilt pakallat och i enlighet
med Parternas respektive ansvar och uppdrag, gemensamt bidra till en
nodvandig utdkad kontroll eller utredning av eventuella avvikelser.

Om Anvandaren har ett behov av att utreda misstankt otillaten personupp-
giftsbehandling ska Migrationsverket, pa begaran av Anvandaren, efter sekre-
tessprovning tillhandahalla Anvéandaren information om logghistorik i syfte
att Anvandaren ska kunna utreda den missténkt felaktiga behandlingen.
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Anvandaren ska ned till individniva kunna spara anvandare som ansluter sig
mot E-tjansten fran Anvandarens it-milj6. Anvandaren ska i utredningssyfte,
pa begéran av Migrationsverket, tillhandahalla Migrationsverket information
om vem som vid ett specifikt tillfalle berett sig atkomst till E-tjansten om det
skett fran Anvandarens it-miljo.

3.3 Informations- och it-sékerhetsincidenter

Anvindaren ska ha formaga att upptacka informations- och it-sakerhets-
incidenter i sin it-miljo som kan ha direkt eller indirekt paverkan pa Migra-
tionsverket eller den information som Migrationsverket ansvarar for.

Anvindaren atar sig att dokumentera och rapportera incidenter enligt
foregaende stycke, senast inom 24 timmar fran det att incidenten upptackts.
Rapportering ska ske via Migrationsverkets Helpdesk, telefon 010-485 65 00
eller via e-post helpdesk@migrationsverket.se. Det &r endast Anvandarens
egen Helpdesk eller motsvarande funktion som har rétt att rapportera
incidenter via denna kanal.

3.4 Sékerhetsanalyser

Anvandaren ska ha en modell for att hantera klassning av informations-
mangder och hantera risker som kommer av hanteringen av uppgifter
motsvarande de som forekommer i E-tjansten. Detta bor félja formen av ett
ledningssystem for informationssakerhet (LIS) och baseras pa exempelvis
ISO 27000 eller motsvarande.

4. Sekretess

Bada Parter forbinder sig att inte utan den andra Partens skriftliga medgiv-
ande, till tredje man lamna information om den andre Partens verksamhet som
kan vara att betrakta som affars- eller yrkeshemlighet eller annars anvanda
sadan information for annat andamal &n Parts fullgérande av detta Avtal.

Sekretesskyldigheten géller inte sadan information som Part kan visa blivit
kénd for hen pa annat satt an genom Avtalet eller som &r allmant kand.

Sekretesskyldigheten géller inte heller nar Part enligt lag, eller annan
forfattning eller myndighets beslut &r skyldig att 1amna ut uppgifter.

5. Revision

Migrationsverket har ratt att kontrollera att Anvéandaren fullgor sina atag-
anden enligt Avtalet. Anvandaren ska vara Migrationsverket behjalplig vid
sadan kontroll.
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6. Drift

E-tjansten ar i normalfallet tillganglig pa vardagar mellan kl. 08.00 och 16.30.
Migrationsverket har ratt att begrénsa tillgangligheten for att exempelvis
genomfora nddvandigt systemunderhall. Planerade begransningar i tillgang-
ligheten kommer att meddelas via Migrationsverkets webbplats och/eller nar
inloggning sker i E-tjansten. Storningar i tillgangligheten kan finnas utéver
planerade begrénsningar i anvandandet av E-tjansten. Migrationsverket
garanterar darfor inte att E-tjansten finns tillganglig.

7. Avgift

Det utgar inte nagra sarskilda avgifter for anvandande av E-tjansten.
Bada Parter ska sta for sina egna kostnader med anledning av detta Avtal.

8. Ansvar

Parts skadestandsskyldighet for den skada motparten drabbas av genom att
Parten brister i sina ataganden enligt Avtalet ar begransad till att avse endast
direkta skador.

Ratt till skadestand finns emellertid aldrig om skadan beror pa en handelse
som intraffar utom Parts kontroll och vars féljder Parten inte heller skéligen
kunde ha undvikit eller évervunnit, exempelvis datahaveri, vaderrelaterade
handelser, stromavbrott, brand, krig, krigsliknande handelser, strejk, lockout,
blockad eller liknande handelse.

Den skadelidande Parten ska vidta skéliga atgarder for att begransa sin skada.
Forsummar den skadelidande Parten det, far Parten sjalv bara en motsvarande
del av forlusten.

Krav pa skadestand ska framstéllas senast tre (3) manader fran det att skadan
upptécktes eller borde ha upptackts. | annat fall forlorar den skadelidande
Parten rétt att gora kravet géllande.

Parterna ar Gverens om att ovanstaende bland annat innebar att Anvandaren
inte under nagra forhallanden har ratt till skadestand for eventuella kostnader
som uppstar pa grund av att E-tjansten inte fungerar tillfredstallande.

9. Overlatelse

Ingen av Parterna far dverlata sina rattigheter och skyldigheter enligt Avtalet
utan den andra Partens skriftliga medgivande.
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10. Andringar och tillagg

10.1 Andringar och tillagg i Avtalet

Migrationsverket har ratt att gora andringar och tillagg i Avtalet. Den nya
versionen av Avtalet ska borja galla den dag som Migrationsverket
bestammer. Migrationsverket ska meddela Anvandaren om sadana andringar
och tilldgg senast 14 dagar innan dessa borjar tillampas. Detta kommer att ske
via Migrationsverkets webbplats och/eller nar inloggning sker i E-tjansten.
Meddelande behdver inte ske om andringarna ar av begrénsad betydelse.

10.2 Andringar och tillagg i E-tjansten

Migrationsverket har ratt att gora andringar och tillagg i E-tjansten.
Migrationsverket ska meddela Anvandaren om sadana andringar och tillagg
senast 14 dagar innan dessa borjar fungera. Detta kommer att ske via
Migrationsverkets webbplats och/eller nér inloggning sker i E-tjansten.
Meddelande behdver inte ske om andringarna ar av begransad betydelse.
Meddelande behdver inte heller ske om &ndringen gors for att undvika skada
eller vid hantering av informations- och it- sékerhetsincidenter.

11. Ovrigt

11.1 Avtalstid

Avtalet galler frdn och med den dag Migrationsverket har ordnat med en
faktisk atkomst till E-tjansten for Anvandaren. Detta kan tidigast ske forst
efter att Anvandaren undertecknat Avtalet. Avtalet galler tillsvidare, med en
omsesidig uppsagningstid om tre (3) manader.

11.2 Uppséagning vid sarskilda situationer

Migrationsverket har rétt att sdga upp Avtalet till omedelbart upphdrande om
Anvandaren inte foljer Avtalet, om allvarlig informations- och/eller it-
sékerhetsincident intraffar, om villkoren for anslutning till E-tjansten ska
andras, om det kommer fram att Anvéndaren lamnat oriktiga uppgifter i
ansokan om godkannande for anslutning till E-tjansten och dessa uppgifter
har varit av betydelse vid Migrationsverkets godkannande av anstkan, om
Migrationsverket ska lagga ner E-tjansten eller inforliva E-tjansten i annan
tjanst.

Parterna har rétt att sdga upp Avtalet om Anvéndaren invant mot en &ndring
eller ett tillagg som beslutats enligt punkt 10, Allménna villkor. En sadan
uppsagning ska gélla fran och med den dag &ndringen ska borja gélla, eller
vid den tidigare dag som Migrationsverket bestammer.

11.3 Krav pa skriftlighet
En uppséagning ska alltid vara skriftlig for att vara giltig.
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11.4 Avstangning fran E-tjansten

Om Anvandaren bryter mot Avtalet har Migrationsverket ratt att stinga av
eller begransa Anvandarens atkomst till E-tjansten. Anvandaren ska snarast
mojligt underrattas om avstangningen eller begransningen samt om skalen for
detta.

Nar Anvandaren har atgardat bristen kan Anvandaren begéra att begrans-
ningen eller avstangningen ska upphdra. Migrationsverket beslutar da om
eventuellt upphdvande av begransningen eller avstangningen.

11.5 Sekretess i tiden efter Avtalets upphdrande
Vad som stadgas i Avtalet angaende skyldighet att iaktta sekretess galler
obegransat i tid, dven efter att Avtalet i dvrigt har upphort.

11.6 Meningsskiljaktigheter/tvisteklausul
Parterna &r ense om att Avtalet bygger pa ett 6msesidigt fortroende.
Meningsskiljaktigheter som uppkommer till féljd av Avtalet ska i forsta hand
I6sas genom forhandling mellan Parterna, och i andra hand av svensk dom-
stol. Svensk ratt ska tillampas pa Avtalet.
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