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• Omvärld

• Överenskommelse om kommunernas arbete 
med civilt försvar – MSB och SKR

• Övergripande krisberedskap och civilt försvar

• Krisberedskap IT

• Vår säkerhetsorganisation



VADIM GHIRDA/TT-AP

Risken för militärt angrepp är låg, men kan inte uteslutas

Ökad risk för cyberangrepp, sabotage och subversion





ÖVERENSKOMMELSE OM KOMMUNERNAS 
ARBETE MED CIVILT FÖRSVAR MSB - SKR
Prioriterade uppgifter
• Kompetenshöjning gällande totalförsvar

Förtroendevalda och tjänstemän i kommunerna behöver ha grundläggande kunskaper om de författningar och 
arbetssätt som gäller vid höjd beredskap, krigsfara och krig. Det är angeläget att kunskapen om totalförsvaret ökar

• Grundläggande förberedelser i frågor av betydelse för totalförsvaret och Sveriges säkerhet
Kommunen ska vidta nödvändiga förberedelser för att i arbetet med beredskapsförberedelser, enligt 3 kap. 1-5§ LEH 
på ett säkert sätt kunna hantera frågor som är av vikt för Sveriges säkerhet

• Krigsorganisation och dess bemanning
Kommunerna ska, enligt 4 § FEH, ha de planer som behövs för verksamheten under höjd beredskap. Vid högsta 
beredskap ska kommuner övergå till krigsorganisation enligt 12 § förordningen (2015:1053) om totalförsvar 
och höjd beredskap.

Överenskommelsen är förlängd till 2023-12-31



FINNS PÅ PLATS
• Beredskapslager livsmedel kommunens boenden för en vecka (finns lokalt)

• Beredskapslager pandemi

• Samverkan Stockholmsregionen (SSR)

• Nackamodell för krisledning utvecklad under pandemin och kriget i Ukraina

• Tjänsteperson i beredskap (TiB)

• Styrdokument – krisplan, program för krisberedskap, utbildnings- och 
övningsplan, informationssäkerhetsstrategi, Så här gör vi i Nacka – Intern 
säkerhet, Så här gör vi i Nacka – Informationssäkerhet

• Regelbunden samverkan säkerhetsfunktionen och dito på NE och NVOA

• Säkerhetsrum på EH2

• Krisledningsrum på ÖH-1 samt i ”bunkern”

• Information Nacka.se:
Samhällsskydd och beredskap | Nacka kommun

https://www.nacka.se/kommun--politik/trygg-och-saker/samhallsskydd-och-beredskap/


PÅGÅENDE ARBETE
• Risk- och sårbarhetsanalys(RSA). Åtta workshops med två olika scenarior, 

varav ett inom totalförsvar, genomförda med representanter från alla 
verksamheter. I grunden för arbetet med RSA fanns en film kring 
totalförsvaret. Återstår återkoppling och egna RSA/kontinuitetsplanering. 
Med RSA som grund kommer kommunens krisprogram och övningsplan 
uppdateras under 2023.

• Nödvattenplan är under framtagande. Ärende på väg upp till KF innan 
årsskiftet för att fastställa övergripande prioriteringar

• Styrel är i princip klar. Både nödvattenplan och styrel är dock levande 
dokument

• Komplettering VMA, Nacka skickat in begäran till MSB med komplettering 
av 5 tutor (bland annat Tollare)

• Besiktning av kommunens skyddsrum klart. Åtgärdsplan under 
framtagande för respektive skyddsrum för att kunna driftsätta inom 48 
timmar vid höjd beredskap.

• Informations- och trygghetspunkter. Informationspunkter fastställda (våra 
bibliotek och stadshuset). Trygghetspunkter klara under våren 2023.



PÅGÅENDE ARBETE FORTS.
• Genomlysning samverkan med Värmdö kommun och Nacka Värmdö 

räddningssällskap (förmåga och prioriteringar). Klart innan årsskiftet.

• Uppdatering av kommunens tillgång till RAKEL 

• Ökad samverkan med Södertörns brandförsvarsförbund kopplat till civilt 
försvar, bland annat genom gemensamma övningar

• Kartläggning genomförd avseende hur andra kommuner har agerat kring 
beredskapslager

• Säkerhetsskyddsanalys påbörjad med stöd av extern konsult. Arbetet 
bedöms klart mars/april 2023

• Nytt reglemente för krisledningsnämnden är fastställt, med möjlighet till 
säkerhetsprövning av ledamöterna (med säkerhetsskyddsanalysen som 
grund)

• KLG och KS genomfört orienterande utbildning i totalförsvar på 
Försvarshögskolan våren 2022/våren 2023

• Chefsmöte kring kommunens krisberedskap i juni 2022



PÅ GÅNG
• Säkerhetsstrateg med inriktning krisberedskap, civilt försvar, risk- och 

sårbarhetsanalys och säkerhetsskydd kommer 20 mars

• Krigsplacering och krigsorganisation

• Signe

• Övning civilförsvar, skrivbordsövning KLG

• Utbildningsinsatser på olika nivåer 

• Introduktion nyanställda i kommunal krisberedskap

• Kartläggning information på Nacka.se riktat mot Nackaborna avseende 
krisberedskap och civilt försvar (egentligen allt kring trygg och säkerhet)



RAPPORTERING 
LÄNSSTYRELSEN 2023
• Kommunens regelbundna uppföljning rapportering krisberedskap och civilt försvar 

– 15 februari

• Förmågebedömning civilt försvar – september

• Risk- och sårbarhetsanalys – 31 oktober

• Kommunens styrdokument kopplat till risk- och konsekvensanalysen – 31 december
- Program för krisberedskap
- Utbildnings- och övningsplan

• Reglemente för krisledningsnämnden



KRISBEREDSKAP 
IT-SÄKERHET

• IT-säkerhetssamordnare

• Utökad omvärldsbevakning och informations
-utbyten

• Tätare avstämning med säkerhetspartner

• Tätare avstämningar med leverantörer
- Säkerhetskopior (testa återläsning & säkra) 
- Säkerhetsrutiner och säkerhetslösningar

• Etablerad kommunikation med NE och NVOA

• Penetrationstester & sårbarhetsskanning + åtgärder

• Information till medarbetare och chefer

• Kontinuitetsplanering för Digitaliseringsenheten



VÅR SÄKERHETSORGANISATION
• Stabschef med ansvar för trygg- och säkerhetsprocessen

• Säkerhetschef med personal och budgetansvar

• Tre säkerhetsstrateger
- Krisberedskap, civilt försvar, risk- och sårbarhetsanalys, säkerhetsskydd
- Trygghetsskapande och brottsförebyggande arbete
- Systematiskt brandskyddsarbete, försäkringsfrågor, fysiskt skydd, hot och våld mot 

förtroendevald/tjänsteperson

• Dataskyddsombud

• Informationssäkerhetssamordnare

• Fisksätrasamordnare (tidsbegränsat uppdrag)

Utöver ovan finns även en IT-säkerhetssamordnare på digitaliseringsenheten.

Våra verksamheter är operativt ansvariga för säkerhetsfrågor och alla chefer och 
medarbetare i Nacka kommun bidrar!



EKONOMISKA FÖRUTSÄTTNING

• 2:4-medel från Länsstyrelsen på 3,1 Mkr årligen för riktade insatser inom 
krisberedskap och civilt försvar

• För att öka beredskapsplaneringen i Nacka utökas resurserna med 1,0 
miljoner kronor

• 0,5 miljoner kronor till införande av en TiB (tjänsteperson i beredskap)



FRÅGOR?

Nacka kommun: Beredningen för beredskapsfrågor - Sammanträdesdatum / handlingar

https://handlingar.nacka.se/Filhanterare/moss_bfb.asp
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