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AGENDA

Omvarld

Overenskommelse om kommunernas arbete
med civilt forsvar — MSB och SKR

Overgripande krisberedskap och civilt forsvar
Krisberedskap IT

Var sakerhetsorganisation
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Risken for militart angrepp ar lag, men kan inte uteslutas
Okad risk for cyberangrepp, sabotage och subversion
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It-storning i journalsystemet
TakeCare

%7 Upplasning

Nyhet - Halsa och vard
Publicerad: 2022-06-14

Sedan 12-tiden pagar en [T-storning i Region Stockholm som beror
flera vardgivare. Det galler journalsystemet TakeCare och vardens
medarbetare overgar till manuella reservrutiner.

Jobba hos 0ss v

 sakerhetspolisen

Om Sakerhetspolisen ¥  Hoten mot Sverige v  Verksamheten v
Dudr har: # > Nyheter > Tva personer atalas fér grovt spioneri

Tva personer atalas for grovt
spioneri
Publicerad 11 november 2022

Tva personer atalas fredag den 11 november vid Stockholms tingsratt
misstankta fér grovt spioneri. Enligt atalet har de obehérigen anskaffat

hemliga uppgifter och déverlamnat dessa till frammande makt.

EKERO

© Annu en cyberattack mot Ekerd -
kommunen i stabslage

1:04 min &) Minsida # Dela

Publicerat onsdag 7 december kl 12.22

o Ekero kommun befinner sig i stabslage och har krisledningen aktiverad, efter annu en IT-
incident.

o Fordrygt tva veckor sedan utsattes kommunen for en forsta attack, och har efter det fatt kritik,
bland annat pa grund av for dalig information till personal.

o "Vivill inte roja sakerhetsarbetet med risk for att trigga ytterligare en attack", sager Anna-Karin
Lindholm, presschef pa kommunen.

SVERIGE

Hackerattack mot SAS -
resenirer far upp fel
namn
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OVERENSKOMMELSE OM KOMMUNERNAS
ARBETE MED CIVILT FORSVAR MSB - SKR

Prioriterade uppgifter

* Kompetenshojning gallande totalforsvar
Fortroendevalda och tjdgnstemdn i kommunerna behover ha grundldggande kunskaper om de forfattningar och
arbetssdtt som gdller vid hojd beredskap, krigsfara och krig. Det dr angeldget att kunskapen om totalforsvaret okar

* Grundlaggande forberedelser i fragor av betydelse for totalférsvaret och Sveriges sakerhet
Kommunen ska vidta nodvdndiga forberedelser for att i arbetet med beredskapsforberedelser, enligt 3 kap. 1-5§ LEH
pa ett sdkert sdtt kunna hantera fragor som dr av vikt for Sveriges sdkerhet

* Krigsorganisation och dess bemanning
Kommunerna ska, enligt 4 § FEH, ha de planer som behovs for verksamheten under hojd beredskap.Vid hogsta
beredskap ska kommuner overga till krigsorganisation enligt 12 § forordningen (2015:1053) om totalforsvar
och hojd beredskap.

Overenskommelsen dr forldngd till 2023-12-3 1
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FINNS PA PLATS

* Beredskapslager livsmedel kommunens boenden for en vecka (finns lokalt)

* Beredskapslager pandemi

» Samverkan Stockholmsregionen (SSR)
* Nackamodell for krisledning utvecklad under pandemin och kriget i Ukraina
* Tjansteperson i beredskap (TiB)

* Styrdokument — krisplan, program for krisberedskap, utbildnings- och
ovningsplan, informationssakerhetsstrategi, Sa har gor vi i Nacka — Intern
sakerhet, Sa har gor vi i Nacka — Informationssakerhet

* Regelbunden samverkan sakerhetsfunktionen och dito pa NE och NVOA
* Sakerhetsrum pa EH2
e Krisledningsrum pa OH-1 samt i “bunkern”

* Information Nacka.se:
Sambhallsskydd och beredskap | Nacka kommun
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https://www.nacka.se/kommun--politik/trygg-och-saker/samhallsskydd-och-beredskap/

PAGAENDE ARBETE

« Risk- och sirbarhetsanalys(RSA). Atta workshops med tva olika scenarior,
varav ett inom totalférsvar, genomforda med representanter fran alla
verksamheter. | grunden for arbetet med RSA fanns en film kring
totalférsvaret. Aterstar aterkoppling och egna RSA/kontinuitetsplanering.
Med RSA som grund kommer kommunens krisprogram och ovningsplan
uppdateras under 2023.

 Nodvattenplan ar under framtagande. Arende pa vag upp till KF innan
arsskiftet for att faststalla 6vergripande prioriteringar

* Styrel ar i princip klar. Bade nodvattenplan och styrel ar dock levande
dokument

* KompletteringVMA, Nacka skickat in begaran till MSB med komplettering
av 5 tutor (bland annat Tollare)

* Besiktning av kommunens skyddsrum klart. Atgirdsplan under
framtagande for respektive skyddsrum for att kunna driftsatta inom 48
timmar vid hojd beredskap.

* Informations- och trygghetspunkter. Informationspunkter faststallda (vara NACKA
bibliotek och stadshuset). Trygghetspunkter klara under varen 2023. KOMMUN



PAGAENDE ARBETE FORTS.

* Genomlysning samverkan med Varmdo kommun och Nacka Varmdo
raddningssallskap (formaga och prioriteringar). Klart innan arsskiftet.

» Uppdatering av kommunens tillgang till RAKEL

« Okad samverkan med Sodertorns brandforsvarsforbund kopplat till civilt
forsvar, bland annat genom gemensamma ovningar

* Kartlaggning genomford avseende hur andra kommuner har agerat kring
beredskapslager

* Sakerhetsskyddsanalys paborjad med stod av extern konsult. Arbetet
bedoms klart mars/april 2023

* Nytt reglemente for krisledningsnamnden ar faststallt, med mojlighet till
sakerhetsprovning av ledamoterna (med sakerhetsskyddsanalysen som
grund)

* KLG och KS genomfort orienterande utbildning i totalforsvar pa
Forsvarshogskolan varen 2022/varen 2023

* Chefsmote kring kommunens krisberedskap i juni 2022 ‘ NACKA
KOMMUN




PA GANG

 Sakerhetsstrateg med inriktning krisberedskap, civilt forsvar, risk- och
sarbarhetsanalys och sakerhetsskydd kommer 20 mars

* Krigsplacering och krigsorganisation

* Signe

« Ovning civilforsvar, skrivbordsovning KLG

* Utbildningsinsatser pa olika nivaer

* Introduktion nyanstallda i kommunal krisberedskap

* Kartlaggning information pa Nacka.se riktat mot Nackaborna avseende
krisberedskap och civilt forsvar (egentligen allt kring trygg och sakerhet)
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RAPPORTERING
LANSSTYRELSEN 2023

* Kommunens regelbundna uppfoljning rapportering krisberedskap och civilt forsvar
— |5 februari

* Formagebedomning civilt forsvar — september

* Risk- och sarbarhetsanalys — 31 oktober

* Kommunens styrdokument kopplat till risk- och konsekvensanalysen — 3| december

- Program for krisberedskap
- Utbildnings- och ovningsplan

* Reglemente for krisledningsnamnden
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KRISBEREDSKAP
IT-SAKERHET

* |T-sakerhetssamordnare

* Utokad omvarldsbevakning och informations
-utbyten

* Tatare avstamning med sakerhetspartner

* Tatare avstamningar med leverantorer
- Sakerhetskopior (testa aterlasning & sakra)
- Sakerhetsrutiner och sakerhetslosningar

* Etablerad kommunikation med NE och NVOA
* Penetrationstester & sarbarhetsskanning + atgarder
* Information till medarbetare och chefer

* Kontinuitetsplanering for Digitaliseringsenheten

KOMMUN




VAR SAKERHETSORGANISATION

* Stabschef med ansvar for trygg- och sakerhetsprocessen
 Sakerhetschef med personal och budgetansvar

* Tre sakerhetsstrateger
- Krisberedskap, civilt forsvar, risk- och sarbarhetsanalys, sakerhetsskydd
- Trygghetsskapande och brottsforebyggande arbete

- Systematiskt brandskyddsarbete, forsakringsfragor, fysiskt skydd, hot och vald mot
fortroendevald/tjansteperson

* Dataskyddsombud
* Informationssakerhetssamordnare

* Fisksatrasamordnare (tidsbegransat uppdrag)
Utover ovan finns aven en |T-sakerhetssamordnare pa digitaliseringsenhete

Vidra verksamheter dr operativt ansvariga for sdkerhetsfragor och alla chefer och -
medarbetare i Nacka kommun bidrar!
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EKONOMISKA FORUTSATTNING

* 2:4-medel fran Lansstyrelsen pa 3,1 Mkr arligen for riktade insatser inom
krisberedskap och civilt forsvar

* For att oka beredskapsplaneringen i Nacka utokas resurserna med 1,0
miljoner kronor

* 0,5 miljoner kronor till inforande av en TiB (tjansteperson i beredskap)
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https://handlingar.nacka.se/Filhanterare/moss_bfb.asp

NACKA

KOMMUN




	Krisberedskap och civilt försvar i nacka kommun
	Agenda
	Bildnummer 3
	Bildnummer 4
	Överenskommelse om kommunernas arbete med civilt försvar MSB - SKR
	Finns på plats
	Pågående arbete
	Pågående arbete forts.
	På gång
	Rapportering �länsstyrelsen 2023
	Krisberedskap �it-säkerhet 
	Vår säkerhetsorganisation
	Ekonomiska förutsättning
	Frågor?
	Bildnummer 16

