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ATGARDER MED STOD |
DOKUMENTET

|I. Sakerhetsovervakning av central IT-infrastruktur
Forstarkt formaga att upptacka- och agera pa sakerhetshandelser i var
centrala IT-infrastruktur.

2. Avveckla lokala administratorsrattigheter
Pa grund av sakerhetsskal avvecklas lokala administratorsrattigheter for
anvandarna pa sina datorer. Stor del av klientsakerhet bygger pa att
anvandaren inte kan inaktivera sakerhetsfunktioner, installera valfritt
nedladdat program och kora program med hoga behorigheter.

3. Utokat skydd pa klientdatorer
Samma klientskydd som anvands inom administrationen behover
installeras aven inom valfard-skola for en samlad helhetsbild over
sakerhetshandelser och en jamn skyddsniva i hela var IT-miljo.




. Flerfaktorsautentisering
Inforande av flerfaktorsautentisering som standard vid inloggning i vara
enheter och molntjanster.

. Starkt lIosenordspolicy

Var anvandning av losenord behover starkas med hojt krav pa
l6senordslangd. Aven om annan primar inloggningsmetod infors lingre
fram maste de I6senord som finns vara sakrare an i dagslaget.

. Livscykelhantering av enheter
Ger en battre kontroll over sakerhetinstallningar, mojligheten att
fjarradera, anvanda sakerhetsfunktioner i Office 365 och distribuera

appar.

. Digital identitet for samtliga medarbetare
Det finns idag en grupp medarbetare for vilka det inte utfardas en digital
identitet i Nackas |IT-miljo.
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