MOTESANTECKNINGAR

Typ av mote: Beredningen f6r beredskapsfragor
Motesdatum: 2023-12-14
Tid: kl. 16:03- 17:19
Plats: Nacka stadshus, sammantridesrum Jelgava
Nirvarande: Ledamoter i Beredningen for beredskapsfragor
Martin Gunnesson (KD), ordférande
Magnus Gilén (M), 1:e vice ordférande
Andreas Andersson (S), 2:e vice ordférande
Hakan Ekengren (C)
Gunilla Grudevall-Steen (L)
Mikael Carlsson (NL)
Jan Salomonsson (V)
Tomas Bergsstrand (MP)

Ovriga nirvarande

Henrik Ahl — Stabschef

Kristina Eilert — sdkerhetsstrateg, ledningsstaben
Christopher Arontaus — kanslichef, juridik- och kanslistaben
Vega Skott, kommunsekreterare

POSTADRESS BESOKSADRESS TELEFON E-POST SMS WEBB ORG.NUMMER
Nacka kommun, 131 81 Nacka Stadshuset, Granitviagen 15 08-718 80 00 info@nacka.se 716 80 www.nacka.se 212000-0167



. Motets oppnande

Ordféranden Martin Gunnesson 6ppnade motet.

2. Faststallande av dagordning

Dagordningen faststalldes.

3. Foregaende mote

Martin Gunnesson informerade om féregaende méte.

4. Ny sakerhetsorganisation

Stabschef Henrik Ahl informerade om det pagaende arbetet med att ta fram en
ny sikerhetsorganisation. Sikerhetsavdelningens uppdrag ar att stodja andra
verksamheter medan det dr verksamheterna som oftast skoter det operativa
sikerhetsarbetet. Idag finns det ett storre fokus pa sikerhetsfragor och behovet
av stod till verksamheterna har 6kat. Mot den bakgrunden har frigan om en ny
sikerhetsorganisation aktualiserats.

I den nya sakerhetsorganisationen ska det finnas en sikerhetssamordnare 1 varje
verksamhet. Sikerhetssamordnarens uppdrag ar att skota dialogen med
sikerhetsorganisationen 1 stadshuset. Arbetet har precis kommit i ging med ett
forsta mote. Syftet dr att det ska bli en bittre koppling mellan
sikerhetsavdelningen och verksamheterna, att fa till en bra kunskapsspridning
och stirka sikerhetsarbetet 1 hela organisationen.

Fragor och diskussion

Hiékan Ekengren undrade hur vi hanterar produktionen. Henrik svarade att
produktionen har fatt erbjudande om att vara med och att de har valt att vara det.
Hakan fragade vidare hur de hanterar privata aktérer. Henrik svarade att de utrett
om det kan stilla krav pa verksamheterna om att de ska ha en viss niva pa sin
krisberedskap. Det gar inte gentemot skolan som styrs av annat regelverk. Henrik
lyfte att Helena Ekwall eller Einar Fransson kan komma hit och prata om

krishanteringen i skolan och hur de jobbar mot sina rektorer.

Martin Gunnesson fragade hur skolorna har jobbat efter incidenten pa Ekliden-
skolan. Han fragade ocksa om kommunen kan skapa ett forum for
erfarenhetsdelning. Henrik svarade att de tar med sig fraigan. Henrik svarade
ocksa att det hade en erfarenhetsdelning efter en incident dér trygghetslarmen
blev utsatta f6r en it-attack och slutade fungera.
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5. Sakerhetsklassade tjanster och processen kring
detta

Henrik Ahl presenterade arbetet med sidkerhetsklassade tjanster och processen
kring detta. Presentationen bildggs minnesanteckningarna (bilaga 1).

Henrik Ahl informerade ocksa om att arbetet med att gora en
sikerhetsskyddsanalys nu dr inne 1 en slutfas. Parallellt tas en sidkerhetsskyddplan
fram tillsammans med en atgirdslista. Syftet med sidkerhetsskyddsplanen ar att det
ska vara tydligt hur vi skyddar kianslig information som ar viktig f6r Sveriges
sikerhet

Fragor och diskussion

Gunilla Grudevall-Steen fraigade om det 4r kommunen som avgér om och vilken
verksamhet som dr skyddsvird. Henrik Ahl svarar att det 4r kommunen som
bestimmer detta. Daremot kan det komma fragor om kommunen inte har lyft
upp vissa verksamheter, som borde anses skyddsvirda vid en eventuell tillsyn.

Hikan Fkengren informerade att en sakerhetsskyddsanalys har gjorts av Nacka
vatten och avfall AB, som ocksa tog fram en atgirdsplan. Nacka vatten och avfall
AB valde da att sikerhetsklassa presidiet. Hakan anser att det var bra eftersom det
frimjade en bra diskussion kring risker kopplat till den nationella sikerheten.

Henrik Ahl lyfte att det dr forpliktigande att fa ta del av sdkerhetskénslig
information. Sikerhetsskyddsklassad information behéver hallas hemlig livslangt.
Det innebir dessutom en sarbarhet nér information delas. Det kan vara viktigt att
fundera pa om det finns andra 16sningar dn att sikerhetsklassa personal, till
exempel genom bittre rutiner f6r inloggning i system

6. Signalskydd

Henrik Ahl informerade att de forbereder sig for att kunna skicka hemlig och
krypterad information via en sirskild dator. En medarbetare gir just nu en
utbildning for att kunna hantera datorn. Direfter kommer kommunen kunna ta
del av hemlig och krypterad information aven digitalt.
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7. Ovning i nédvatten hosten 2024

Stabschef Henrik Ahl informerade att det planeras en 6vning for
Krisledningsnimnden under hosten. Tankt tema ar en fysisk vning tillsammans
med dldreomsorgen i nédvatten.

Fragor och diskussion

Hikan Ekegren lyfter att det ar jattebra att en 6vning genomfoérs och att
hemtjinsten ar ett bra val av verksamhet.

8. Ovning framtagande av ligesbild under héjd
beredskap

Sikerhetsstrateg Kristina Eilert informerade att Myndigheten f6r samhallsskydd
och beredskap och Forsvarsmakten har faitt ett regeringsuppdrag som handlar om
att de under 2023 ska prova formagan avseende rapportering under hojd
beredskap. Syftet med regeringsuppdraget dr fraimst att préva
rapporteringsférmagan, men dven att ta fram samlade ligesbilder under héjd
beredskap. En del i regeringsuppdraget involverar kommunerna. Detta gjordes
under vecka 45 i en 6vning som hette: ’Ovning rapportering 2023”. Syftet med
6vningen var att bidra till att stirka det civila forsvarets f6rmaga att agera
samordnat under héjd beredskap. Ovningen gick ut pa att inhimta information,
efterfriga information och rapportera enligt begiran. Ovningen prévade
férmagan att rapportera sikerhetsskyddsklassificerad information.

En reflektion som gjordes efter 6vningen var att det var otydligt vad som
forvintades levereras. Antagligen var dock fokus pa om sjilva leveransen
fungerade, snarare in pa vad som levererades. Ovningen vickte en del frigor som
Henrik och Kiristina tar med sig i det fortsatta arbetet.

Fragor och diskussion

Martin Gunnesson frigade om det kommer hallas en uppféljningsévning. Henrik
Ahl svarade att han inte trodde det.
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9. Arbete kring krigsorganisation och dess
bemanning

Sakerhetsstrateg Kristina Filert informerade om att sikerhetsfunktionen ska
presentera ett forslag om krigsorganisation och dess bemanning till
kommunstyrelsen under tertial tre. Det handlar om att utreda vilka viktiga
samhillsfunktioner kommunen har och hur de ska prioriteras under hojd
beredskap. Det ska sedan i ett forsta skede presenteras f6r ledningen, och
darefter verksamheterna.

Fragor och diskussion

Diskussion férdes om arbetet kring krigsorganisationen. Hakan Ekegren lyfte att
det behover tydliggoras vilka risker Nacka kommun star infor 1 ett kris- eller
krigslige. Martin Gunnesson instimde och lyfte att det finns en pedagogisk
poing att konkretisera potentiella risker. Henrik Ahl lyfte att det blir
sakerhetskinsligt att ta fram ett dokument 6ver strategiska mal i Nacka kommun.
Det skulle dock vara méjligt att arbeta utifran nagra olika antaganden och
undersoka vad de far f6r konsekvenser f6r Nackasamhillet, samt hur det bor
paverka kommunens krigsorganisation. Kristina Eilert lyfte att det dr viktigt att
inledningsvis prioritera vilka verksamheter som behovs. Under kris och krig
behover kommunerna fortsitta bedriva sin verksamhet sa langt det ar méjligt.
Beredningen diskuterade fragan och ansag att det vore givande att géra nagot.

10. Ovriga fragor

Inga Gvriga fragor.

Vid motesanteckningarna:
Vega Skott

Postadress: Nacka kommun, 131 81 Nacka
Besoksadress: Stadshuset, Granitvigen 15
Telefon: 08-718 80 00

E-post: info@nacka.se

SMS: 716 60

Webb: www.nacka.se

Org. nummer: 212000-0167
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SAKERHETSSKYDD

Beredningen for beredskapsfragor 2023-12-14




Ryssland, men ocksa Kina och Iran, utgor fortsatt de storsta sakerhetshoten mot Sverige.

Auktoritara stater har de senaste aren blivit allt mer offensiva i sitt agerande. De agerar aggressivt
och anvander alla samhallets resurser. Hotbilden paverkas av att
auktoritara stater samverkar i hogre grad.

Den huvudsakliga sakerhetshotande verksamhet som Ryssland bedriver
i och mot Sverige bestar av underrattelseinhamtning.

Det handlar bland annat om verksamhet riktad mot politiker och tjansteman i Sverige, det svenska
totalforsvaret, civil och militar industri samt individer i Sverige som kritiserar den ryska regimen.

NACKA

KOMMUN



Sakerhetsskydd handlar om att skydda den information och de
verksamheter som ar av betydelse for Sveriges sakerhet mot spioneri,
sabotage, terroristbrott och vissa andra hot.

NACKA

KOMMUN



Bedriver vi sakerhetskanslig verksamhet?

Det finns ingen forteckning, tillstandsprovningsprocess eller liknande som tydligt pekar ut
vilka som bedriver sakerhetskanslig verksamhet.

Det ar istallet, i likhet med vad som galler inom manga andra lagreglerade omraden, varje
verksamhetsutovares ansvar att halla sig informerad, gora bedomningar och bedriva sin
verksamhet enligt de forfattningar som galler pa sakerhetsskyddsomradet.

Det ar alltsa verksamhetsutovaren sjalv som ansvarar for att bedoma om den bedriver
sakerhetskanslig verksamhet enligt | kap. | § sakerhetsskyddslagen.
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Vilken information skulle en kommun kunna tankas ha som ar av betydelse
for Sveriges sakerhet?
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Lagstiftning

Sakerhetsskyddslagen (2018:585) och sakerhetsskyddsforordningen (2021:955) galler alla
som bedriver sakerhetskanslig verksamhet.

Den omfattar fler verksamheter an tidigare, och i lagstiftningen fortydligas att den galler
bade offentliga och privatagda verksamheter. Den | januari och | december 2021 har lagen
utokats med bestammelser om bland annat overlatelse av sakerhetskanslig verksamhet och
tillsynsmyndigheternas mojligheter till sanktionsavgifter.

Sakerhetspolisens foreskrifter om sakerhetsskydd (PMFS 2022:1) innehaller mer
detaljerade bestammelser som kompletterar lagstiftningen.
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Arbetet med sakerhetsskydd borjar med en sakerhetsskyddsanalys.

| den utreder verksamheten vad som ska skyddas, mot vad och vilka
atgarder som behover goras.

Sakerhetsskyddsatgarder kan delas in i tre huvudomraden.
Personalsdkerhet, fysisk sakerhet och informationssakerhet.
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Syftet med personalsakerhet ar att forebygga att personer som inte ar
palitliga fran sakerhetssynpunkt deltar i en verksamhet dar de kan fa tillgang
till kansliga uppgifter.

Personalsakerhet handlar ocksa om att sakerstalla att de personer som
deltar i sakerhetskanslig verksamhet har tillracklig kunskap om
sakerhetsskydd.
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SAKERHETSPROVNING

Sakerhetsprovning ska goras innan en person,
genom anstallning eller pa nagot annat satt, deltar
i sakerhetskanslig verksamhet.

Syftet med provningen ar att klarlagga om
personen kan antas vara lojal med de intressen
som ska skyddas och i 6vrigt palitlig ur
sakerhetssynpunkt.

Ett annat syfte ar att utreda eventuella sarbarheter
som skulle kunna gora att personen hamnar i en
utsatt situation och blir sarbar for yttre
patryckningar.




Sakerhetsprévningen grundar sig pa:

* en sakerhetsprovningsintervju

* uppgifter som framgar av till exempel betyg, intyg och referenser

* registerkontroll, om anstallningen ar placerad i sakerhetsklass

* en sarskild personutredning, om anstallningen ar placerad i sakerhetsklass 1 eller 2.

Sakerhetsprovningen ska foljas upp under den tid som deltagandet i den sakerhetskansliga
verksamheten pagar. Syftet ar att behalla och fordjupa personkannedomen.

Den som ar ansvarig for den sakerhetskansliga verksamheten ska se till att de anstallda har
tillracklig kunskap om sakerhetsskydd. Behovet av utbildning ska ocksa féljas upp l6pande.

Du som innehar en sakerhetsklassad tjanst ska sjalvmant anmala férandringar i livet som
kan paverka din

NACKA
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Sakerhetsklass

En anstallning eller ett deltagande i sakerhetskanslig verksamhet ska i vissa fall placeras i
sakerhetsklass. Om anstallningen ska placeras i sakerhetsklass och vilken sakerhetsklass anstallningen i
sa fall placeras i beror pa i vilken utstrackning personen far del av sakerhetsskyddsklassificerade
uppgifter och vilken skada for Sveriges sakerhet personen kan orsaka genom sin anstallning eller sitt
deltagande.

| sakerhetsklass 1 placeras den som i en omfattning som inte ar ringa far del av uppgifter i
sakerhetsskyddsklassen kvalificerat hemlig, eller som till foljd av sitt deltagande i verksamheten har
mojlighet att orsaka synnerligen allvarlig skada for Sveriges sakerhet.

| sakerhetsklass 2 placeras den som i en omfattning som inte ar ringa far del av uppgifter i
sakerhetsskyddsklassen hemlig, som i ringa omfattning far ta del av uppgifter i sikerhetsskyddsklassen
kvalificerat hemlig, eller som till f6ljd av sitt deltagande i verksamheten har méjlighet att orsaka
allvarlig skada for Sveriges sakerhet.

| sakerhetsklass 3 placeras den som far del av uppgifter i sakerhetsskyddsklassen konfidentiell, som i
ringa omfattning far ta del av uppgifter i sakerhetsskyddsklassen hemlig, eller som till f6ljd av sitt
deltagande i verksamheten har majlighet att orsaka skada som inte ér obetydlig for Sveriges sakerhet.
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For en person som i sin befattning far del av uppgifter i sakerhetsskyddsklassen
begransat hemlig och som till f6ljd av sitt deltagande i verksamheten har majlighet
att orsaka en endast ringa skada for Sveriges sakerhet saknas rattsligt stod for
placering i sakerhetsklass. En sdkerhetsprovning ska dock goras
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