MOTESANTECKNINGAR

Typ av mote: Beredningen f6r beredskapsfragor
Motesdatum: 2025-10-29
Tid: kl. 16:00-17:30
Plats: Nacka stadshus, Jelgava
Nirvarande: Ledamoter i Beredningen for beredskapsfragor
Martin Gunnesson (KD), ordférande
Magnus Gilén (M), 1:e vice ordférande
Maria Aberg (S), 2:¢ vice ordférande
Hakan Ekengren (C)
Tomas Bergstrand (MP)
Mikael Carlsson (NL)
Linda Sterner Varnestig (L)

Ovriga nirvarande
Henrik Ahl — Sikerhetsdirekt6r
Jonas Raber — Sikerhetschef
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|I. Motets oppnande

Ordféranden Martin Gunnesson 6ppnade motet.

2. Faststdllande av dagordning

Dagordningen faststilldes med foljande tilligg; Hakan Ekegren ville ligga till en
évrigpunkt kring Bergs Oljechamn. Maria Aberg ville ligga till en évrigpunkt for
att informera om en utbildning hon deltagit vid. Martin Gunnesson ville ligga till
en ovrigpunkt avseende uppféljnings om intryck fran beredskapsveckan.

3. Foregaende mote

Martin Gunnesson informerade om féregaende méte. Jonas Raber ska inkomma
med uppdatering pa de fragor som stilldes om nédavloppsplanen.

4. Omvarld

Beredningen diskuterade aktuella frigor sisom nordiska ministerradets senaste
méte kopplat till civil beredskaps som lyftes av Maria Aberg, skyddsrum som
lyftes av Linda Sterner Varnestig kopplat till att kriget ska vara dimensionerade
for vart arbete samt att aktorer som bostadsrittsforeningar och pensionarernas
riksforbund inte far glémmas bort bland de aktérer som kan bista vid kris. Linda
Sterner Varnestig kompletterade avseende aktérer som kan bidra i kris med att
det dr viktigt med bra struktur sa att inte olika aktOrer engageras 1 samma fraga
och Martin Gunnesson kompletterade med att det édr viktigt att vi har sa laga
trésklar som mojligt f6r de som vill bidra.

5. Ny medarbetare pa sikerhetsenheten

Jonas Raber berittade om den rekrytering som skett av en ny
sakerhetssamordnar, att tjdnsten gick till Oliva Ekesand och lite om hennes
bakgrund och kvalifikationer.

6. Aterrapport arbete med civilsamhiillet och
utvardering av NVRS

Jonas Raber berittade om bakgrunden till projektet, att vi dr slutfasen och att en
rapport kommer limnas innan arsskiftet. Det blir sedan den nyanstillde
sikerhetssamordnaren Olivia som kommer ta vid arbetet och 6verlimningen har
paborjats redan nu. Jonas redogjorde dven att hittills 1 projektet har det varit flera
moten och intervjuer med flertalet aktorer, en utredning kring Nacka-Varmdo-
riddningssillskap (NVRS) och en workshop med; NVRS, Lottakaren, Roda



korset, Forsamlingarna (Boo, Saltjobaden, Nacka) och Scouterna. Under
workshopen skedde en presentation av formagor och grupparbeten kring
férutsittningar och samverkansformer.

7. Karlstad satsning pa reservkraft

Henrik Ahl berittade om Karlstad kommuns arbete och satsning pa reservkraft
som ér omfattande och kopplade det hur vi jobbar i Nacka med den frigan och
tillsammans diskuterade beredningen skillnaderna i forutsittningar fér oss och
Karlstad. Beredningen diskuterade hur vi kan jobba mer med krav i upphandling
och auktorisationsvillkor for att 6ka redundansen i vara verksamheter. Linda
Sterner Varnestig foreslog att ett bra steg framat skulle vara en forstudie for att
sedan ta fram en strategi f6r Nacka inom omradet. Henrik foreslog att det kan tas
fram ett politikerinitiativ for detta som ger Sikerhetsenheten 1 uppdrag att utreda
viken kapacitet vi har idag och borde ha framgent samt en budget till detta f6r
2027.

8. Avrapportering stora projekt

Jonas Raber redogjorde for nagra pagiaende projekt som sikerhetsstaben arbetar
med for tillfallet:

- Arbete med krigsorganisation fortsitter och ett forslag pa
krigsorganisation ar inom kort fiardigt. Det sker nu en férankringsprocess
internt hos tjinstemannaorganisation och sedan nimnderna.

- Ovningsverksamheten pagar och till exempel har all kommunal personal
vid dldreboenden, ca 400 deltagare 6vat vid fyra 6vningar. Vidare har en
cybersikerhetsovning skett med nyckelaktorer i Stadshuset
(Sdkerhetsenheten, Digitaliseringsenheten, Kommunikationsenheten,
Kundserviceenheten och vissa andra verksamheter). Utéver det ska
trafikenheten ha en krisvning och Sikerhetsenheten har paboérjat
planering f6r en 6vning kopplat till Oljeskydd som ska ske till varen 2026.

- Kontinuitetsarbetet fortgar och fokus under hosten ligger pa den sociala
omsorgsprocessen och uppstarts ska dven om moijligt ske med
miljéenheten

- Paborjat ramavtal Civil beredskap och informationssikerhet
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9. Cybersakerhet — nulage och omvarld och
forslag satsning for cybersakerhet 2025

Jonas Raber presenterade det forslag pa satsning som tidigare beslutats avseende
250 000 for att hoja nivan pa cybersakerhet sa att vi battre kan motstd
Cyberattacker. Det dr en satsning om 4 steg;

- Sarbarhetsscanning av tva utvalda system som dr kritiska for Nacka
kommuns verksamhet (50 000)

- En genomlysning av 365-miljon for att uppticka sarbarheter pa Nackas
datorer och anvindande av teams, otulook, word, powerpoint och Excel
(60 000)

- DPenetrationstest av ett kritiskt system for att mer fordjupat analysera hot
och sarbarheter (60 000)

- En overgripande sarbarhetsanalys av vara system (80 000)

Henrik redogjorde for att regeringen i sin budget har féreslagit 200 miljoner for
cybersikerhet f6r kommuner och att dessa verkar komma ges som ett mellanting
mellan riktade och generella medel. Henrik redogjorde ocksa for en ny rapport
som handlar om att Ryssland har lyckats paverka resultatet vi Al-bottar genom att
frimja egna narrativ som bottarna tar upp. Mer information pa denna link:

Investigation | Talking Points: When chatbots surface Russian state media - ISD

10. Nacka kommun i krisledningspodden

Henrik redogjorde for att det finns flera poddar inom omradet civil beredskap
och att han sjilv var med pa ett nyligen och det ér glidjande att Nackas arbete
lyfts pa detta satt. Krisledningspodden | Murphy Solution

1. Oversyn av sikerhetsenhetens uppdrag
pa nacka.se

Jonas Raber redogjorde for den forstudie och strategi for starkt
kriskommunikation som initierats och som sker utifran tva fokusomraden. Det
ena fokusomradet ar extern kommunikation - hur Nackas invanare enkelt kan ta
del av och forsta information kring kriser, hindelser och det trygghetsskapande
arbetet. Det andra fokusomradet dr intern kommunikation - hur anstillda inom
Nacka kommun far tillgdng till samma information for att kunna agera korrekt
och kinna sig vilinformerade. Arbetet startar med tva steg i en moijlig tre-stegs-
raket. Steg 1: Grundliaggande analys, intern férankring & handlingsplan och dar
leveransen dr en rapport med en sammanfattande nuligesanalys och initiala,
overgripande rekommendationer. Steg 2: Organisationsbredd & férdjupad
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https://www.isdglobal.org/digital_dispatches/talking-points-when-chatbots-surface-russian-state-media/
https://murphysolution.com/en/krisledningspodden-en/?gad_source=1&gad_campaignid=22829145588&gclid=EAIaIQobChMI8Z6G19eckQMVLRiiAx1SSSg8EAAYASAAEgKEA_D_BwE

strategi och dir leveransen ir en komplett forstudie med en strategisk
handlingsplan. Planen inkluderar prioriterade dtgirder, forslag pa budskap och
kanalval. Steg 3: Medborgarvaliderad & datasikrad strategi

12. Ovriga fragor
Under 6vriga frigor limnade Maria Aberg ett tips om att brigadgeneral Bengt
Axelsson hade en mycket bra forelisning om férsvarsvilja och Hakan Ekengren
lyfte fraigan om Bergs Oljehamn. Beredningen hade en diskussion om vad det
innebir att Energimyndigheten och MSB har foreslagit att hamnen ska klassas
som riksintresse. Henrik Ahl redogjorde for det remissvar som skrevs 1 fragan.

Vid motesanteckningarna:

Jonas Raber
Sakerhetschef
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