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Inledning

Dataskyddsférordningen (GDPR) dr den lagstiftning som reglerar hur myndigheter, bolag
och andra organisationer far hantera personuppgifter. Personuppgift ir varje typ av
information som kan kopplas till en fysisk person. Varje organisation, oavsett verksamhet,
behandlar dirmed personuppgifter 1 nagon omfattning och maste dirmed férhalla sig till
dataskyddsférordningens regler.

Denna rapport sammanfattar fritidsnimndens arbete med dataskydd under ar 2019 och ger
en Oversiktlig granskning av hur langt fritidsndmnden har kommit i sin efterlevnad av
dataskyddsférordningen. Forordningen stéller en rad krav; fran siker hantering av
information, till kontroll 6ver vilka personuppgifter som hanteras, var, varfér och hur samt
kontinuerlig utvirdering av risker for enskildas fri- och rittigheter. Det dr nimnden som ar
personuppgiftsansvarig for den personuppgiftsbehandling som sker inom dess verksamhet
och darmed ansvarig for att férordningens krav foljs.

Rapporten limnas av nimndens Dataskyddsombud. Dataskyddsombud ir en roll som varje
nimnd ér skyldig att utse enligt férordningen och har i uppdrag att granska och rapportera
om niamndernas efterlevnad av férordningen. Darutover har dataskyddsombudet aven 1
uppgift att ge rad och stéd om skyldigheter som f6ljer av lagen samt fungera som
kontaktpunkt gentemot enskilda och tillsynsmyndigheten, Datainspektionen. Denna rapport
limnas till nimnden som en del av dataskyddsombudets uppdrag.

Sammanfattning av 2019 ars arbete med dataskydd

Infor att dataskyddsférordningen den 25 maj 2018 skulle trida i kraft, fattade
stadsledningskontoret beslut om 12 fokusomriden for att anpassa verksamheten till
torordningens krav. I arsrapporten 2018 konstaterades att samtliga enheter paborjat
anpassningen till dataskyddsférordningen inom majoriteten av de 12 beslutade
fokusomradena. Under 2019 har dataskyddsarbetet fokuserat pa att fortsitta anpassningen
och inriktat sig framst pa tre omraden: hantering av personuppgiftsincidenter, uppdatering
av registerforteckningen och konsekvensbedémningar (DPIA).

Ansvaret for att hantera och anmaila personuppgiftsincidenter flyttade under aret frin en
central grupp till nimnderna. Samtidigt reviderades samtliga nimnders delegationsordningar
tor att delegera beslut om anmalan till tillsynsmyndighet till respektive enhetschef i samrad
med Dataskyddsombud. Enligt den nya processen ligger ansvar for att rapportera,
dokumentera och atgirda en incident pa respektive enhet men den centrala gruppen finns
med som stod. Detta arbetssatt ligger mer i linje med hur ansvaret ar reglerat i
dataskyddsférordningen dar det dr varje personuppgiftsansvariges uppgift att hantera och
anmala personuppgiftsincidenter.
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Under aret har dven nimndernas férteckningar Gver sina personuppgiftsbehandlingar
uppdaterades for att nu utga fran syftet med att personuppgifterna behandlas, istéllet for
som tidigare efter I'T-system. P4 detta sitt blir det tydligare f6r enskilda som 6nskar ta del av
information om nimndens personuppgiftsbehandlingar och ger dven en mer komplett bild
6ver behandlingarna. Dirutéver har ett arbete paborjats fOr att sikerstilla att nimnderna
genomfor konsekvensbedomningar, dven kallat DPIA efter forkortningen av den engelska
benimningen Data Protection Impact Assessment, dar det kravs. Under 2019 uppdaterades
underlag och en kartliggning paborjades om vilka befintliga personuppgiftsbehandlingar
kriver konsekvensbedémningar. Detta fortsitter dven under ar 2020

Namndens efterlevnad av dataskyddsforordningen

I detta avsnitt sammanfattas nimndens efterlevnad av dataskyddsférordningens krav utifran
de 12 prioriterade fokusomraden som tidigare beslutats av stadsledningskontoret. De 12
omradena beskrivs under respektive punkt nedan tillsammans med en sammanfattning av
nimndens efterlevnad pa omradet.

I. Registrera personuppgiftsbehandlingar
En grundliggande férutsittning for att 6verhuvudtaget kunna efterleva
dataskyddsférordningens regler ar att veta vilka personuppgifter som behandlas och varfoér
(i vilket syfte). Varje personuppgiftsansvarig ska enligt artikel 30 ha en forteckning 6ver sina
personuppgiftsbehandlingar (en registerférteckning) dir bland annat syfte, kategorier av
registrerade, typer av personuppgifter och lagringstid framgar.

Fritidsndimnden har fem personuppgiftsbehandlingar registrerade. Registerférteckningen
bedéms vara komplett och innehaller i stort sett all n6dvindig information, endast nagon
enstaka information fattas.

2. Rapportera personuppgiftsincidenter
Varje personuppgiftsansvarig ska ha processer for att uppticka, utreda, atgirda och anmila
vissa personuppgiftsincidenter till tillsynsmyndigheten Datainspektionen. Det innebir att
medarbetare ska kunna identifiera nir en personuppgiftsincident har hint, veta hur den ska
rapporteras och att det finns processer for att ta hand om en bekriftad incident.

I Nacka kommun finns en central process f6r personuppgiftsincidenter som f6ljs av
nimnden. Medarbetare informeras pa enhetsméten om incidenthanteringsprocessen. Under
2019 rapporterade inte nimnden nagra personuppgiftsincidenter.

3. Konsekvensbedomning (DPIA)

Om det finns en hog risk for enskildas fri- och rittigheter nar personuppgifter behandlas,
ska den personuppgiftsansvarige gora en konsekvensbedémning.
Konsekvensbedomningens syfte dr bade att sikerstilla att enskildas fri- och rittigheter
respekteras och dr dven ett sitt for den personuppgiftsansvarige att visa att
dataskyddslagstiftningen foljs.
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Nimnden har kartlagt sina personuppgiftsbehandlingar och kommit fram till att inga
konsekvensbedémningar krivs f6r personuppgiftsbehandlingar som péagar.

4. Personuppgiftsbitradesavtal (PUB-avtal)
Personuppgiftsbitridesavtal ska tecknas om en personuppgiftsansvarig anlitar en extern part
som behandlar personuppgifter at den personuppgiftsansvariga. Den externa parten dr da
bitride till den personuppgiftsansvariga och ska genom avtalet férbindas att endast
behandla personuppgifter efter instruktioner fran den ansvarige. Syftet med avtalet ar att
siakerstalla att enskildas personuppgifter skyddas dven nir det ar ndgon annan an den
personuppgiftsansvarige som behandlar personuppgifterna.

Nimnden har tecknat personuppgiftsbitridesavtal med sina bitriden férutom i ett fall dér
det pagar en upphandling. En stickprovsgranskning av avtalen visar att de granskade avtalen
uppfyller de formella kraven pa ett personuppgiftsbitridesavtal.

5. Lagringsminimering, arkivering och gallring
Lagringsminimering dr en av dataskyddsprinciperna och handlar om att personuppgifter
endast behandlas far behandlas sa linge de beh6vs f6r dndamalet. Inom offentlig
verksamhet innebir lagringsminimering att det finns ordning och reda bland myndighetens
information, att information rensas, arkiveras och gallras. Informationshanteringsplanen ar
det styrdokument som ska visa vilka allmanna handlingar en verksamhet har och hur dessa
ska hanteras.

Nimnden har en informationshanteringsplan som uppdaterades senast 2019.

6. Registerutdrag (ratten till tillgang)
Registerutdrag eller ritten till tillgang dr en rittighet i dataskyddsférordningen som varje
enskild har i férhallande till sina personuppgifter. Rittigheten innebir att varje person har
ritt att vinda sig till en personuppgiftsansvarig for att fa bekriftat om ens personuppgifter
behandlas och i sa fall fa tillgang till dessa. Kommuner hanterar generellt personuppgifter i
stor omfattning vilket kriver att det finns utarbetade processer pa plats om hur ett
registerutdrag ska hanteras.

I Nacka kommun finns en central process for registerutdrag som f6ljs av nimnden. Denna
process foljer dataskyddsforordningens krav och under 2019 har 9 registerutdrag hanterats
inom namnden.

1. E-post
I dataskyddstorordningen finns inte som tidigare 1 personuppgiftslagen ett undantag for
personuppgifter i ostrukturerat material, vilket betyder att dven personuppgifter i ett e-
postmeddelande omfattas av dataskyddslagstiftning. Detta stiller hoga krav pa att dven
hanteringen av e-post foljer dataskyddsprinciperna, exempelvis att personuppgifter endast
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behandlas for specifika syften och inte sparas lingre dn nédvindigt samt att kdnsliga
personuppgifter skyddas med sidkerhetsatgirder.

I Nacka kommun finns en framtagen guide for siker e-posthantering som beskriver hur e-
post hanteras pa ett sikert och med dataskyddsforordningen férenligt sitt. Medarbetare
inom niamnden har informerats om siker e-posthantering, men granskningen har inte
omfattat en uppfoljning av om personuppgiftshantering sker enligt guiden for siker e-
posthantering.

8. Systemsadkerhet
En viktig dataskyddsprincip ar integritet och konfidentialitet som handlar om att kunna
siakerstalla personuppgifternas konfidentialitet (att inga uppgifter r6js fo6r obehoriga),
tillgdnglighet (att uppgifterna ir tillgingliga néir de beh6vs) och riktighet (att uppgifterna ar
korrekta). En metod for att ta fram krav pa ett system som uppfyller dessa aspekter dr
informationsklassning som visar hur skyddsvird informationen ar utifrin de tre aspekterna.
System kan direfter anpassas sa att kraven motsvarar informationens skyddsvarde.

Inga informationsklassningar har gjorts for de system som nimnden ansvarar for.

9. Behorighet
Korrekt hantering av behorigheter till system och andra ytor som lagrar personuppgifter ar
en forutsittning for att inte personuppgifter ska bli tillgangliga f6r obehoriga (dvs. att
personuppgifternas konfidentialitet skyddas) och for att personuppgifter inte behandlas f6r
olovliga syften. Korrekt hantering av behérigheter betyder att behorighet till
personuppgifter ges utifran anvandarens behov av att behandla uppgifterna och att dessa
behorigheter regelbundet ses Gver.

Nimnden har {f6r nirvarande inte framtagna rutiner f6r behorighetshantering, men ett
arbete pagar med att ta fram dessa.

10. Samtycke
I dataskyddsforordningen skirptes kraven pa hur och nir samtycke kan anvindas som stod
tor en personuppgiftsbehandling. For offentlig verksamhet betyder det att det numera finns
begrinsade mojligheter att anvinda samtycke eftersom ett samtycke maste kunna ges helt
frivilligt och en myndighet ofta star i maktpositionen gentemot en enskild.

Det har i granskningen inte framkommit att nimnden anvinder samtycke som rittslig
grund for att behandla personuppgifter.

. Informationsplikt
Informationsplikten i dataskyddsférordningen betyder att inga personuppgifter far
behandlas utan att en enskild vet om detta, detta krav giller oavsett om uppgifterna samlas
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direkt in av en enskild eller fran en annan kalla. Det finns 1 férordningen dessutom krav pa
vilken typ av informationen som ska ges samt att detta ska ske pa ett enkelt och
littillgangligt sitt.

En stickprovsgranskning av fall dir nimnden inhdmtar personuppgifter visar att nimnden i
majoriteten av fallen inte ger information alls om hur personuppgifter hanteras eller endast
ger viss information. Namnden bor se till att enskilda far den information de har ritt till
enligt dataskyddsférordningen. Granskningen har dock inte omfattat om nimnden
behandlar personuppgifter som dr inhdmtade fran en annan killa utan att informera och
utan att ett undantag ar tillimpligt.

12. Efterlevnad

Efterlevnad handlar om att nimnden ska kunna visa att dataskyddsforordningens krav foljs.

Inom nistintill alla fokusomraden har nimnden genomfort ett arbete fOr att anpassa sig till
dataskyddsférordningen krav. Namnden ges féljande rekommendationer for att kunna
uppfylla kraven inom samtliga omraden:

e Arbeta systematiskt med informationssikerhet genom att genomféra
informationsklassningar och Ovriga analyser som syftar till att nimndens
information omfattas av den sikerhet informationen kraver. Detta inkluderar dven
ett arbete med behérigheter till nimndens information som uppfyller
dataskyddsférordningens krav, dvs. rutiner for tilldelning av behorigheter, att
behorigheterna dr aktuella och ges utifran behov.

e Sikerstilla att enskilda informeras om hanteringen av sina personuppgifter enligt
dataskyddsférordningen krav.
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