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Riktlinjer for skyddade personuppgifter

Dokumentets syfte
Syftet med riktlinjen ér att sikerstilla att skyddade personuppgifter hanteras pa
ratt satt.

Dokumentet giller for

Alla nimnder i kommunen och de kommunala bolagen.

Skyddade personuppgifter

Uppgifter som finns i folkbokféringen dr som huvudregel offentliga. I vissa fall
kan det dock skada en person om uppgifter om personen limnas ut. Det kan till
exempel gilla den som riskerar att utsittas for hot eller forfoljelse. Personen kan
da ansoka om skyddade personuppgifter. Skyddet ska férhindra att uppgifter om
den enskilde sprids.

Det finns tre nivaer av skyddade personuppgifter:

Skyddad folkbokféring dr den hogsta nivan av skyddade personuppgifter som
man kan ans6ka om hos Skatteverket. Det innebir att den utsatta personen
folkbokfors pa en annan folkbokforingsort dn dér hen 4r bosatt. Det kan bli
aktuellt f6r nagon som riskerar att utsittas for brott, f6rféljelse eller allvarliga
trakasserier. Det stalls dven krav pa att personen sjilv, utifran sin f6rmaga, agerar
sd att skyddet far en effekt.

Sekretessmarkering ir en lidgre nivd av skyddade personuppgifter dn skyddad
folkbokforing och stiller inte samma krav pa skyddets effekt.
Sekretessmarkeringen ska gora det svirare for andra att ta del av en persons
personuppgifter. Markeringen fungerar som en varningssignal f6r myndigheter
vid hanteringen av den enskildes personuppgifter.

Fingerade personuppgifter kan ges 1 de fall en person ér utsatt £6r allvarlig
brottslighet och hotas till liv, hilsa, frihet eller frid. Det innebir att den drabbade
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personen far nya identitetsuppgifter, till exempel ett nytt namn och nytt
personnummer. Skyddet anvinds enbart i undantagsfall, som en sista utviag nar
alla andra atgarder ar otillrackliga. Ansékan om fingerade personuppgifter gors
hos Polismyndigheten.

Denna riktlinje galler enbart skyddad folkbokforing och sekretessmarkering. Vid
fingerade personuppgifter kinner kommunen inte till den tidigare identiteten och
det gar inte heller att se att den nuvarande identiteten ar fingerad.

Hantering av skyddade personuppgifter i kommunen

Eget ansvar
Den som har skyddade personuppgifter har ett eget ansvar att sjilv upplysa

kommunen om detta.

Verksamhetsspecifika rutiner

Respektive verksamhet i kommunen ska ha interna rutiner som ar anpassade
utifrdn verksamhetens mélgrupp/kunder sa att skyddade personuppgifter
hanteras korrekt.

Behoriga personer

Risken for att skyddade personuppgifter limnas ut, av misstag eller medvetet,
okar med antalet personer som har tillgang till uppgifterna. Det giller oavsett om
de ldses pa skirm eller pa papper. Kretsen av personer som har behérighet att ta
del av skyddade personuppgifter ska darfor begrinsas sa langt som maijligt.

Atkomsten till skyddade personuppgifter i IT-systemen/digitala
verksamhetssystemen ska begrinsas, i den man det dr méjligt och limpligt med
hinsyn till tekniska forutsittningar och verksamhetens behov. Varje verksamhet
ska bedoma vilka begrinsningar som ar limpliga. Behorighet bér som
utgangspunkt inte ges till fler personer dn vad som édr nédvindigt for att
verksamheten ska kunna uppritthalla sin serviceskyldighet och Gvriga krav som
lagstiftningen staller pa verksamheten.

Det bor pa ett tydligt och enhetligt sitt framga for de anvindare som har
behorighet till skyddade personuppgifter att uppgifterna ir markerade f6r
skyddad folkbokforing eller har sekretessmarkering, bade i IT-system/digitala
verksamhetssystem och pa utskrifter.

Utbildning och kompetens

De medarbetare som hanterar skyddade personuppgifter behover ha ritt
kompetens for det. Respektive verksamhet/enhet inom kommunen ansvarar for
att samtliga ber6rda medarbetare har goda kunskaper om regelverket f6r
skyddade personuppgifter.
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IT-stod

Behandling av skyddade personuppgifter i kommunens I'T-system/digitala
verksamhetssystem ska folja Skatteverkets vigledning for offentliga aktorers
hantering av skyddade personuppgifter. Det dr upp tll vatje enhet/verksamhet
att vilja det limpligaste sittet att hantera skyddade personuppgifter i sina system
och inom enheten/verksamheten. I vissa fall kan manuell hantering av
petsonuppgifterna vara sikrare, om hantering i ett IT-system/digitala
verksamhetssystem bedéms innebira en risk pa grund av att I'T-systemet/digitala
verksamhetssystemet saknar forutsittningar for lamplig sikerhet vid hantering av
skyddade personuppgifter.

For att kommunen ska kunna hantera skyddade personuppgifter riskfritt ska
sarskild hansyn tas till hanteringen av skyddade personuppgifter redan vid
utveckling och upphandling av verksamhetsstod.

I vissa fall kan ett fingerat namn anvindas i enhetens/verksamhetens system, om
det ar mojligt och lampligt med hansyn till individens skyddsbehov och
enhetens/verksamhetens forutsittningat.

Dokumentation

Dokumentation av personuppgifter som ér skyddade ska ske pa ett sikert sitt sa
de inte r6js. Uppgifterna ska dokumenteras sa att bara en eller ett fatal har tillgang
till dem. Dokumentation kan till exempel ske digitalt eller i pappersform,
beroende pa var sakerhet och atkomstbegrinsning kan garanteras och
kontrolleras.

Risk- och konsekvensanalys

Vatje enhet/verksamhet ska ha en uppdaterad risk- och konsekvensanalys utifrin
enhetens/verksamhetens malgrupp/kunder (som innehar skyddade
personuppgifter). Resultatet av analysen utgér underlag f6r de
verksamhetsspecifika rutinerna for hanteringen av skyddade personuppgifter.

Genom en riskanalys kan verksamheten klarlagga hur skyddet f6r uppgifter om
en person med skyddade personuppgifter kan utformas och uppritthallas pa
limpligast sitt. Varje verksamhet bor gora en 6versyn av vilken information som
maste finnas med 1 ans6kningar, beslut, protokoll, klasslistor och liknande
dokument, for att undvika att fa in skyddade personuppgifter 1 I'T-
system/verksamhetssystem och andra former av dokumentation.

Kommunikation

Kommunikation med berérda personer, eller med andra myndigheter i drenden
som 16t personer med skyddade personuppgifter, far endast ske via en siker
kommunikationskanal. I Skatteverkets vigledning for offentliga aktorers
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hantering av skyddade personuppgifter anges sikra kommunikationskanaler som
Skatteverket rekommenderar.

Myndigheteter bor normalt anvanda férmedlingstjansten for att skicka post till

personer med skyddade personuppgifter. Detta for att minimera risken att posten
skickas fel.

Det ska sirskilt noteras att kommunikation inte ska ske via okrypterad e-post nir
det giller skyddade personuppgifter, varken inom eller mellan myndigheter eller
med personen 1 fraga.

Loggkontroller

Atkomst till skyddade personuppgifter ska loggas i de I'T-system/digitala
verksamhetssystem ddr det finns maoijlighet till det, f6r att gbra det mojligt att i
efterhand kontrollera vilka som tagit del av uppgifterna.

Utlamning av handlingar

Nir en begiran om att ta del av allminna handlingar kommer in till kommunen
ska den hanteras i enlighet med kommunens guide “Begiran om allmin handling
— en guide”. Skyddade personuppgifter omfattas i de flesta fall av stark sekretess.
En sedvanlig sekretessprovning ska darfor goras.

Om uppgifter rojs

Varje verksamhet maste ha beredskap for att kunna agera om skyddade
personuppgifter rojs. Det ar sarskilt viktigt om personers sikerhet ér i fara.
Verksamheten bor prata med personen for att avgora vilka atgirder som behéver
vidtas. Hur allvarlig en r6jning av uppgifter ar kan bland annat bero pa vilken typ
av uppgifter det giller, hur manga som har fitt sina uppgifter r6jda, och till vem
eller vilken myndighet uppgifterna har rojts.

Om uppgifter har r6jts ska verksamheten oftast omgaende informera berérda
personer och andra myndigheter om incidenten. Sirskilt viktigt dr det att
informera Skatteverket, eftersom incidenten kan paverka beslutet om skyddade
personuppgifter.

En r6jning av skyddade personuppgifter utgoér en personuppgiftsincident enligt
dataskyddsférordningen.

Uppfoljning

Kommunstyrelsen dr ansvarig for att l6pande f6lja upp riktlinjerna och dess
efterlevnad.
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