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Kommunstyrelsen  

Informationssäkerhetsstrategi  

Förslag till beslut 
Kommunstyrelsen upphäver den nuvarande informationssäkerhetspolicyn och föreslår 
kommunfullmäktige att anta föreslagen informationssäkerhetstrategi. 

Sammanfattning 
Det finns behov av en strategi som pekar ut kommunens strategiska inriktningar och 
prioriteringar inom informationssäkerhet. Detta inte minst då informationstillgångar blivit 
allt mer skyddsvärda på grund av risk för it-attacker som kan störa, förstöra eller hämta 
information från kommunen. Det krävs därför att kommunen blir bättre på att ha processer 
och rutiner för skydda information och säkerställa att det finns system för ändamålet. 
Nuvarande informationssäkerhetspolicy anger i huvudsak vad informationssäkerheten 
kännetecknas av och rollfördelning. Genom att ersätta informationssäkerhetspolicyn med 
en strategi finns bättre förutsättningar för en mer strategisk styrning av 
informationssäkerheten i föränderlig omvärld.  

Ärendet 
Att hantera information säkert har blivit en angelägenhet för alla. Kommunen hanterar 
dagligen mängder med information och då oftast digitalt. Information är en av kommunens 
viktigaste tillgångar och hanteringen av den är därför av avgörande betydelse för 
kommunens arbete. Med informationstillgångar avses all information oavsett hur den 
behandlas, det vill säga manuellt eller i system. Informationssäkerhet handlar till stor del om 
att bli medveten om hur man hanterar sin information på ett säkert sätt.  
 
Nuvarande informationssäkerhetspolicy reviderades av kommunstyrelsen under 2014. Idag 
har informationstillgångar blivit allt med skyddsvärda. Detta inte minst på grund av risker 
för it-attacker som sker för att störa, förstöra eller hämta information. Det krävs därför att 
kommunen blir bättre på att ha processer och rutiner för skydda information och säkerställa 
att det finns robusta system för skydda information. Därtill behöver kommunen höja 
medvetenheten hos alla medarbetare om hur information ska hanteras på ett säkert sätt.  
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Utifrån nya dataskyddsförordningen (som börjar gälla 25 maj 2018) stärks även skyddet för 
personuppgifter vilket ställer krav på en säker informationshantering inom kommunen. 
Revisorerna har även påtalat behovet av en översyn av informationssäkerhetspolicy i den 
granskning som genomfördes under året (KFKS 2017/563).  
 
Visionen om öppenhet och mångfald är Nacka kommuns grundpelare. Öppenhet innebär att 
utgångspunkten för hantering av informationstillgångar är att all information är tillgänglig 
för alla. Därmed är det centralt att den som hanterar information kan avgöra när den är 
skyddsvärd, till exempel på grund av sekretess eller för att den innehåller personuppgifter. 
En strategi som anger ramarna för en säker informationshantering ger därför goda 
förutsättningar att fortsätta kommunens arbete med fokus på bland annat öppna data.   

Förslag på strategi  
Nuvarande informationssäkerhetspolicy anger i huvudsak vad informationssäkerheten 
kännetecknas av och rollfördelning. Genom att ersätta informationssäkerhetspolicyn med 
en strategi finns bättre förutsättningar för en mer strategisk styrning av 
informationssäkerheten i föränderlig omvärld. Den föreslagna strategin följer den struktur 
för styrdokument kommunstyrelsen fattat beslut om under hösten. Det innebär att den 
föreslagna strategin knyter samman arbetet med informationssäkerhet med kommunens 
styrmodell.  
 
Förslaget till strategi bygger framförallt på att säkerställa att kommunen blir bättre på att ha 
processer och rutiner för skydda information och säkerställa att det finns robusta system för 
skydda information. Den föreslagna strategin anger följande prioriteringar för en säker 
informationshantering. 
 
• Alla informationstillgångar klassificeras utifrån fyra aspekter. Vid klassificeringen ska 

konsekvenserna av en oönskad påverkan på informationens kvalitet bedömas. 
 Tillgänglighet: Information ska kunna nyttjas efter behov, i förväntad utsträckning 

och av rätt person med rätt behörighet.  
 Riktighet: Information ska vara korrekt, tillförlitlig och fullständig.  
 Konfidentialitet: Endast den med rätt behörighet ska kunna ta del av viss 

information. 
 Spårbarhet: Aktiviteter som rör informationen, till exempel bearbetning eller 

ändringar, ska kunna spåras. 
• Systemsäkerhetsanalyser görs för att säkerställa att system uppfyller kraven för rätt nivå 

av skydd för informationstillgångar. 
• Tekniska analyser, så som till exempel penetrationstester, genomförs kontinuerligt.  
• Kontinuitetsplanering genomförs för att analysera hotbilden mot informationstillgångar 

och därmed förebygga händelser som kan leda till negativa konsekvenser för 
verksamheten och den enskilda individen. 
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• Riskanalyser genomförs för att identifiera och bedöma risker vars konsekvenser kan 
leda till störningar i tillgången till information, allvarliga händelser eller extraordinära 
händelser. 

• Alla informationssäkerhetsincidenter anmäls till utpekad funktion och hanteras enligt 
en definierad incidentprocess.  

Stöd för att uppfylla de strategiska inriktningar och prioriteringar som 
strategin anger 
I styrdokumentet Så här arbetar vi med informationssäkerhet i Nacka kommun beskrivs arbetssätt  
för att uppfylla informationssäkerhetsstrategin. Styrdokumentet antas av stadsdirektören 
och kommer ses över efter att den föreslagna strategin är antagen.   
 
Juridik- och kanslienheten och digitaliseringsenheten kommer även fortsätta att ta fram 
handfasta guider, checklistor och rutiner så att det ska vara enkelt att göra rätt vad gäller 
informationssäkerhet.  

Ekonomiska konsekvenser 
Eventuella kostnader för nämnder för att arbeta med informationssäkerhet och vidta 
åtgärder ligger inom respektive nämnds budget.  
 
En bristande hantering vad gäller personuppgifter kan medföra att ansvarig nämnd 
(personuppgiftsansvarig) får betala sanktionsavgifter till Datainspektionen samt skadestånd 
till registrerad. Ett tydligt och enhetligt förhållningssätt vad gäller en säker hantering av 
information motverkar denna typ ab negativa ekonomiska konsekvenser.  

Konsekvenser för barn 
En säker hantering av information omfattar bland annat information om barn och dess 
närstående vilket ger positiva konsekvenser för barn.  
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