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Lekmannarevisorerna i Nacka vatten och avfall AB

Till: Nacka vatten och avfall AB
For kinnedom: Kommunfullmaktige

Granskning av Nacka vatten och avfall ABs hantering av skyddade personuppgifter

Vi lekmannarevisorerna i Nacka vatten och avfall AB har ltit EY genomfora en granskning med syftet
att bedoma hur styrelse och VD fér Nacka vatten och avfall AB (NVOA) sékerstaller att skyddade
personuppgifter inte rojs till obehdriga samt om bolagets rutiner dr andamalsenliga och tillampade.
Detta har avsett skyddade personuppgifter fér bade kunder och anstillda i bolaget. Var dvergripande
bedémning &r att styrelsen och VD inte har sdkerstillt att skyddade personuppgifter réjs till

obehdriga.

Det finns en tydlig organisation med ansvarsfordelning fér hantering av kunder, medarbetare och
anstillningshandlingar med skyddade personuppgifter. Det finns en arbetsrutin, som endast till viss
del sakerstiller en tillracklig vagledning pa savil dvergripande som detaljerad niva for bolagets
medarbetare. Dokumenten ar dessutom inte antagna av bolagets styrelse eller VD. Vi bedémer att
bolaget bor uppritta en dvergripande riktlinje och att styrelsen eller VD bér faststélla denna givet
omradets komplexitet och medfcljande risker som kriver insyn i hanteringen samt regelbunden
uppfdljning.

Nya medarbetare ska introduceras till bolagets arbetsrutiner géllande hantering av skyddade
personuppgifter och ingér saledes i den obligatoriska utbildningsplanen vilket vi ser positivt pa.
Diremot beddmer vi att det finns ett behov av att utbilda samtliga medarbetare i hanteringen av
skyddade personuppgifter specifikt och att det bor ske regelbundet i syfte att halla kunskapen vid liv
dver tid. Det skulle stirka grundkunskaperna bland de medarbetare som sillan kommer i kontakt
med skyddade personuppgifter i syfte att undvika fel orsakade av den méanskliga faktorn. Den anser vi
vara den storsta risken i hanteringen av skyddade personuppgifter.

Vi noterar dirutdver att bolaget inte har genomfért risk- och konsekvensanalyser kring hanteringen
av skyddade personuppgifter inom ramen for bolagets systematiska internko ntrollarbete. Det ser vi
som en brist. Arbetet med skyddade personuppgifter bér prioriteras, tas in i bolagets systematiska
utvecklingsarbete, foljas upp och revideras, t ex en gang per ar.

Avdelning kundrelationer har vidtagit dtgarder fér hanteringen av skyddade personuppgifter. Vi
bedémer dock att det finns vissa brister i dem, daribland avsaknad av automatiska behérighets- och
stkomstbegransningar inbyggda i verksamhetssystemen, att vissa nuvarande arbetsprocesser delvis
kriver manuell hantering samt att det inte genomférs loggkontroller. Bolaget ar medvetet om
bristerna och har eller ska utifrdn genomford risk- och védsentlighetsanalys vidta ytterligare atgarder.

Det saknas ett avvikelsehanteringssystem som omfattar skyddade personuppgifter i och med att det
inte gér att identifiera skyddade personuppgifter fran dvriga avvikelser. Var bedémning &r att det
behéver tydliggoras att incidenter med skyddade personuppgifter maste hanteras sarskilt varsamt
och skyndsamt, givet de méjliga konsekvenserna av en réjning.

Vi rekommenderar styrelsen och VD i Nacka vatten och avfall AB att:

Uppritta risk- och konsekvensanalyser avseende hanteringen av skyddade personuppgifter.
Vid behov inkludera omradet i internkontrollplanen.
Uppritta och anta en riktlinje av dvergripande karaktar for hanteringen av skyddade
personuppgifter.
Genomfdra obligatoriska utbildningar for samtlig personal i tilldmpning av styrande dokument
samt hanteringen av skyddade personuppgifter regelbundet.

%

Begransa atkomsten till personuppgifterna genom strikt behbrighetstilldelning/yh/



Genomfdra kontroller av anvandarloggar som en organisatorisk sidkerhetsatgard for att
minska riskerna for réjning av skyddade personuppgifter.

Sakerstdlla mojligheten att systematiskt folja upp avvikelser avseende skyddade
personuppgifter.

Vi 6nskar svar pa rekommendationerna frdn Nacka vatten och avfall AB senast 2023-11-15

For lekmannarevisorerna i Nacka vatten och avfall AB
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dférande Vice ordfdrande,
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