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Sammanfattande beddmning och rekommendationer

EY har pa uppdrag av Nacka kommuns lekmannarevisorer granskat Nacka vatten och avfall
AB:s (NVOA) hantering av skyddade personuppgifter. Syftet med granskningen har varit att
beddma hur styrelse och VD fér NVOA sakerstéller att skyddade personuppgifter inte rgjs till
obehdriga samt om bolagets rutiner &r &ndamalsenliga och tillampade. Detta har avsett
skyddade personuppgifter for bade kunder och anstéllda i bolaget. Var dvergripande
beddmning ar att styrelsen och VD inte har sdkerstallt att skyddade personuppgifter inte réjs
till obehdriga.

Det saknas en tydlig organisation och ansvarsférdelning fér hantering av kunder och framtida
medarbetare eller ansékningshandlingar med skyddade personuppgifter. Det finns en
arbetsrutin, som endast till viss del sdkerstéller en tillrdcklig végledning pa saval évergripande
som detaljerad niva fér bolagets medarbetare. Dokumenten &r dessutom inte antaget av
bolagets styrelse eller VD. Vi beddémer att bolaget bér uppratta en évergripande riktlinje och
att styrelsen eller VD bor faststalla denna givet omradets komplexitet och medféljande risker
som kraver insyn i hanteringen samt regelbunden uppfdljning.

Nya medarbetare ska introduceras till bolagets arbetsrutiner gallande hantering av skyddade
personuppgifter och ingar saledes i den obligatoriska utbildningsplanen vilket vi ser positivt
pa. Daremot beddmer vi att det finns ett behov av att utbilda samtliga medarbetare i
hanteringen av skyddade personuppgifter specifikt och att det bér ske regelbundet i syfte att
halla kunskapen vid liv dver tid. Det skulle stdrka grundkunskaperna bland de medarbetare
som sallan kommer i kontakt med skyddade personuppagifter i syfte att undvika fel orsakade av
den manskliga faktorn vilket enligt oss ar den stérsta risken i hanteringen av skyddade
personuppgifter.

Vi noterar darutéver att bolaget inte har genomfért risk- och konsekvensanalyser kring
hanteringen av skyddade personuppgifter inom ramen for bolagets systematiska
internkontrollarbete, vilket vi bedémer vara en brist. Vi delar intervjuades uppfattning att
skyddade personuppgifter bor prioriteras framgent genom att utgéra en del av bolagets
systematiska arbete och folja ett arshjul genom att exempelvis uppféljning av efterlevnad av
rutiner och att dessa vid behov revideras en gang per ar.

Avdelningen kundrelationer har vidtagit atgarder for hanteringen av skyddade
personuppgifter. Vi bedémer dock att det finns vissa brister i nuvarande hantering, daribland
avsaknad av automatiska behdrighets- och atkomstbegrénsningar inbyggda i
verksamhetssystemen, att vissa nuvarande arbetsprocesser delvis kraver manuell hantering
samt att det inte genomférs loggkontroller. Bolaget ar medvetna om bristerna och har eller
ska utifran genomférd risk- och vasentlighetsanalys vidta ytterligare atgarder.

Det saknas ett avvikelsehanteringssystem som omfattar skyddade personuppgifter i och med
att det inte gar att identifiera skyddade personuppgifter fran dvriga avvikelser. Var bedémning
ar att det behdver tydliggdras att incidenter med skyddade personuppgifter maste hanteras
sarskilt varsamt och skyndsamt, givet de mdjliga konsekvenserna av en rdjning.

Utifran granskningens iakttagelser rekommenderar vi styrelsen och VD i Nacka vatten och
avfall AB att:

Upprétta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter. Vid behov inkludera omradet i internkontrollplanen.



Uppratta och anta en riktlinje av 6évergripande karaktar fér hanteringen av skyddade
personuppgifter.

Genomfdra obligatoriska utbildningar for samtlig personal i tillampning av styrande
dokument samt hanteringen av skyddade personuppgifter regelbundet.

Begransa atkomsten till personuppgifterna genom strikt behdrighetstilldelning.

Genomfdra kontroller av anvandarloggar som en organisatorisk sdkerhetsatgard for att
minska riskerna for réjning av skyddade personuppgifter.

Sdkerstalla mojligheten att systematiskt félja upp avvikelser avseende skyddade
personuppgifter.



2.1

2.2

Inledning

Bakgrund

Den som ar utsatt for hot kan i vissa fall fa skyddade personuppgifter. Fran 2011 till 2021 har
personer i Sverige med skyddade personuppgifter férdubblats fran drygt 12 000 personer till
knappt 24 000 personer. Den 1 januari 2019 skarptes lagstiftningen i syfte att 6ka skyddet for
hotade och forfdljda personer.

Personer med skyddade personuppgifter riskerar allvarliga problem om kommunens ndmnder
och bolag réjer skyddade uppgifter. Kommunen och bolagen bér darfér ha sdkra rutiner och
riktlinjer for att sakerstalla korrekt hantering av dessa uppgifter. Det ar vasentligt att dessa
arbetssatt och metoder &r vélkanda hos samtliga medarbetare da i princip samtliga kan
komma i kontakt med skyddade personuppgifter via kundkontakter eller som kollega.

Lekmannarevisionen har beslutat genomfdra en fordjupad granskning av Nacka vatten och
avfall AB:s arbete med rutiner, kunskapsspridning och sdkerhetsfragor vad géller hanteringen
av skyddade personuppgifter.

Syfte och revisionsfragor

Granskningen syftar till att beddma hur styrelse och VD fér Nacka vatten och avfall AB
sakerstdller att uppgifter som rér skyddade personuppgifter inte rojs till obehdriga samt om
bolagets rutiner &r andamalsenliga och tilldmpade. Granskningen avser skyddade
personuppgifter for saval anstalld personal som for kunder.

| granskningen besvaras féljande revisionsfragor:
Finns styrande dokument och rutiner fér hantering av skyddade personuppgifter?
Hur gors styrdokument och rutinbeskrivningar kanda fér medarbetare?

Finns ett tillrackligt stdd for medarbetare i vars ansvar det ligger att hantera skyddade
personuppgifter?

Genomfors fortlépande kompetensutveckling kring skyddade personuppgifter?

Har styrelse och VD tillsett tillracklig uppféljning och kontroll av styrdokumentens och
rutinbeskrivningarnas efterlevnad?

Har styrelse och VD analyserat risken for att skyddade personuppgifter réjs?

Har sdkerhetsfragor kopplade till skyddade personuppgifter analyserats och
trygghetsskapande atgarder vidtagits?

Har styrelse och VD vidtagit atgarder fér att minska risken for réjning av skyddade
personuppgifter?

Finns avvikelsehanteringssystem som omfattar skyddade personuppgifter?
Hur tillvaratas erfarenhet fran avvikelser?

Rader det samsyn inom Nacka kommun och Nacka vatten och avfall AB kring hur
skyddade personuppgifter ska hanteras?



2.3

2.4

2.5

Ansvarig bolagsstyrelse

Granskningen avser Nacka vatten och avfall AB.
Metod och genomfdrande

Granskningen baseras pa dokumentstudier och intervjuer. Samtliga intervjuade funktioner och
granskade underlag framgar av kéallférteckningen.

Granskningen har foljt god revisionssed och har kvalitetssakrats internt, bland annat genom
avstamning mot revisionsfragor, faktagranskning och strukturerad dokumentation. Utdver
intern kvalitetssdkring har samtliga intervjuade haft méjlighet att komma med synpunkter pa
rapportutkastet, detta for att sdkerstélla att revisionsrapporten bygger pa korrekta uttalanden.

Revisionskriterier

Med revisionskriterier avses beddmningsgrunder som anvands i granskningen for analyser,
slutsatser och bedémningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk beslutade av fullmaktige och bolagsstamma. Kriterier kan ocksa ha sin grund
i jamfdrbar praxis eller erkdnd teoribildning. | denna granskning utgérs de huvudsakliga
revisionskriterierna av:

Kommunallagen (2017:725)

Offentlighets- och sekretesslagen (2009:400)
Folkbokforingslagen (1991:481)

Folkbokfdringsférdordning (1991:749)

SFS 2018:695 Lag om andring i folkbokféringslagen

Av fullmdktige antagna styrdokument eller relevanta riktlinjer
Agardirektiv

COSO-ramverket for intern kontroll

Best practice kring bedémning av rutiner och intern kontroll vid hantering av skyddade
personuppgifter

Dessa beskrivs ndrmare i bilaga och i kapitel 3.



3.1

3.2

3.3

Kontrollmiljo

Kontrollmiljé bestar exempelvis av etiska varderingar, ledarskapsresurser och
ansvarsférdelning inom organisationen. Kontrollmiljé utgdr en betydande del av den kultur
som finns i organisationen: Ar de anstéllda medvetna om det interna regelverket? Kan de lyfta
etiska fragor? Hur agerar de i avsaknad av regler? Har ar ledningens riskhanteringsfilosofi,
integritet och etiska varderingar viktiga. Utdver organisationskultur bestar kontrollmiljon dven
av styrdokument, till exempel rutiner och riktlinjer.

Nacka vatten och avfall AB ar personuppgiftsansvarig inom sitt
verksamhetsomrade

Nacka vatten och avfall AB (NVOA) ar ett av Nacka kommuns heldgda bolag genom Nacka
Stadshus AB. Den primadra verksamheten ar att leverera sdkra vatten- och avfallstjanster for
alla som besdker, lever och verkar i Nacka kommun. Nacka kommun har gett i uppdrag till
NVOA att forvalta och ansvara for utbyggnad, drift och underhall av vattennatet samt att
ansvara for saval atervinning som avfallshantering.

Enligt NVOA:s dgardirektiv ska bolaget bidra till kommunens vision om "6ppenhet och
mangfald” och kommunens dvergripande mal samtliga félja kommunens 6vriga styrande
dokument. Bolaget ska folja Nacka kommuns fyra styrprinciper, vilket innebar att:

bolaget genom en dppen och transparent redovisning av sina intdkter och kostnader
ska bidra till att kommunfullmdktige har ett rattvisande underlag for faststallande av
natavgifter och deldrsrapporter,

bolaget uppnar samma kvalitet pa levererade tjanster som dvriga leverantorer i
kommunen,

bolaget genom kunskapsdelning samverkar med andra utférare av liknande tjanster,

bolaget genom varje ansvarsniva sakerstéller att beslut fattas sa nara slutkunden som
mojligt.
Personuppgiftsansvaret féljer kommunkoncernens ansvarsfordelning; varje namnd/styrelse ar
personuppgiftsansvarig for de personuppgifter som behandlas inom sitt verksamhetsomrade.
Det innebar att NVOA:s styrelse har ansvaret for att kundernas personuppgifter behandlas
lagligt, sdkert och i dvrigt korrekt i bolaget.

Organisation och ansvarsfordelning for hanteringen av skyddade personuppgifter

Ansvarig for hanteringen av skyddade personuppgifter inom NVOA ar bolagets
dataskyddssamordnare, ytterst ansvarig dr bolagets VD/styrelsen. Avdelning kundrelationer
hanterar bolagets kunder med skyddade personuppgifter. Inom avdelningen finns tva
medarbetare med sdarskilt ansvar for hanteringen av kunder med skyddade personuppgifter.
Kommunens centrala dataskyddsombud kan ocksa indirekt genom att patala brister i
personuppgiftshantering i de arliga granskningsrapporterna paverka bolagets hantering av
skyddade personuppgifter, men saknar dock formellt ansvar.

Styrande dokument och bolagsspecifika rutiner

Nacka kommuns Informationssdkerhetsstrateqi, faststalld av kommunfullmaktige den 11
december 2017, utgdr det styrande dokumentet for kommunens informationssdkerhetsarbete
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och ar darmed av relevans for hanteringen av skyddade personuppgifter dven i bolaget. Av
strategin framgar att informationssakerhetsarbetet ska préglas av fértroende for
medarbetares och leverantdrers férmaga att hantera informationstillgangar pa ett sdkert satt.
Varje namnd/bolag ansvarar for att informationstillgangar inom sitt ansvarsomrade hanteras
enligt gallande lagstiftning och strategin. Informationssékerhetsarbetet ska vara uppbyggt sa
det ar [att att hantera information korrekt, vilket innefattar bland annat att det finns
[attillganglig kunskap om informationssdakerhetsarbetet och att det finns utbildning som ar
tillganglig gor alla.

Vid granskningstillféllet pagar en revidering av informationssdkerhetsstrategin. Av utkast till
den nya strategin framgar fyra strategiska inriktningar som informationssdkerhetsarbetet ska
bygga pa:

Identifiera och analysera tillgangar, krav och risker

Utforma informationssakerhetsarbetet efter sakerstallda behov

Arbeta aktivt, inkluderade och framatlutat

Systematisk uppféljning, ldarande och férbattringar

Detta innefattar bland annat att respektive enhet eller bolag regelbundet ska folja upp
efterlevnaden av sina mal, handlingsplaner, sdkerhetsatgarder och prioriteringar for att
sakerstalla att avsedd verkan uppnatts. Enligt uppgift 4r en malsattning i framtagandet av den
nya strategin att tydliggéra struktur for uppféljning och det férbattrande arbetet.

Det finns inget koncernévergripande styrdokument fér hantering av skyddade personuppgifter
specifikt. Vid intervju har detta kopplats till styrmodellen i Nacka. Upplevelsen bland
intervjuade ar att riktlinjer och/eller rutiner for arbetet med skyddade personuppgifter inte
behdver beslutas pa 6vergripande niva, utan att fragan med fordel kan hanteras mer
verksamhetsndra i bolaget.

| NVOA finns dock en bolagsspecifik arbetsrutin fér hantering av skyddade personuppgifter,
riktad till avdelningen kundrelationer. Det framgar inte om det &r en rutin eller en riktlinje och
det framgar inte heller vem som star som &gare eller har beslutat om dokumentet.
Arbetsrutinen reviderades i mars 2023. Arbetsrutinen utgoér ett stéd och vagledning for
anstallda inom NVOA vid hantering av skyddade personuppgifter. | den beskrivs bland annat
detaljerad hantering av skyddade personuppgifter inom NVOA, déribland:

behandling av skyddade personuppgifter i IT-system,

utskrift av sekretessfakturor,

rutin for flyttanmadlan,

hantering av inkommande drenden

utmaningar och risker med bolagets hantering av skyddade personuppgifter.

Av dokumentet framgar inte hur ofta den ska uppdateras, information kring
ansvarsfordelning eller incidenthantering.

Det finns behov av ytterligare kompetensutveckling

Nya medarbetare ska alltid introduceras till bolagets arbetsrutin gdllande hantering av
skyddade personuppgifter. Respektive avdelningschef ansvarar for att medarbetarna har goda
kunskaper om hanteringen av skyddade personuppgifter och sekretessbestammelserna samt
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for att kunskapsnivan bibehalls dver tid genom utbildningar. Utbildning av nyanstallda ingar i
den obligatoriska utbildningsplanen. Innehallet i utbildningarna anpassas och baseras pa
resultatet av bolagets internkontroller. Vid nyanstélining ingar utbildningar som rér
dataskyddshantering, GDPR och skyddade personuppgifter.

Intervjuade beskriver dock dels att arbetet med att sprida bolagets rutiner kan starkas, dels
att det finns ett behov av att utbilda samtliga medarbetare i hanteringen av skyddade
personuppgifter specifikt och att det bor ske arligen. Framforallt framh&vs behovet av att
starka grundkunskaperna bland de medarbetare som séllan stéter pa skyddade
personuppgifter i syfte att undvika fel orsakade av den mdnskliga faktorn.

Beddmning

Var bedémning &r att NVOA inte i tillrdcklig utstrackning har sakerstéllt en god kontrollmiljo
avseende risken for rdjning av skyddade personuppgifter. Det finns relativt tydlig organisation
och ansvarsfordelning for hantering av kunder med skyddade personuppgifter. Det saknas
dock rutiner fér framtida medarbetare eller ansékningshandlingar med skyddade
personuppgifter. Vi bedémer det delvis finnas en riskmedveten kultur dar hanteringen av
skyddade personuppgifter i viss utstrackning behandlas inom ramen f6ér bolagets
dataskyddsarbete, dven om kopplingen kan bli tydligare. Den framtagna arbetsrutinen
beddmer vi sakna nédvandig information, daribland hur ofta den ska uppdateras, information
kring ansvarsfordelning, incidenthantering samt mer utférliga beskrivningar av risker i
verksamheten. Det framgar inte heller vem som &r ansvarig for den. Den &r saledes inte
dndamalsenlig da den inte kan sdkerstalla en tillrdcklig vagledning pa savél 6vergripande som
detaljerad niva foér bolagets medarbetare. Stédet fér medarbetarna bedémer vi darfor inte
vara tillrackligt.

Enligt bolagets arbetsrutiner ska nya medarbetare introduceras till arbetsrutinen géallande
hantering av skyddade personuppagifter vilket vi ser positivt pd. Det sker dock ingen
formaliserad utbildning i hanteringen av skyddade personuppgifter regelbundet. Vi bedémer
darfor att det finns ett behov av att utbilda samtliga medarbetare i hanteringen av skyddade
personuppgifter regelbundet i syfte att halla kunskapen vid liv 6ver tid. Det skulle starka
grundkunskaperna bland de medarbetare som sallan kommer i kontakt med skyddade
personuppgifter i syfte att undvika fel orsakade av den manskliga faktorn vilket enligt oss &ar
den stérsta risken i hanteringen av skyddade personuppgifter.



4.

4.1

4.2

Riskbedomningar

Riskanalys handlar om att identifiera interna och externa risker som en organisation riskerar
att utsattas for. Till analysen hor ocksa att kvantifiera hur stor sannolikhet det &r att
identifierad risk intraffar samt vilka konsekvenserna skulle bli for organisationen. Utifran
verksamhetens behov kan det finnas anledningar att géra riskanalyser pa olika nivaer och i
olika omfattning i organisationen for att hantera risker pa ett &ndamalsenligt sétt.

Risken har analyserats men inte inom ramen for bolagets internkontrollarbete

| dataskyddsombudets arliga granskningsrapport for 2022 identifieras ett antal férbattringar.
Daribland konstateras att bolaget endast delvis har genomfért riskbedémningar for att
beddma om konsekvensbeddmning kravs eller inte i syfte att identifiera om det finns en hég
risk for enskildas fri- och rattigheter nar personuppgifter behandlas. Det saknas
konsekvensbeddmningar for sociala medier, kamerabevakning, Office 365 och HR/personal-
processen dar kansliga personuppgifter hanteras eller enskilda medarbetare kartldggs.
Dataskyddsombudet rekommenderar dven att sdkerstdlla att konsekvensbeddmningar gors i
framtiden (om kriterierna for detta uppfylls) ndr personuppgifter behandlas pa nya satt,
exempelvis i ett nytt digitaliseringsprojekt. Darutéver konstateras att bolaget saknar
personuppgiftsbitradesavtal (PUB-avtal) i de fall Nacka kommun agerar som bitrade.
Dataskyddsombudet rekommenderar bolaget att teckna PUB-avtal med kommunen eller, om
det visar sig att Nacka kommun och bolaget gemensamt ar personuppgiftsansvariga,
dverenskommelse som reglerar hanteringen av personuppgifter. Kansliga och extra
skyddsvarda personuppgifter bedéms hanteras enligt bolagets sarskilda rutiner.

Enligt intervjuade arbetar NVOA aktivt med att starka riskanalysarbetet i flera olika led. Som
en konsekvens av detta har det genomforts en risk- och konsekvensanalys kring hanteringen
av skyddade personuppgifter, dock inte inom ramen for bolagets internkontrollprocess.
Styrelsen har saledes inte involverats i riskanalysarbetet, men planeras enligt uppgift att vara
det under hosten 2023. Riskanalysen genomférdes under varen 2022 och uppdaterades i
februari 2023. De tva omradena som analyseras &r telefoni- och drendehantering och
postutskick. Riskerna som analyserats ar spridning av personuppgifter (riskvarde 8 av 16),
spridning till tredje part (riskvarde 4 av 16) och sen registrering av skyddade personuppgifter
(riskvarde 6 av 16). Beskrivna atgarder ar bland annat mer utbildning i informationssakerhet
for kundservice samt att fler i kundservice |ar sig att reqgistrera skyddade personuppgifter
korrekt.

Enligt intervjuade finns det en malsattning att hanteringen av skyddade personuppgifter ska
prioriteras framgent genom att utgdra en del av bolagets systematiska dataskyddsarbete och
folja ett arshjul genom att exempelvis uppféljning av efterlevnad av rutiner och att dessa vid
behov revideras en gang per ar.

Bedomning

Vi ser positivt pa att risken for réjning av skyddade personuppgifter har analyserats inom
ramen for bolagets riskanalysarbete dar tre specifika risker har analyserats. Var uppfattning ar
dock att riskanalysen inte ar tillrdckligt omfattande mot bakgrund av identifierade brister kring
hanteringen av skyddade personuppgifter som framkommer i granskningen. Vi noterar
darutover att bolaget inte har genomfért risk- och vasentlighetsanalyser kring hanteringen av
skyddade personuppgifter inom ramen fér bolagets systematiska internkontrollarbete, vilket vi



beddmer vara en brist. Vi delar intervjuades uppfattning att skyddade personuppgifter bér
prioriteras framgent genom att utgdra en del av bolagets systematiska arbete och félja ett
arshjul genom att exempelvis uppfdljning av efterlevnad av rutiner och att dessa vid behov
revideras en gang per ar. Vi bedomer att det i kombination med risk- och vasentlighetsanalyser
kring hanteringen av skyddade personuppgifter inom ramen fér styrelsens
internkontrollarbete skulle innebdra férhojd prioritet och dérigenom 6ka kunskaperna om
eventuella brister samt risker for att vidta ytterligare andamalsenliga atgarder.
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5.1

5.2

Kontrollaktiviteter — Bolagets rutiner och arbetssatt

Atgarder eller "kontrollaktiviteter” utgdrs av de aktiviteter som en organisation foretar for att
minska eller eliminera risker. Kontrollaktiviteter anges ofta i en internkontrollplan och syftar
da till att félja upp att verksamhetens kontroller fungerar &ndamalsenligt (se avsnitt 4.1).
Verksamhetens atgarder/kontroller finns ofta integrerade i verksamhetens olika processer och
kan se olika ut, till exempel inom ramen fér dataskyddsarbetet/informationssékerhetsarbetet,
stdd och behdérighet i IT- och verksamhetssystem, interna och externa kommunikationskanaler
samt hanteringen av medarbetare. Gemensamt ar att aktiviteterna syftar till att reducera risk i
nagon omfattning.

Behandling av skyddade personuppgifter i IT- och verksamhetssystem

Skyddade personuppgifter ska enligt intervjuade hanteras med mycket stor forsiktighet. Det
ska pa ett tydligt satt framga for de anvandare som har atkomstbehérighet till skyddade
personuppgifter att uppgifterna ar markerade for skyddad folkbokféring eller har
sekretessmarkering, bade i IT-system och pa utskrifter. Enligt intervjuade har bolagets
dataskyddsarbete starkts avsevart de senaste aren, daribland har systemen anpassats till ny
lagstiftning som kraver saker personuppgiftsbehandling.

Nacka kommun tillhandahaller information om NVOA:s kunder har skyddade personuppgifter.
Informationen skickas en gang i veckan via funktionen sdkra meddelanden till tva
kundhandldggare i bolagets kundservice. Uppgifterna bestar av personnummer, vilket typ av
skyddade personuppgifter det avser samt fran vilket datum det bérjar gélla. Darefter
uppdateras uppgifterna i bolagets kunddatabas samt i drendehanteringssystemet med ett
sekretesskydd och meddelandet fran kommunen raderas. Processen &r manuell och gdrs av en
handldggare. Det sker saledes ingen kryptering av de skyddade personuppgifterna i
kunddatabasen och i drendehanteringssystemet vilket beskrivs vara en brist som enligt
intervjuade 6kar risken for réjning av skyddade personuppgifter. Enligt intervjuade har
leverantdren till systemet informerat bolaget om att det &r mgjligt att anpassa systemet for att
kunna kryptera informationen, men att funktionen annu inte har implementerats.

Darutdver finns inga behérighets- och atkomstbegrénsningar inbyggda i systemen. P3
kundavdelningen har behdrigheten till hanteringen av skyddade personuppgifter begransats
till tva personer. Enligt arbetsrutinen Idmnar évriga medarbetare inom kundavdelningen alltid
over samtliga drenden som involverar hantering av skyddade personuppgifter till de utvalda
medarbetarna, oavsett vad drendet handlar om. Att tva utvalda medarbetare hanterar alla
kunder med skyddade personuppgifter beskrivs av intervjuade innebdra att kunderna hanteras
korrekt. Det beskrivs dock ocksa innebdra en 6kad risk da det kraver att den
kundtjanstmedarbetare som inte har behoérighet att hantera skyddade personuppgifter
identifierar att det ror sig om skyddade personuppgifter och pakallar en av de tva utvalda
medarbetarna for vidare hantering.

Hantering och kommunicering av skyddade personuppgifter

Som kommunalt bolag omfattas NVOA av den grundlagsstadgade offentlighetsprincipen.
Denna princip medfor en skyldighet att pa begéran tillhandahalla, genom kopia eller pa plats,
allmanna handlingar. Oavsett om en sekretessmarkering eller skyddad folkbokféring finns ska
verksamheten alltid géra en prévning vid en begaran om utldmnande av allman handling.
Finns det sekretessmarkering eller skyddad folkbokféring ska dessa fungera som en
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5.3

5.4

varningssignal, samt utgora en del av underlaget vid bedémningen om en handling ska lamnas
ut.

Kommunicering med kund som har skyddade personuppgifter, daribland utskick av fakturor,
sker via brev som skickas med Skatteverkets férmedlingsuppdrag. Det finns detaljerade
beskrivningar i bolagets rutin kring tillvdgagangssatt. Férloppet krdver hantering av fysiska
papper med mycket kansliga uppgifter. Fakturahanteringen ar inte behérighetsbegransad.
Enligt intervjuade beskrivs rutinerna dock vara férankrade bland samtliga medarbetare och
det finns saledes en trygghet i hanteringen.

Kommunikation via e-post ska aldrig tilldmpas vid hantering av skyddade personuppgifter.
Daremot framstalls det av intervjuade som ett problem och risk att personer med skyddade
personuppgifter inte ar tillrackligt vaksamma och skickar kdnsliga uppgifter via mejl till bolaget
som da riskerar att fa spridning. Det finns rutiner f6r medarbetare som beskriver hur sadana
arenden ska hanteras. Bolaget anvander funktionen sakra meddelanden, det vill sdga
elektronisk kommunikation med hjalp av elektronisk legitimation, vid kommunicering med
kund som har skyddade personuppgifter.

Det saknas en rutin for hanteringen av medarbetare med skyddade
personuppgifter

NVOA har inte uppréttat en rutin for hantering av medarbetare eller ansékningshandlingar
med skyddade personuppgifter. Intervjuade hanvisar avsaknaden av en rutin till att bolaget
inte har haft medarbetare eller ansékningshandlingar med skyddade personuppgifter. Om
bolaget skulle komma i kontakt med ansdkningshandlingar med skyddade personuppgifter
eller om en anstélld i bolaget skulle fa skyddade personuppgifter uppger intervjuade att
kommunens HR- och personalenhet skulle kontaktas for radgivning. Det saknas kdnnedom om
hur medarbetare med skyddade personuppgifter ska hanteras enligt kommunens rutiner och
huruvida det finns en kommund&vergripande rutin for medarbetare med skyddade
personuppgifter. Intervjuade uppger att det for ndrvarande inte finns ndgot behov av att
uppratta en bolagsspecifik rutin for hanteringen av medarbetare med skyddade
personuppgifter.

Bolaget beskrivs ha en dppen arbetsplatskultur vilket bland annat innefattar att det publiceras
bilder pa anstéllda i sociala medier och i interna kommunikationskanaler. Det beskrivs
darigenom finnas anledning att resonera kring den éppna arbetskulturen framgent med
hanvisning till skyddade personuppgifter.

Beddmning

Var bedémning ar att NVOA har vidtagit vissa atgarder for att minska risken for réjning av
skyddade personuppgifter, men att atgarderna kan bli fler och skarpare.

Avdelning kundrelationer har upprattat arbetsrutiner fér hanteringen av skyddade
personuppgifter i syfte att minska risken for réjning av skyddade personuppgifter. Daribland
specifika arbetsrutiner kring férfragan om allman handling, behandling av skyddade
personuppgifter i IT- och verksamhetssystem samt sdkra rutiner for hantering och
kommunicering av skyddade personuppgifter.

Vi bedémer dock att det finns vissa brister i nuvarande hantering. En brist ar att det inte sker
en automatiserad kryptering av de skyddade personuppgifterna i kunddatabasen och i
arendehanteringssystemet. De skyddade personuppgifterna markeras manuellt. Ovan
beskrivning av manuell hantering av skyddade personuppgifter kraver kunskap och extra
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varsam hantering vilket 6kar risken for felhantering och réjning orsakad av den manskliga
faktorn.

NVOA har inte genomfort kontroller av anvandarloggar med anledning av risken for réjning av
skyddade personuppgifter. Loggkontroller ar ett effektivt verktyg for att sdkerstalla att
obehdriga inte far tillgang till skyddade personuppgifter i IT- och verksamhetssystemen. Vi
beddmer att sddana bor genomféras som en organisatorisk sakerhetsatgard for att
kompensera patalade brister i systemstddens avsaknad av behérighetbegransningar.

Darutover beddmer vi det vara en brist att NVOA inte har analyserat risken fér hantering av
medarbetare eller ansékningshandlingar med skyddade personuppgifter. Det finns av den
anledningen inte rutiner fér hanteringen. Bolaget hanvisar till att kommunens HR- och
personalenhet skulle kontaktas fér radgivning, men da det saknas kdnnedom om hur
medarbetare med skyddade personuppgifter ska hanteras enligt kommunens rutiner och
huruvida det finns en kommund&vergripande rutin fér medarbetare med skyddade
personuppgifter bedémer vi att NVOA bor stdrka dessa rutiner. Darutéver bedémer vi det vara
aktuellt att se 6ver nuvarande rutiner avseende publicering av bilder pa anstéllda i sociala
medier och i interna kommunikationskanaler.
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6.1

6.2

Avvikelsehantering

Det finns inga rapporterade avvikelser avseende skyddade personuppgifter

Samtliga personuppgiftsincidenter ska rapporteras enligt sarskild rutin for
personuppgiftsincident. Det finns ingen egen process for avvikelser gallande skyddade
personuppgifter. Det framgar inte om dokumentation gors i sarskild mall innehallandes en
riskbeddmning av personuppgiftsincidenten.

Nacka kommuns dataskyddsombuds granskningsrapport konstateras att en incident
rapporterats under 2022, vilket enligt rapporten kan bero pa att inga andra incidenter skett
men ocksa pa att intraffade incidenter inte rapporterats pa grund av okunskap om definitionen
av en incident. Ingen av de rapporterade incidenter rérde skyddade personuppgifter. Det har
aldrig rapporterats ndgon incident avseende hanteringen av skyddade personuppgifter.

Beddmning

Vi bedémer att det inte finns ett avvikelsehanteringssystem som omfattar skyddade
personuppgifter. Det finns ingen egen process for avvikelser gallande skyddade
personuppgifter. Var bedémning &r att det behoéver tydliggdras att incidenter med skyddade
personuppgifter maste hanteras sarskilt varsamt och skyndsamt, givet de mgjliga
konsekvenserna av en rdjning.
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7.

Svar pa revisionsfragor

Fraga

Svar

Finns styrande dokument
och rutiner fér hantering
av skyddade
personuppgifter?

Hur gors styrdokument
och rutinbeskrivningar
kdnda fér medarbetare?

Finns ett tillrdckligt stod
fér medarbetare i vars
ansvar det ligger att
hantera skyddade
personuppgifter?

Genomfors fortlépande
kompetensutveckling kring
skyddade
personuppgifter?

Har styrelsen och VD
tillsett tillrdcklig
uppfdlining och kontroll av
styrdokumentens och
rutinbeskrivningarnas
efterlevnad?

Har styrelsen och VD
analyserat risken for att
skyddade personuppgifter
réjs?

Har s&kerhetsfragor
kopplade till skyddade
personuppgifter
analyserats och
trygghetsskapande
atgdrder vidtagits?

Har styrelsen och VD
vidtagit atgarder fér att
minska risken for réjning

Nej. Styrelse eller VD har inte beslutat om ett styrande dokument fér
hantering av skyddade personuppgifter. Avdelningen kundrelationer har
upprattat en arbetsrutin, med okand klassificering, vilken vi bedémer
sakna tillrécklig information pa saval évergripande som detaljerad niva
for bolagets medarbetare. Vi bedémer darfor att styrelse eller VD bor
uppratta och anta en évergripande riktlinje i syfte att sakerstalla
tillracklig insyn och uppfdljning i bolagets arbete kring hanteringen av
skyddade personuppgifter.

Nya medarbetare introduceras till arbetsrutinen gallande hantering av
skyddade personuppgifter och ingar saledes i den obligatoriska
utbildningsplanen. Det framgar inte med vilken regelbundenhet
information ges.

Nej. Det saknas en tydlig organisation och ansvarsférdelning for
hantering av kunder och framtida medarbetare eller
ansodkningshandlingar med skyddade personuppgifter. Tillgangligt stod
till medarbetare genom arbetsrutinen beddmer vi inte ar tillrackligt.

Nej. Det sker ingen fortldpande kompetensutveckling vilket vi beddmer
vara en brist. Det finns ett behov av att utbilda samtliga medarbetare i
hanteringen av skyddade personuppgifter specifikt och att det bor ske
regelbundet i syfte att halla kunskapen vid liv éver tid. Det skulle starka
grundkunskaperna bland de medarbetare som sédllan kommer i kontakt
med skyddade personuppgifter i syfte att undvika fel orsakade av den
manskliga faktorn vilket enligt oss ar den stérsta risken i hanteringen av
skyddade personuppgifter.

Nej. Skyddade personuppgifter utgér inte en del av bolagets
systematiska dataskyddsarbete genom att folja ett arshjul, bl.a.
innefattande uppfdljning av efterlevnad av rutiner och att dessa vid
behov revideras en gang per ar. Styrelsen har inte genomfért nagon
uppfoljning av det arbete som bedrivs for hanteringen av skyddade
personuppgifter. Vi noterar att det finns en sddan malsattning.

Nej. Avdelningen kundrelationer har genomfért en risk- och
vasentlighetsanalys kring hanteringen av skyddade personuppgifter,
dock inte inom ramen fér bolagets internkontrollprocess. Styrelsen har
saledes inte involverats i riskanalysarbetet, men planeras enligt uppgift
att vara det under hésten 2023.

Ja. | avdelningen kundrelationers genomférda risk- och
vasentlighetsanalys har sékerhetsfragor kopplade till skyddade
personuppgifter analyserats. Utifran identifierade risker och brister har
atgarder vidtagits eller ska vidtas i nartid.

Nej. Styrelse eller VD har inte beslutat om ett styrande dokument for
hantering av skyddade personuppgifter samt inte genomfért en risk-
och vasentlighetsanalys inom ramen for bolagets internkontrollprocess.
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av skyddade
personuppgifter?

Finns
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

Hur tillvaratas erfarenhet
frén avvikelser?

R&der det samsyn inom
Nacka kommun och Nacka
vatten och avfall AB kring
hur skyddade
personuppgifter ska
hanteras?

Daremot har avdelningen for kundrelationer genomfdrt en risk- och
vasentlighetsanalys och utifran denna vidtagit vissa atgarder for att
minska risken for réjning av skyddade personuppgifter. Vi noterar
samtidigt att atgérderna kan bli fler och skarpare. Bolaget &r medvetna
om bristerna och har eller ska utifran avdelningen kundrelationers
genomfdrda risk- och vésentlighetsanalys vidta ytterligare dtgarder.

Nej. Vi beddmer att det inte finns ett avvikelsehanteringssystem som
omfattar skyddade personuppgifter. Det finns ingen egen process for
avvikelser géllande skyddade personuppgifter. Var beddmning ar att det
behdver tydliggdras att incidenter med skyddade personuppgifter maste
hanteras sarskilt varsamt och skyndsamt, givet de mojliga
konsekvenserna av en réjning.

Det saknas rutiner for hur erfarenheter fran avvikelser ska tillvaratas.
Bolaget har aldrig rapporterat ndgon incident eller avvikelse avseende
hanteringen av skyddade personuppgifter.

Nej. Det rader inte samsyn gallande arbetsrutiner och det operativa
arbetet med skyddade personuppgifter i kommunen och i bolaget.
Exempelvis har olika enheter i kommunen och bolagen gjort olika
bedémningar gallande digital kontra manuell hantering och géllande
behorighetsbegransningar. Detta speglar ocksa avsaknaden av
kommunovergripande styrdokument, vilket gor att saknas en gemensam
inriktning for hanteringen av skyddade personuppgifter.

Stockholm den 24 maj 2023

David Leinskold

Daniel Larsson

Verksamhetsrevisor, EY Verksamhetsrevisor, EY
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Bilaga 1 Kallforteckning

Intervjuade funktioner
VD
Ekonomichef
Financial controller
Avdelningschef verksamhetsstdd och HR
Kundstrateg avdelning kundrelationer och kundservice

Granskad dokumentation
Agardirektiv foér Nacka vatten och avfall AB
Bolagsordning Nacka vatten och avfall AB
Informationssakerhetsstrategi (dnr KFKS 2017/990)
Rutin skyddade personuppgifter avdelning kundrelationer
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Bilaga 2 Revisionskriterier

COSO-ramverket for intern kontroll

Det finns varken for kommuner, kommunala bolag, féretag eller andra organisationer en
formellt faststalld standard for hur den interna kontrollen ska hanteras. | praktiken har dock en
amerikansk standard blivit dominerande: The Committee of Sponsoring Organizations of the
Treadway Commission (COSO). Malet med COSO och intern kontroll &r att sékerstélla att risker
undviks och ge en trygghet i att organisationens mal uppfylls. COSO-modellens huvudmal &r
att garantera en dndamalsenlig och kostnadseffektiv verksamhet, tillférlitlig finansiell
rapportering och information om verksamheten samt att lagar féljs.

COSO-modellen bestar av fem huvudkomponenter: kontrollmiljo, riskanalys, kontrollaktiviteter,
information och kommunikation samt uppféljning. Dessa perspektiv beaktas i
revisionsfragorna samt rapportens analys och bedémningar.

Om begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor lever med skyddade personuppgifter. De senaste tio aren
har antalet i Sverige dubblerats fran drygt 12 00O till knappt 24 000 personer. Enligt
Skatteverket utgors dessa till 59 procent av kvinnor. Vanligast férekommande ar
sekretessmarkering, som ar den minst ingripande formen av skydd, med 82 procent av
arendena medan skyddad folkbokféring, som ar ett starkare skydd, utgér 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av befolkningen
och matematiskt motsvarar det ca 240 invanare. Siffran &r inte exakt men visar att det
statistiskt handlar om ett fatal individer. Konsekvensen vid felaktig réjning av dessa
personuppgifter kan emellertid vara mycket allvarlig fér var och en.

Jamstalldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshéjande insatser
gallande valdsutsatta personer som lever med skyddade personuppgifter med fokus pa kvinnor
och barn. | en delrapport® intervjuas 86 kvinnor och 15 barn om deras erfarenheter. Ndrmare
tre fjdrdedelar av de intervjuade uppger att deras identitet har rgjts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta pa
grund av vald och hot fran narstdende man och att malgruppen &r extra utsatt. | princip
samtliga kvinnor i Jamstalldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter ar ett samlingsbegrepp for olika dtgarder som kan vidtas for att
skydda personer som riskerar att utsattas fér hot, vald eller forféljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering, skyddad
folkbokforing och fingerade personuppgifter. Darutéver finns ytterligare bestdammelser om
sekretess som kan aktualiseras for hotade och férféljda personer, bland annat inom
offentlighets- och sekretesslagen (2009:400).

! Skyddade personuppgifter - oskyddade personer (Jdmstdlldhetsmyndigheten 2022:10).
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Sekretessmarkering ar den vanligaste och minst ingripande formen av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som innebar
att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i folkbokféringen (se
5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet ar att foérhindra att
hotande eller forféljande person med hjalp av personuppgifter kan hitta och utsatta person for
brott, forféljelse eller trakasserier.

Sekretessmarkeringen &r dock inte ett bindande beslut, endast en indikation pa att
folkbokfdringssekretess enligt 22 kap. 1 § OSL kan gélla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att géra
en noggrann sekretessprévning innan personuppgifter [dmnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundldggande personuppgifter fran
Skatteverkets folkbokforingsverksamhet. Det ar den enskilde som anséker om
sekretessmarkering hos Skatteverket. Det finns inga formella krav for att beviljas
skyddsatgarden men den enskilde behdver motivera varfér den behdver sekretessmarkering
med nagon form av handling som stddjer att det foreligger ett aktuellt och konkret hot. Det
kan till exempel vara en utredning eller ett utladtande fran Polismyndigheten eller
socialtjansten. Sekretessmarkeringen géller ofta i tva ar och kan forlangas.

Skyddad folkbokfdéring ger starkare skydd an sekretessmarkering

Skyddad folkbokféring ger starkare skydd an sekretessmarkering och innebdr att en person
kan vara folkbokford pa sin gamla folkbokféringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och sprids
darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokforing skickas till andra
myndigheter och annan samhallsservice som personen har kontakt med, till exempel
sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser kan se att
personen har skyddad folkbokféring.

Skyddad folkbokféring medges for person som av sarskilda skal kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pa annat satt, om atgarden med hénsyn till den
enskildes formaga och 6vriga férutsattningar kan antas tillgodose behovet av skydd. Skyddad
folkbokfoéring kan kombineras med andra skyddsatgarder som exempelvis kontaktférbud om
det bedéms lampligt utifran den enskildes specifika situation. Skyddad folkbokféring medges
efter ansdkan fran den enskilde. Fér barn under 18 ar far ansokan enbart goras av den ena
vardnadshavaren i det fall syftet &r att skydda fran den andra vardnadshavaren.

Fingerade personuppgifter ar den starkaste och mest ingripande formen av skydd

Ar 2015 fanns i Sverige ungefar 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta medfér
dock inte nagon rattslig férandring av personens namn eller andra férhallanden. Kopplingen
mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den nya identiteten
kan personen vara 6ppen med sina personuppgifter utan risk att bli hittad. Fingerade
personuppgifter har inget skydd i de systemstéd som anvands i en region eller kommun
eftersom de hanteras som vilken person som helst.
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Offentlighets- och sekretesslagen reglerar utldamning av allmanna handlingar

Offentlighets- och sekretesslagen (OSL) innehdller bestammelser fér hur myndigheter? ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om tystnadsplikt
och férbud att lamna ut allménna handlingar.

Utover de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestammelse som galler fér vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller ndgon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften rdjs (21 kap. 3 § forsta stycket OSL).

Sekretessen galler uppgift om en enskilds

bostadsadress eller annan jamfdrbar uppgift som kan Iamna upplysning om var den
enskilde stadigvarande eller tillfalligt bor,

telefonnummer,

e-postadress eller annan jamfdrbar uppgift som kan anvandas for att komma i kontakt
med personen.

Sekretessen gdller dven for motsvarande uppgifter om personens anhdériga. Bestdmmelsen
galler oavsett sammanhang som uppgiften férekommer i.

?| och med att ett kommunalt bolag i regel ar ett aktiebolag betraktas det inte vara en myndighet. De kommunala
bolagen ar dock att jamstdlla med myndighet om kommunen utévar ett rattsligt bestdmmande inflytande éver
bolaget, vilket Nacka kommun gér dver NVOA.
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