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Kommunstyrelsen

Informationssakerhetspolicy

Forslag till beslut

Kommunstyrelsen antar den foreslagna informationssikerhetspolicyn.

Sammanfattning

Stadsledningskontoret har tagit fram tva styrdokument gillande informationssikerhet. 1
informationssikerhet ingar att sikerstilla informations tillganglighet, riktighet, konfidentiali-
tet samt sparbarhet. Det ena styrdokumentet dr en policy som antas av kommunstyrelsen.
Stadsdirektéren kommer sedan att faststélla ett dokument gillande genomforandet.

Arendet

Kommunen har hitintills inte haft nagon tydlig informationssikerhetspolicy. Behovet av att
tortydliga fragor kopplade till informationssakerhet patalades av revisorerna 2011. Informa-
tionssakerhet dr inte en I'T-fraga. Informationssikerhet handlar om den information som
hanteras och lagras i féretridesvis IT-system. Att arbeta med informationssikerhet innebir
att sikerstilla att information ir tillginglig och kan nyttjas efter behov i férvantad utstrack-
ning samt av ritt person med ritt behorighet. Informationen ska vara tillforlitlig, korrekt
och fullstindig. Vidare ska konfidentialitet och specifika aktiviteter som r6r informationen

kunna sparas.

Informationssikerhet dr en integrerad del 1 verksamheten och ska stindigt beaktas. I arbetet
ingar att styrdokument 4r kinda och f6ljs och att alla berérda har tillrdcklig kunskap att
uppritthélla informationssikerheten. Alla informationstillgangar ska klassificeras. Hotbilder
ska analyseras och krishanteringsférmagan fortlépande uppritthallas. Hindelser som kan
leda till negativa konsekvenser ska férebyggas, och var och en ska vara uppmarksam pa och
rapportera hindelser som kan paverka sikerheten f6r kommunens informationstillgangar.

Stadsledningskontoret har tagit fram tva forslag till styrdokument gillande informationssi-
kerhet. Det ena dr en policy som antas av kommunstyrelsen och det andra ett dokument hur
vi gor for att arbete med fragan. Det faststills av stadsdirektéren. Bada dokumenten bifogas
for att det ska framga hur de hinger thop. Kopplat till kommunstyrelsen finns en tjanst pa
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deltid som informationssikerhetssamordnare. Det ingér i samma tjdnst att vara PUL-
ombud.

Ekonomiska konsekvenser

Kostnaderna for att ta fram dokumenten har tagits inom kommunstyrelsens budget, liksom
informationssikerhetsklassning av fyra system. Aven tjinsten som informationssikerhets-
samordnare och PUL-ombud ryms inom kommunstyrelsens budget. Eventuella kostnader
for nimnder och verksamheter for att arbeta med informationssikerhet och vidta atgarder
ligger inom respektive nimnds och verksamhets budget.

Bilagor
Informationssikerhetspolicy
Sa har gar vi i Nacka - informationssikerhet

Mats Bohman Borje Sjolund
Administrativ direktor Informationssiakerhetssamordnare
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