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Sa har arbetar vi med informationssikerhet i Nacka kommun

Dokumentets syfte
Beskriver vad vi gor i Nacka rérande informationssikerhetsarbetet.

Dokumentet giller for
Alla chefer och medarbetare i Nacka kommun

Informationstillgangar avser all information oavsett om den behandlas manuellt eller
automatiserat och oberoende av dess form eller miljon den férekommer i. Arbetet
med informationssikerheten dr en integrerad del i verksamheten.

Utgangspunkter
I arbetet med informationssikerhet ska féljande krav sdkerstills:
¢ Tillginglighet - att informationen ska kunna nyttjas efter behov, i férvintad
utstrickning samt av ritt person med ritt behorighet
* Riktighet - att informationen ir tillforlitlig, korrekt och fullstindig
* Konfidentialitet - att informationen kan atkomstbegrinsas om sa krivs
* Sparbarhet - att specifika aktiviteter som rOr informationen ska kunna sparas

Samtliga anstillda och externa aktorer ska ha kinnedom om Nacka kommuns regel-
verk kring informationssikerhet samt folja dessa. Alla som hanterar informationstill-
gangar har ett ansvar att informationssikerheten uppritthalls. Var och en ska vara
uppmirksam pa och rapportera hindelser som kan paverka sikerheten for véra in-
formationstillgangar.

Samverkan med konsulter, externa leverantérer och entreprendrer ska regleras ge-
nom avtal. Vid behov av dtkomst till informationsresurser bor en riskbedomning
goras fOr att identifiera ytterligare krav pa sikerhet.

Hantering av tillgangar
Samtliga informationstillgangar ska vara identifierade och fértecknade. Av forteck-

ningen ska framga vem som ir informationsigare eller systemigare. Alla verksamhe-
ter och system ar utsatta for risker.

Risk- och sirbarhetsanalysen ska identifiera tinkbara storningar, allvarliga hindelser
samt extraordindra hiandelser. Arbetet syftar till att skapa robusta system samt identi-
fiera och analysera skyddsvirda informationstillgangar. Arbetet ska fokusera pa fére-
byggande insatser och konkreta skyddsatgirder f6r minniskor, egendom och miljé.
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Klassificering av information

Klassificering av information ar en grundliggande aktivitet for att informations-
tillgangar och resurser ges nédvindigt skydd. Det dr informationen som ar skyddsob-
jektet, dvs. det som ska skyddas. Dock kan Gverklassificering medféra onddiga atgir-
der med ytterligare kostnader till f6ljd. Informationen ska klassificeras utifrain den
funktion och betydelse f6r verksamheten som den har och de konsekvenser det med-
f6r om informationen skulle hanteras felaktigt, forsvinna, komma 1 oritta hinder etc.
Vid klassificering av information ska det bedémas i vilken grad forlust av konfidenti-
alitet, riktighet, tillganglighet eller sparbarhet hos information innebar negativ paver-
kan pd egen eller annan verksamhet och dess tillgangar, eller pa enskild individ. Vid
bedémning anvinds en fyrgradig skala.

1. Forsumbar skada

2. Mattlig skada

3. Betydande skada

4. Allvarlig skada

Personalresurser och sakerhet

Alla anstillda, uppdragstagare och utomstiaende anvindare ska fOrsta sitt ansvar. Det
ska sikerstillas att dessa ar limpliga f6r de roller de anses ha, 1 syfte att minska risken
tor stold, bedrageri eller missbruk av resurser. Det ska ocksa sikerstillas att de ar
medvetna om hot och problem som ror informationssidkerhet samt ar rustade for att
folja kommunens regelverk for informationssikerhet nir de utfor sitt normala arbete
och for att minska risken fér manskliga fel. Nir anstallda, uppdragstagare och utom-
stiende anvindare limnar kommunen eller dndrar anstillningsforhallande ska det ske
pa ett ordnat sitt.

Fysisk och miljorelaterad sakerhet

Nivin pa det fysiska skyddet ska sta i proportion till resultatet av informations-
klassificeringen och aterkommande riskanalyser. Utrustning ska skyddas mot forlust,
skada, stold eller skadlig paverkan pa tillgangar och avbrott i kommunens verksam-
het.

Kommunikation och drift

Kommunen ska ha en korrekt och siker drift av I'T-milj6, nitverk och tillhérande
infrastruktur sa att informationens konfidentialitet, riktighet, tillgdnglighet och spar-
barhet uppritthills. Risken for systemfel ska minimeras och systemintegriteten for
programvara och riktighet i information ska sikerstillas genom tydliga férvaltnings-
modeller och adekvata tekniska skydd mot exempelvis skadlig kod. Informationens
och I'T-milj6ns riktighet respektive systemintegritet och tillginglighet ska bevaras
genom vil utvecklade rutiner f6r sakerhetskopiering och aterlasning.

De ska finnas tydliga rutiner som hindrar att information pa flyttbar och avvecklad
media avslojas. Kritiska och sikerhetsrelevanta hindelser ska vara sparbara genom
automatiska loggningsfunktioner som skyddas mot manipulation och obehérig at-
komst.
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Atkomst till system och information ska styras utifrin verksamhetens behov och
sikerhetskrav. Den som har behov av tillgang till viss information for att kunna utfo-
ra sina arbetsuppgifter ska tilldelas atkomstritticheter. All atkomst ska vara behovs-
baserad utifran ansvars- och arbetsomrade. Alla administratérer ska ha individuella
anvindaridentiteter. Anvindare ska hantera sina inloggningsuppgifter pa ett sitt sd att
obehérig atkomst undviks.

Anskaffning, utveckling och underhall av system

Alla system inom kommun ska ha erforderliga skydd sa att informationens konfiden-

tialitet, riktighet, tillginglighet och sparbarhet uppritthalls. Systemen ska utformas sa

att fel, obehorig forandring eller missbruk forhindras genom exempelvis validering av
in- och utdata och andra adekvata kontroller. Risker med publicerade sarbarheter ska

hanteras.

Hantering av informationssidkerhetsincidenter

Incidenter och sikerhetsmissiga svagheter ska, utan dréjsmal, rapporteras och korri-
gerande atgirder vidtas 1 ritt tid.

Kontinuitetsplanering for verksamheten

Kontinuitetsplaner ska upprittas och inforas for att sakerstilla att identifierade vikti-
ga funktioner kan dterstillas inom rimlig tid och att verksamheten har manuella ruti-
ner f6r tiden under ateruppbyggnadsarbetet. Kontinuitetsplanen ska baseras pa ana-
lys av konsekvenserna av storningar, allvarliga hindelser, och extraordinira hindelser
med hinsyn till dess inverkan pa verksamheten.

Efterlevnad

Kommunen ska sikerstilla att 6vertridelser av lagar, forfattningar eller avtalsforplik-
telser, samt andra sikerhetskrav inte sker. Chefer inom kommunen ska se till att alla
sikerhetsrutiner inom deras respektive ansvarsomrade utférs korrekt for att uppna
efterlevnad av kommunens informationssakerhetsregelverk.

Vitala system och vitala delar 1 I'T-milj6, nitverk och tillhérande infrastruktur ska
regelbundet kontrolleras sa att informationens konfidentialitet, riktighet, tillginglighet
och sparbarhet uppritthalls. Extern revision ska utforas pa ett sadant sitt att infor-
mationens konfidentialitet, riktighet, tillgdnglighet och sparbarhet inte paverkas.
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