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Kommunstyrelsens arbetsutskott

Komplettering av informationssakerhetspolicyn med
bestammelser om molntjanster

Forslag till beslut

Kommunstyrelsen kompletterar informationssikerhetspolicyn med féljande bestimmelser
om anvandning av sa kallade molntjanster.

"Lagring av information genom sa kallade molntidnster far anvindas under foljande forutsatiningar.

1. En dokumenterad laglighetsbedimning utifran personuppgifislagen dr genomford och anvindningen
av molntjdansten bedims ske i enlighet med personuppgifisiagen.

2. En risk- och sarbarhetsanalys dr genomford och analysen pavisar inga risker som motiverar att
verksambeten bor avstd fran anvindande av molntiinsten.

3. Enbetschef inom myndighets- och huvndmannaorganisationen/ verksambetschef/ rektor ansvarar for
att laglighetsbedomningen och risk- och sarbarbetsanalys bar genomforts innan molntjansten
bestdlls och tas i bruk.”

Sammanfattning

Molntjanster mojliggor tillgang till modern teknik f6r kommunikation, ordbehandling,
lagring och dtkomst av arbetsmaterial pa ett kostnadseffektivt sitt. I dagslaget ar det
kommunens centrala administration och kommunens forskolor/skolor som ar aktuella for
anvindning av molntjanster. For den centrala administrationens del innebir det bland
annat att e-post, digitala samarbetsytor (Lync) och lagring kommer hanteras genom
molntjinst. Forskolor/skolor kommer genom tillging till molntjinsten fi méjlighet till
lagring samt skapande av dokument, bilder, film och annat pedagogiskt arbetsmaterial.

Innan en molntjinst borjar anvandas maste den personuppgiftsansvarige bedéma om
behandlingen sker i enlighet med personuppgiftslagen. Bedémningen ska omfatta en
laglighetsbedomning samt en risk- och sarbarhetsanalys. For att sikerstilla en enhetlig
hantering vid anvindning av molntjanster behover dirfér kommunens
informationssikerhetspolicy kompletteras med bestimmelser inom omradet.
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Arendet

Molntjanster ér ett samlingsbegrepp for tjanster som produceras och levereras pa ett
standardiserat sitt 6ver Internet och som innebar att man delar resurser med andra
anvindare. Molntjanster mojliggor tillgang till modern teknik f6r kommunikation,
ordbehandling, lagring och atkomst av arbetsmaterial pa ett kostnadseffektivt sitt. I och
med anvindande av molntjanster limnar kommunen 6ver kontrollen av innehallet i tjansten
till molntjianstleverantoren.

Olika molntjanster ar anpassade efter olika behov. I dagsliget ar det kommunens centrala
administration och kommunens forskolor/skolor som ir aktuella f6r anvindning av
molntjanster genom Microsoft Office 365 respektive Google Apps For Education. For den
centrala administrationens del innebir det bland annat att e-post, digitala samarbetsytor
(Lync) och lagring kommer hanteras genom molntjanst. Férskolor/skolor kommer genom
tillgang till molntjansten fa mojlighet till lagring samt skapande av dokument, bilder, film
och annat pedagogiskt arbetsmaterial. E-post och kalenderfunktionen i molntjinsten
kommer att anvindas av ldrare och elev. Lirare ges mojlighet att anvinda molntjansten for
att bygea hemsidor och interna skolinformationssidor. Dokument kan delas mellan elever
och lirare men dven med externa anvindare som till exempel vardnadshavare. All form av
myndighetsutévning, hantering av uppgifter belagda med sekretess enligt offentlighets- och
sekretesslagen (2009:400), kinsliga personuppgifter enligt personuppgiftslagen (1998:204)
och mer integritetskinslig information kommer ske 1 sirskilda verksamhetssystem som inte
hanteras som molntjinst.

Personuppgiftslagens krav pa molntjanster

Genom att anvinda en molntjinst kommer anvindarnas personuppgifter behandlas av
molntjinstleverantéren. Innan en molntjanst borjar anvindas maste darfér den
personuppgiftsansvarige bedoma om behandlingen sker i enlighet med personuppgiftslagen.
Bedémningen ska omfatta en laglighetsbedémning samt en risk- och sirbarhetsanalys.'
Datainspektionens tillsynsbeslut avseende andra myndigheters anvindning av molntjinster
utgdr dven vigledning fér en korrekt bedémning i drendet”.

Moltjanster inom kommunstyrelsens ansvarsomrade
Infér anvindande av molntjinster inom kommunstyrelsens ansvarsomraden har
laglighetsbedomning gjorts f6r respektive molntjanst. I laglighetsbedémningen ingar bland

1 Anvind molntjinster pé ritt sitt”, Sveriges Kommuner och Landsting, 2013-02-13.
”Vigledning om molntjinster i skolan”, Sveriges Kommuner och Landsting, 2013-11.

2 Datainspektionens tillsynsirenden i Salems kommun (263-2011, 1351-2012), Sollentuna kommun (890-
2012), Ale kommun (1475-2013) och Malmé stad (358-2014).



3(4)

annat att préva andamalet med att hantera personuppgifterna, om det utgor en tillaten
behandling, hur information till de registrerade sker samt granskning av
personuppgiftsbitridesavtal. Tillsammans med laglighetsbedomningarna har sirskilda risk-
och sarbarhetsanalyser genomférts f6r de olika molntjansterna. Syftet med analyserna ar att
bedéma om det ar maoijligt att anlita molntjanstleverantéren for behandling. Risk- och
sarbarhetsanalyserna har skett i enlighet med regler f6r hur kommunens
informationssikerhetsarbete ska ske”.

Utover laglighetsbedémning och risk- och sarbarhetsanalys f6r molntjanst inom férskola
och skola kommer personal inom Vilfird skola fa sirskilda instruktioner f6r hur
behandlingen av personuppgifter ska ske. Pa sd sitt siakerstills att inga uppgifter som
omfattas av sekretess eller anses vara kinsliga personuppgifter hanteras i molntjansten.
Utifran genomforda laglighetsbedémningar respektive risk- och sarbarhetsanalyser bedéms
molntjdnsterna kunna anvindas inom aktuella verksamheter.

Komplettering av informationssakerhetspolicy

Av den informationssikerhetspolicy som kommunstyrelsen antog 2013* framgar vad som
ingar i kommunens informationssikerhet avseende informations tillginglighet, riktighet,
konfidentialitet samt sparbarhet. For att sikerstilla en enhetlig hantering vid anvandning av
molntjinster féreslas att kommunens informationssikerhetspolicy kompletteras enligt
foljande:

Lagring av information genom sa kallade molntjanster far anvindas under f6ljande
forutsittningar.

1. En dokumenterad laglighetsbedémning utifran personuppgiftslagen dr genomférd
och anvindningen av molntjinsten bedoms ske i enlighet med personuppgiftslagen.

2. En risk- och sarbarhetsanalys dr genomférd och analysen pavisar inga risker som
motiverar att verksamheten bor avsta fran anvindande av molntjansten.

3. Enhetschef inom myndighets- och
huvudmannaorganisationen/verksamhetschef/rektor ansvarar for att
laglighetsbedémningen och risk- och sarbarhetsanalys har genomférts innan
molntjansten bestills och tas i bruk.

Ekonomiska konsekvenser

Genom att anvinda molntjinster kan kommunens centrala administration och den
kommunala produktionen inom férskola och skola, Vilfird skola, géra ekonomiska
besparingar framforallt avseende kostnader f6r bland annat e-post, digitala samarbetsytor
och lagringsutrymme. Tjansterna kommer att stegvis 6verflyttas till molntjanster enligt

3783 hir arbetar vi med informationssikerhet i Nacka kommun”, KFKS 2013/754-001
+”Informationssikerhetspolicy”, KFKS 2013/754-001.
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sarskild bestimd ordning. Det medfor att de ekonomiska vinsterna med att anvinda

molntjinsterna kommer mirkas i den takt som 6verflyttningen kommer att ske.

Nedan foljer exempel pa kostnader fére och efter inférande av molntjanster:

Tjanster

(total arskostnad i

kommunen)

E-post

Lync
Personlig lagring

Samarbetsytor och
gemensam lagring

Bilaga

Informationssikerhetspolicy

Ann Chatrlotte Nordstrom

IT-strateg
IT-enheten

Via sourcingleverant6r
(nuvarande 16sning)

2 500 000 kronor

450 000 kronor
2 000 000 kronor

2 000 000 kronor

Via molntjianst

276 000 kronor (om bade
forskola/skola samt
administrationen anvander
molntjinsterna)

0 kronor

0 kronor inom
forskola/skola

Lag, differentierade kostnad,
efter anvindningsgrad f6r
ovriga

0 kronot inom
forskola/skola

Lag, differentierade kostnad,
efter anvindningsgrad for
ovriga

Anneli Sagnerius
Kommunjurist
Juridik- och kanslienheten
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