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| Inledning

1.1 Om dokumentet

Det hiar dokumentet beskriver kravbilden f6r Nacka kommuns framtida
webblosning for extern och intern kommunikation. Kravbilden har medvetet
hallits pa en Overgripande niva och ska tillsammans med forstudien (S ska vi
kommunicera i digitala kanaler, bifogas), ligga till grund f6r det 16sningsforslag
som de utvalda leverantérerna ska forfina under den konkurrenspriglade
dialogen. Kraven kommer sedan att géras mer detaljerade 1 koncept- och
utvecklingsfasen tillsammans med den leverantor som vinner upphandlingen.
Avsikten dr att bedriva utvecklingen agilt 1 ett antal sprintar dar varje sprint
innehiéller en mer detaljerad kravspecifikation.

Nacka kommun avser att utveckla en webblosning dir bryggan mellan extern och
intern kommunikation dr betydligt mindre dn idag. Delar av den digitala
arbetsplatsen ska vara atkomlig utifrin och det ska vara enkelt att ta sig mellan
digital arbetsplats och Nacka.se. Det ska vara somlost mellan de tva delarna rent
grafiskt aven om de kan besta av olika tekniska komponenter.

De tekniska kraven giller for hela webblosningen.

2 Mal, vardeord och malgrupper

Nacka kommuns vision dr Oppenhet och mingfald. Tillsammans med var
grundligegande virdering: Fortroende och respekt for ménniskors kunskap och egen
formdga — samt for deras vifja att ta ansvar genomsyrar detta allting som vi gor och alla
beslut som fattas.

Nacka kommuns nya webblosning ska tydligt spegla var vision och virdering.

2.1 Mal

Mialet 4r att Nacka kommun ska ha en framtidssikrad, flexibel, tillginglig och
snabb webblosning som priglas av 6ppenhet, enkelhet och dialogméijligheter
och som stirker bilden av att Nacka ir en attraktiv plats att leva, vistas och verka

pa.

Nacka.se ska:
e vara den naturliga ingangen till att hitta relevant information om Nacka
kommun och vara e-tjanster
e forenkla insyn i kommunens beslut, verksamhet och resultat
e utgora basen for viktig information och marknadsfoéring
e frigora tid internt i Nacka kommun genom att besokaren ska hitta
information och kunna utféra uppgifter sjilv
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Digitala arbetsplatsen ska gora det enklare f6r anvindaren att utfora sitt arbete

tillsammans med andra.

2.2 Vardeord

Resultaten av den forstudie som genomforts ger en bild av de
utvecklingsomraden som behéver prioriteras f6r att méta de behov som
Kommunens intressenter har. De virdeord vi vill fokusera pa vid utvecklingen av
den nya webblosningen ar:

Enkelt

Latt att hitta
Relevant
Socialt
Tillgangligt
Flexibelt
Oppet

Vad dessa virdeord betyder f6r Nacka kommun i detta sammanhang beskrivs i
forstudien Hur ska vi kommunicera i digitala kanaler? (bifogas).

23 Malgrupp

Foljande malgrupper ar prioriterade f6r Nacka.se:
e Medborgare, anordnare, medarbetare och fortroendevalda.
e FDoretag, foreningar och media.
e Andra kommuner, organisationer och 6vrig omvirld.

Med anordnare avses externa utférare av kommunalt finansierade tjinster,
exempelvis hemtjianst, barnomsorg, ledsagare.

Den huvudsakliga mélgruppen for Digitala arbetsplatsen dr Nacka kommuns
anstillda (cirka 4500) men dven externa aktorer ska ha mojlighet att interagera i
vissa delar av den digitala arbetsplatsen.

Inom gruppen anstillda finns flera typer av anvindare med olika tekniska
forutsittningar.

e De som inte har tillging till en dator eller smartphone under arbetsdagen
(t.ex. boendestédjare och personliga assistenter).

e De som har tillgang till en dator pa arbetsplatsen men som inte har den
som sitt frimsta arbetsverktyg. Dessa personer har oftast inte en egen
smartphone. (t.ex. personal inom skola och férskola, omsorg och teknisk
produktion).
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¢ De som arbetar administrativt och har datorn som frimsta arbetsverktyg,
de allra flesta i denna grupp arbetar i Nacka stadshus. Har egen

smartphone
3 Kravbild - gemensamma krav for
webblosningen
3.1 Behorigheter

Det ska vara moijligt att sitta behorigheter pa olika nivder och pa olika delar av
webbplatsen.

Alla anstillda bor ha lisbehorighet 1 systemet.

Beskriv/ redogor for hur behirighetshanteringen i systemet ar uppbyged och fungerar.

3.2 Bevakning/prenumeration

Det ska vara moijligt att som besokare pa webbplatsen stilla in bevakningar eller
prenumerationer av nyheter fran en viss del av webbplatsen samt vilja
meddelandeform.

Beskriv/ redogor for vilka mdijligheter som finns i systemet nar det galler
prenumerationer/ bevakningar.

3.3 Bildhantering

Det ska vara maoijligt att ladda upp, beskira och dndra storleken pa bilder i
systemet. Bilder bor skalas ner och webboptimeras automatiskt nir de laddas in.
Metataggning ska finnas. Det bor vara maoijligt att samla bilder i bibliotek pa olika
nivaer.

Beskriv/ redogor for hur bildhantering fungerar for redaktiren.

Det bor vara mojligt att skapa bildspel inne i systemet.

3.4 Bloggar

Det bor vara mojligt att sitta upp en blogg inom systemet. Bloggarna bor f6lja
etablerade principer, det bor exempelvis vara mojligt att bjuda in medforfattare.
Beskriv/ redogir for mdajligheten att sitta upp en blogg inom systemet och vilken funktionalitet

som ar knuten tll den.

3.5 Badda in filer, floden och information

Det ska vara moijligt att bidda in olika filtyper (bilder, film, kartformat). Det ska
vara mojligt att badda in sociala fléden t.ex. fran Twitter-, Facebook- och bloggar.
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Det ska vara moijligt att bidda in information som himtas fran andra killor. Idag
har Kommunen en Iframelosning for att visa upp innehall fran ett flertal system.
Beskriv/ redogir hur for inbiaddningsfunktionaliteten i systemet fungerar.

3.6 Dokumentation

Det ska finnas en heltdckande teknisk dokumentation for 16sningen samt en
handbok for redaktorer.
Beskriv/ redogor for vilken typ av dokumentation som kommer tas fram for losningen.

3.7 Dokumenthantering

Det ska vara enkelt och intuitivt att hantera dokument i systemet. Metataggning
och versionshantering ska vara finnas

Beskriv/ redogor for hur dokumenthanteringen fungerar for redaktiren.

3.8 Formular och enkaiter

Anviandaren bor ha moijlighet att skapa enkla anmalningsformulir och enkater
inom system.
Beskriv/ redogor for bur formuldr och enkdter kan skapas och hanteras i systemet.

3.9 Kalendarium

Det bor finnas mojlighet att skapa kalendrar pa olika delar av webbplatsen.
Beskriv/ redogor fir hur kalendarinm fkan skapas i systemet och vilken funktionalitet som finns
knutet till det.

Det bor vara mojligt att himta in floden fran andra kalenderfunktioner i
kalendariet.

Beskriv/ redogor for mdijligheterna att bidda in floden frin kalendarium utanfor systemet i ett
kalendarinm skapat i systemet.

3.10 Kortadresser

Det ska vara moijligt att skapa kortadresser, redirecter, inom systemet.
Beskriv/ redogir fir hur det gir till att skapa redirecter inom systemet.

3.11 Metadata

Det ska finnas stod for att tagga upp exempelvis sidor, bilder och dokument. For
webbsidor bor ett forslag genereras automatiskt enligt etablerade standarder.
Beskriv/ redogor for hur metadata hanteras i systemet.
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3.12 Navigation

Det ska vara enkelt att som besokare navigera pa webbplatsen. Struktur och
navigationslosningar ska bygga pa etablerade principer och standard.
Beskriv vilka maijligheter det finns for att bygga synliga strukturer inom systemet.

3.13 Nyhetsbrev

Det bor vara méjligt att vilja ut ett antal nyheter och samla dessa i ett nyhetsbrev
direkt ifran verktyget.

Beskriv/ redogor for mijligheten att skapa nyhetsbrev inom systemet och vilken funktionalitet
som dr knutet till det.

3.14 Omdirigering

Det bor vara mojligt att peka ut innehall och visa upp det pa olika platser.
Beskriv/ redogir for vilka majligheter det finns i systemet for att undvika dubbelpublicering.

3.15 Puffar

Det ska pa ett flexibelt och enkelt sitt ga att ligga upp puffar for att synliggdra
visst innehall. Puffarna kan exempelvis innehalla text, bild, film, linkar,
dokumentlistor, externa och interna nyhetsfléden, fléden fran sociala medier osv.
Beskriv/ redogor for hur puffar hanteras och vilken funktionalitet som dr kopplade till dem.

3.16 Redaktionell anvandbarhet

Redaktionell anvindbarhet ar hogt prioriterat 1 det hir projektet. Det ska vara
mojligt att géra enkla publiceringar, att publicera en kort nyhet ska kriva fa
handgrepp och kunna fungera aven for sillan-anvindare.

Beskriv/ redogor for hur det redaktionella granssnittet dar uppbyggt och vilka steg som krivs for
att kunna publicera exempelvis en enkel nybet.

Malbilden ér att en redaktor kan redigera innehall pa webbsida eller dokument
fran alla typer av enheter och plattformar. Lésningen bor dirfor stodja redigering
och dokumenthantering via webbgranssnitt utan att klientprogramvara finns
installerad pa enheten.

Beskriv/ redogor for hur systemet stidjer redigering via webbgranssnitt utan klientprogramvara.

Redaktionella termer ska vara pa svenska.
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3.17 Redaktionellt stod for kvalitetssakring av
innehall

Det bor finnas redaktionellt stod for exempelvis sok och ersitt och
linkkorrigering.
Beskriv/ redogor for vilket redaktionellt stid som finns i systemet.

3.18 Sidmallar

Systemet ska kunna hantera olika typer av sidmallar med skiftande funktionalitet
sasom exempelvis nyhetssidor, artikelsidor, a-6-sidor, fragor- och-svar-sidor etc.
Beskriv/ redogor for hur sidmallar hanteras i systemet och vilken funktionalitet och flexibilitet
som finns kopplat till det.

3.19 Spegling och ateranvandbart innehall

Det ska vara maijligt att ateranvinda innehall och undvika dubbelpublicering
genom att spegla sidor/webbplatser pi olika platser i strukturen.

Det ska vara moijligt att skapa innehall som anvinds pa olika platser, exempelvis
kontaktuppgifter.

Beskriv/ redogor for funktionalitet i systemet som kan anvindas for att undvika
dubbelpubliceringar.

3.20 Statistik

Det ska vara maijligt att f6lja upp anvindningen av webbplatsen.
Beskriv/ redogor for mijligheterna att fi ut statistik och folja upp anvindningen av systemet.

3.21 Sok och filtrera

Sokfunktionen ska vara flexibel och gora det enkelt f6r besokarna att fa relevanta
traffar efter valda kriterier.

Sokfunktionen bor vara uppbyged efter etablerade principer, ge s6kordsforslag
(autocomplete) och det bor vara maojligt att kunna vilja omfattning pa sokscoopet
och filtrera resultatet. Forslag till alternativ bor presenteras vid utebliven traff.

Det bor vara mojligt att redaktionellt dolja sidor fran s6kmotorer dvs. se till att de

inte dr sOkbara for externa s6kmotorer.
Beskriv/ redogor for vilka mijligheter som sikfunktionen ger besokaren.
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3.22 Utskriftsfunktion

Det ska vara mojligt att skriva ut sidor inom systemet pa ett logiskt sitt. Alla sidor
bor innehalla utskriftsanpassad logotyp tillsammans med huvudinnehallet pa
sidan i lisvinligt typsnitt. Ovrig information som t.ex. menyer och hogerkolumn
ska inte skrivas ut.

Beskriv/redogor for hur utskriftsfunktionen i systemet fungerar.

4 Tekniska krav

Beaktat teknikkomponenterna 1 det 16sningsforslag ni som anbudsgivare limnar
SKA ni besvara nedanstiaende fragor, krav och behov. Betrakta hela detta
dokument som ett "redogérkrav". Utvirderingen kommer att géras mot hur vil
er tekniska 16sning och er organisation svarar mot samtliga fragestillningar

4.1 Informationsklassificering
4.1.1 Tillganglighet

Sa vil prestanda och upptid for besékaren som enkelhet och smidighet f6r
redaktoren dr avgorande krav f6r Nackas webb. Hur sikerstiller ni att er 16sning
motsvarar dessa krav?

4.1.2 Konfidentialitet

Nackas webb kommer att innehalla bade information som ér offentlig och
information som kan besta av personuppgifter och kriver sekretess. Hur
siakerstaller ni att er I6sning kan hantera detta?

4.1.3 Riktighet

Nackas varumirke och invanarnas fértroende dr beroende av att informationen
pa webbplatsen dr korrekt. Hur sdkerstéller ni att er 16sning skyddar mot
mojligheter att forvanska?

4.2 Normativa krav
4.2.1 Forfattningsreglering

Kan ni géra en riskbedomning gillande om er 16sning inte lever upp till de lagar
och férordningar som omgirdar en kommunal webbplats? Hur hanterar ni dessa
risker?

4.2.2 16 principer for samverkan

Kommunen ingar 1 regional samverkan (KSL). Finns det risk att de 16
principerna f6r samverkan inte uppfylls av er 16sning? Hur tanker ni i sa fall
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hantera dessa risket?

4.2.3 Webbriktlinjer fran E-delegationen

Finns det risk att er 16sning inte lever upp till de av E-delegationen framtagna
riktlinjerna for webb? Hur avser ni i sa fall hantera dessa risker?

4.3 Mognad

4.3.1 Informationssakerhet

Hur bedriver ni informationssikerhetsarbete i er organisation? Hur kommer ni att
stodja kommunens informationssikerhetsarbete fran er 16snings och ett tekniskt
perspektiv?

4.3.2 Underleverantorer

P34 vilket satt sakerstalls att eventuella undetleverantorer bedriver
informationssikerhetsarbetet pa ett likartat satt som leverantoren?

4.3.3 IT-sdakerhet

Hur tillimpas resultatet av informationsklassificering och dterkommande
riskanalyser?

4.4 Tillganglighet
4.4.1 Laddningshastighet

Hur definierar ni laddningshastighet? Hur kan Nacka kommun mita
laddningshastigheten och vad ér den foérvintade laddningshastigheten (snitt)?

4.4.2 Skalbarhet

Hur miter ni antal besék och vad menar ni med innehall? Hur kan webbplatsen
skala i takt med 6kat antal bes6kare och 6kat innehall?

443 Separation

Hur kan webbplatsens olika delar isoleras fOr att inte hela webbplatsen ska
paverkas vid enskilda belastningstoppar?

4.4.4 Upptid

Hur definierar ni upptid? Hur kan Nacka kommun mita upptid och vad ir den
torvintade upptiden 6ver en period?
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4.4.5 Enhetsoberoende

Hur garanterar ni 6ver tid att alla former av enheter bereds tillgang till hela
webbplatsen?

4.4.6 Plattformsoberoende

Hur garanterar ni 6ver tid att alla former av operativsystem och webblisare
bereds tillgang till hela webbplatsen?

4.4.7 Atkomst

Hur garanteras dtkomst fran Internet (inkl IPv6) dven vid extra ordindra
hindelser?

4.4.8 Skyddsatgirder

Vilka tekniska och organisatoriska skyddsatgirder, utdver ovan, kan webbplatsen
erbjudas med avseende pi tillginglighet?

4.4.9 Sarbarheter

Hur uppticks och atgirdas sarbarheter som hotar tillgingligheten?

4.5 Konfidentialitet
4.5.1 Autentisering

Hur garanteras att endast autentiserade anvindare far tillgang till viss information
pa webbplatsen?

4.5.2 Auktorisation

Hur garanteras att endast auktoriserade anvindare far tillgang till viss information
pa webbplatsen?

4.5.3 Behorighetsstyrning

Nacka kommun har ett AD. Hur avser ni hantera behorighetsstyrning av
webbplatsen?

4.5.4 Skyddsatgirder

Vilka tekniska och organisatoriska skyddsatgirder, utdver ovan, kan webbplatsen
erbjudas med avseende pa konfidentialitet?

4.5.5 Sarbarheter

Hur uppticks och adtgirdas sarbarheter som hotar konfidentialiteten?
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4.6 Riktighet
4.6.1 Autentisering

Hur garanteras att endast autentiserade anvindare kan redigera viss information
pa webbplatsen?

4.6.2 Auktorisation

Hur garanteras att endast auktoriserade anvindare kan redigera viss information
pa webbplatsen?

4.6.3 Angra

Hur gar det att angra dndringar som gors pa webbplatsen?

4.6.4 Skyddsatgirder

Vilka tekniska och organisatoriska skyddsatgirder, utover ovan, kan webbplatsen
erbjudas med avseende pa riktighet?

4.6.5 Sarbarheter

Hur uppticks och atgirdas sarbarheter som hotar riktigheten?

4.7 Sparbarhet
4.7.1 Besokare

Vilken sparbarhet finns avseende besokare? Vad kan inte sparas?

4.7.2 Redaktorer

Vilken sparbarhet finns avseende redaktorer? Vad kan inte spéras?

4.7.3 Systemadministratorer

Vilken sparbarhet finns avseende systemadministratorer (inkl leverantorens)? Vad
kan inte sparas?

4.7.4 Riktighet
Hur sker loggning? Hur sparas loggar? Hur ir loggar skyddade mot forindring?

4.7.5 Tid

Vilken killa anvinds for tid? Hur édr den sparbar?
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4.7.6 Skyddsatgirder

Vilka tekniska och organisatoriska skyddsatgarder, utdver ovan, kan webbplatsen
erbjudas med avseende pa sparbarhet?

4.7.7 Sarbarheter

Hur uppticks och atgirdas sarbarheter som hotar sparbarheten?

4.8 Ovrigt
4.8.1 Beroenden

Vilka tekniska och organisatoriska (ex rutiner, processer) beroenden har
webbplatsen?

4.8.2 Plattform

Hur definierar ni webbplatsens plattform? Vad bestar den av f6r komponenter?
Vilka ir leverantérerna?

4.8.3 Integrationer

Vilka moijligheter finns att integrera webbplatsen med andra kallor och vilka
grinsytor erbjuder webbplatsen?

4.8.4 Fortlevnad

Hur avser ni som leverantor sikerstilla att webbplatsen och dess tekniska
plattform kan underhallas och flexibelt f6lja med teknikens utveckling 6ver tid?

4.8.5 Kostnader

Vilka delar 1 kravstillningen och den tekniska 16sning som kravs for att f6lja
kraven ovan dr sirskilt kostnadsdrivande?

4.8.6 Kompetens

Hur arbetar ni som leverantOr for att sidkerstalla att Nacka har tillgang till ritt
kompetenser i er organisation under hela avtalstiden?
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5 Kravbild - specifika krav for Nacka.se

5.1 Bryta arv

Det bor vara mojligt att hantera vissa delar av webbplatsen (en sektion, en
underwebbplats etc.) genom att bryta arv.
Beskriv/ redogor for flexibiliteten i systemet nar det giller att bryta arv.

5.2 Sociala funktioner

Det ska finnas méjlighet att lagga till sociala funktioner si som t.ex. gilla,
kommentera, dela, tipsa andra om innehall.
Beskriv/ redogor for vilka sociala funktioner som finns i systemet.

Det bor vara mojligt att sitta upp chatt och andra former av diskussionsforum.
Innehallet i chatt och forum bér kunna dokumenteras och sparas.

Beskriv vilka chatt- och diskussionsforum som finns i systemet och hur dessa kan
aktiveras/ avaktiveras.

5.3 Underwebbplatser - for skolor, kampanjer etc.

Det ska vara maijligt att skapa underwebbplatser f6r exempelvis skolor,
kampanjer och specifika verksamheter. Underwebbplatserna bor innehalla samma
funktionalitet som Nacka.se.

Beskriv/ redogir for de mdjligheter och den flexibilitet som finns nér det galler skapande av
underwebbplatser.

5.4 Oversittning

Det bor finnas en funktion for 6versittning som kan slas pa.
Beskriv/ redogor for hur en dversdttningsfunktionalitet dr uppbyged och fungerar.

Finns ingen sadan funktionalitet i verktyget ska det vara maojligt att koppla pa
existerande 16sningar, exempelvis Google Translate.
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6 Kravbild - specifika krav for Digital
arbetsplats

6.1 Chatt och internmeddelanden

Chatt och internmeddelanden bor kunna integreras i systemet.

Idag anvinder Kommunen Lync och minst motsvarande funktionalitet som finns
dir gillande chatt och internmeddelanden bor finnas.
Beskriv/ redogir for vilket stid systemet bar for chatt och internmeddelanden.

6.2 Gruppsidor

Det ska finnas mojlighet att skapa sidor riktade till enskilda grupper (t.ex.
projektgrupper, enheter) dir gruppdeltagarna ser sociala uppdateringar, filer och
dokument, bilder och kontaktinformation som rér den egna gruppen. Alla
anvindare ska kunna skapa en gruppsida. Det ska vara mojligt att bjuda in aktérer
utanfér Nacka kommuns nitverk.

Beskriv/ redogor for vilka majligheter som finns nar det galler att rikta information till olika
mdlgrupper: Beskriv/ redogir ocksa for mdjligheter att bjuda in externa parter att delta.

6.3 Foljsystem

Anvindaren ska kunna vilja att f6lja det som intresserar hen; personers
statusrader, uppdateringar i grupper, bloggar etc.

Nyheter, statusrader och annat som anviandaren foljer ska visas pa ett
overskadligt och samlat sitt.

Beskriv/ redogor for vilka mdijligheter det finns i systemet for att prenumerera/ bevakal/ folja
olika personer och grupper.

Beskriv hur fliden/ resultatet av foljsystem presenteras.

6.4 Notissystem

Anvindaren ska i realtid kunna se — genom en tydlig markering - nir ndgot hint
kring ett innehdll som hen har en relation till, t.ex. om nagon har kommenterat en
nyhet som hen forfattat.

Beskriv/ redogir for hur systemets aviseringsfunfktionalitet/ notissystem ar uppsatt och fungerar.

6.5 Personkatalog

Det ska finnas en personkatalog som ér kopplad till ActiveDirectory. Anvindaren
ska enkelt kunna hitta ritt person utifrin namn, organisationstillhérighet,
kompetens osv. Via personkatalogen kan hen komma vidare till respektive
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medarbetares personliga profilsida (se 4.17)
Beskriv/ redogor for personkatalogen dr uppbyged och fungerar.

6.6 Personlig profilsida

Varje anvindare ska ha en personlig profilsida. Vissa av uppgifterna kommer fran
kommunens AD eller andra system. Andra uppgifter har den anstillde sjilv lagt
till. En tredje typ genereras av grupptillhérigheter.

Beskriv/ redogor for hur information och floden kan hamtas frin olika platser i och utanfor
systemet och presenteras.

6.7 Personlig startsida

Innehallet pa digitala arbetsplatsen ska vara relevant for den enskilde anvindaren.
Det som individen ser pa sin personliga startsida ar delvis styrt utifran
organisatorisk tillhorighet och roll. Annat innehall kan anvindaren sjalv vilja att
folja/linka upp.

Beskriv/ redogor for hur en personlig startsidan kan se ut, var information hamtas ifrdin och hur
den kan presenteras.

6.8 Sociala funktioner

Det ska finnas mojlighet att lagga till sociala funktioner sa som t.ex.
statusuppdateringar, gilla, kommentera, dela och tipsa andra om innehall.
Beskriv/ redogir for vilka sociala funktioner som finns i systenet.
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