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Sammanfattning

Lagen (2006:544) om kommuner och landstings dtgirder infor och vid extraordi-
nira hindelser i fredstid och h6jd beredskap anger att kommunen ska analysera
vilka extraordinira hindelser som kan intraffa i kommunen samt hur dessa hin-
delser kan paverka den egna verksamheten och det geografiska omradet. Resulta-
tet ska virderas och sammanstillas i en risk- och sirbarhetsanalys.

Den samlade bedémningen av Nacka kommuns krisberedskap ér att den dr god
med vissa brister. Styrkorna i kommunens formaga bygger pa ett delegerat ansvar
till lagsta effektiva nivan och en flexibel och handlingskraftig organisation med
stort ansvarstagande, oavsett om verksamheten drivs i kommunal eller privat regi.
Den centrala krisledningen har f6rmaga att anta flera olika funktioner och roller,
aven om det ligger utanfér det normala ansvarsomradet.

Nigra exempel pa utvecklingsomraden ér att samhaillsviktiga verksamheter beho-
ver anpassas for att hantera klimatrelaterade risker saisom stora snéfall och kraf-
tiga skyfall. Den kraftiga tillvixten i regionen och 1 kommunen staller krav pa att
samhillsviktiga verksamheter sisom exempelvis el- och vattenforsorjning byggs
ut. Ett tredje omrade ar behovet av samverkan och samordning vid allvarliga han-
delser och kriser. Den stora miangden anordnare inom kommunen medfor stora
behov av en fungerande samordning.
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| Bakgrund

Syftet med en risk- och sarbarhetsanalys édr att minska sarbarheten, stirka krisbe-
redskapen samt beskriva en riskbild f6r hela kommunens geografiska omrade.
Malet ar att skapa en uthallig och robust kommunal verksamhet som kan std
emot storningar, kriser och extraordinira hindelser.

Enligt gillande lagstiftning ska kommunen senast den 31 oktober, under det
torsta kalenderaret efter ordinarie val till kommunfullmiktige, redovisa en 6ver-
gripande risk- och sarbarhetsanalys till lansstyrelsen. En uppfoljning ska limnas in
arligen, senast den 15 februari aret efter vart och ett av mandatperiodens fyra ar
med bérjan 2016.

Denna risk- och sarbarhetsanalys dr upprittad 1 enlighet med den foreskrift som
Myndigheten f6r samhillsskydd och beredskap (MSB) har faststillt. I foreskriften
finns ett antal begrepp som behéver forklaras.

Sambdllsviktig verksambet En samhillsviktig verksamhet uppfyller minst ett av
toljande villkor:

- Bortfall av eller svar stérning i verksamheten kan,
ensamt eller tillsammans med hindelser i andra
verksambheter, pa kort tid leda till att en allvarlig
kris intraffar i samhallet.

- Verksamheten ar nédvandig eller visentlig for att
en redan intriaffad kris i samhallet ska kunna han-
teras for att minimera skadeverkningarna.

Kritiska beroenden Beroenden som dr avgorande for att samhallsviktiga
verksamheter ska fungera. Beroendena karaktiriseras
av att ett bortfall eller en storning i beroendet relativt
omgaende leder till funktionsnedsittningar, som kan
fa till f6ljd att en extraordinar hindelse intraffar.

2 Beskrivning av kommunen och dess geo-
grafiska omrade

Nacka kommun ar en kommun i stark tillvixt. De senaste femton aren har be-
folkningsantalet 6kat med drygt 22 000 invanare och Nacka uppgar idag till drygt
96 000 invianare. De kommande femton dren kommer tillvixttakten att f6rdubb-
las och dr 2030 forvintas befolkningsantalet uppga till cirka 140 000 invanare.
Den kraftiga tillvixttakten innebdr stora utmaningar pa bade Nacka kommun

som organisation och geografiskt omrade.
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Kommunen ir till stor del omgiven av vatten med huvudleden till Stockholm 1
norr. I vister har bebyggelsen integrerats med Hammarby sjostad, en del av
Stockholm stad. I séder domineras omridet av skogs- och rekreationsomraden.
Den 6stra delen av kommunen ar en del av Virmdolandet och har ett stort bero-
ende av vig 222 och Skurubron.

Vig 222 och Skurubron idr hart belastad aret runt. Pendeltrafiken till och fran
Nacka och Virmdoé kommun ar omfattande. Sommartid fyrdubblar Virmdo sin
befolkning vilket medfér att trafikstrommen pa vag 222 och Skurubron ir kon-
stant h6g. En ny bro parallellt med den befintliga beriknas vara klar 2021. Kol-
lektivtrafiken dr vil utvecklad och utbyggnaden av tunnelbanan till de centrala de-
larna av Nacka pagar och beriknas vara klar ar 2025.

Nacka kommun har ett vil utvecklat kundvalssystem for vilfirdstjinster. Inom
framforallt skola och omsorg finns ett stort utbud av stora och sma privata utfo-
rare av kommunala tjanster. Vignitet 1 Nacka kommun har ett flertal huvudmain;
Trafikverket, kommunen och ett antal enskilda vigféreningar. Det skapar utma-
ningar i samordning och samverkan vid allvarliga hindelser och kriser.

3 Beskrivning av arbetsprocess och metod

Denna risk- och sirbarhetsanalys bygger pa de risk och sarbarhetsanalyser som
nimndernas tagit fram. Namnderna har bedrivit arbetet 1 m6tesform, workshops
och genom olika scenario6vningar. Namndernas analyser har sammanstillts till en
overgripande analys for hela kommunen.

Exempel pd genomfdrda scenario6vningar:
- Stort antal manniskor insjuknar pd en konferensanlidggning pa grund av
livsmedelssmitta
- Omfattande skolbrand
- Skolskjutning
- Kraftigt snéovader
- Bombhot mot Nacka stadshus
- Brand 1 receptionen i Nacka stadshus
- Virusangrepp och belastningsattacker pa kommunens I'T-system

4 Identifierad samhallsviktig verksamhet
med kritiska beroenden inom kommu-
nens geografiska omrade

Inom kommunen finns ett antal samhallsviktiga verksamheter. Manga dr kommu-

nen huvudman for, andra har annan huvudman. For de som har kommunen som

huvudman beskrivs vilka kritiska beroenden som dr avgérande for att verksam-

heten ska fungera. Faller en eller flera av beroendena bort helt eller delvis kom-
mer inte verksamheten att fungera, vilket kan leda till allvarliga storningar. I detta
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avsnitt analyseras samhillsviktiga verksamheter och kritiska beroende for de verk-
samheter som har kommunen som huvudman. Sambhillsviktiga verksamheter som
har annan huvudman noteras under punkt 4.9 nedan. Det ankommer pa respek-
tive huvudman att géra motsvarande analys.

Analysen omfattar samhillsviktiga verksamheter som ar tidskritiska inom ramen
timmar till nagra dagar. Ett avbrott i verksamheten leder snabbt till allvarliga kon-
sekvenser. Verksamheter som i sig dr samhillsviktiga, men dir ett avbrott i verk-
samheten inte direkt leder till allvarliga konskenser ingar inte i denna analys. Ex-
empel pa det senare dr milj6- och brandtillsyn, avfallsinsamling och skolverksam-
het.

4.1 Vatten- och avloppsforsorjning

Fungerande vatten- och avloppstorsérjning ar en basal samhaillsviktig verksam-
het. Avbrott i f6rsorjningen leder snabbt till storningar i samhillet. Féljande kri-
tiska beroende finns:

- Fungerande dagvattensystem/VA-ledningsnit

- Elf6rsorjning till pumpar

- Tillgang till underhallspersonal och reservdelar

- IT- och verksamhetssystem

- Leverans av dricksvatten fran Stockholm vatten till Nacka kommun

4.2 Framkomlighet pa vagnitet

Ett fungerande vignit dr avgorande for att sambhillet ska fungera. Storningar i

form av exempelvis storre snofall eller olyckor leder till stérningar som kan pa-

verka samhillet funktioner. Kritisk beroenden ar:

- Sno6rojning, halkbekdmpning och vattenavledning av vigarna

- Fungerande samordning mellan de olika huvudminnen som édger vignitet;
Trafikverket, kommunen och enskilda vigféreningar

4.3 Tillsynsverksamhet (smittskydd och livsmedels-
kontroll)

Storre sjukdomsutbrott eller omfattande eller allvarliga brister 1 livsmedelshygien

innebir fara for liv och hilsa. Tillgang pa fungerande tillsynsverksamhet inom

smittskydd och livsmedelskontroll 4r samhillsviktiga verksamheter. For att dessa

ska fungera finns foljande kritiska beroenden:

- Tillgang pa personal med kompetens

- IT- och verksamhetssystem

- Samverkan med externa aktorer (analyslabb, smittskyddslidkare, Statens veteri-
nirmedicinska anstalt, linsveterinaren och Jordbruksverket)
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4.4 Information och stod

Korrekt information till medborgare och féretagare dr avgérande vid allvarliga
hindelser och kriser. I vissa fall maste kommunen dven erbjuda stéd till medbor-
gare. Foljande kritiska beroenden finns:

- Hemsida och sociala medier

- Telefonisystem

- Tillgang till personal

- Organisation som kan ge stod

4.5 IT-infrastruktur

IT-infrastruktur dr en samhallsviktig verksamhet. Sambhillets funktioner r bero-
ende av att det finns fungerande I'T-infrastruktur. Kritiska beroenden ar:

- Mobila kommunikationslésningar

- Fasta telefonil6sningar till sirskilt utvalda platser

- Datakommunikation via fiber, lokala nit, tridlésa nit och mobila nit

- IT-sikerhetssystem

- Drift av kritiska verksamhetssystem

- Tillgang till I'T-personal for incidenthantering

4.6 Boenden, omvardnad av dldre samt personer
inom omsorgerna

Kopplat till att sidkerstilla boenden och omvardnad av dldre samt personer inom
omsorgerna finns flera kritiska beroenden. Som tidigare nimnts sa beskrivs 1
denna analys de beroenden som ir kritiska i ett kortare tidsperspektiv.

- Tillgang till personal

- IT- och verksamhetssystem

- El-, virme- och vattenforsorjning

- Tillgang till boenden

- Framkomlighet pa vignitet

- Fungerande matleveranser

4.7 Social omsorg

Fungerande social omsorg dr en samhillsviktig verksamhet. I likhet med forra
omradet redovisa hir beroende som ir kritiska i ett kortare tidsperspektiv.

- Socialjour

- IT- och verksamhetssystem

- Bostider f6r behovande

- Tillgingliga platser pa jourhem

- Framkomlighet pa vignitet

- Ersittningslokaler vid lingvariga avbrott i el- och virmeforsorjningen
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4.8 Raddningstjanst

Kommunen ar medlem i S6dertorns brandfoérsvarsférbund. For en fungerande
riddningstjdnst finns foljande kritiska beroenden:

- Bemanning dygnet runt

- IT- och kommunikationssystem

- El- och virmef6rsorjning

- Drivmedel och fordon

4.9 Sambhaillsviktig verksamhet med annan huvud-
man

Identifierad samhillsviktig verksamhet inom Nacka kommuns geografiska om-
rade som znte har kommunen som huvudman, och dirmed inte omfattas av djup-
gaende analys i denna risk- och sarbarhetsanalys, ar fraimst:

e Elf6rsorjning

e [jarrvarmeforsorjning

e Drivmedelsforsorjning

e Sjukvird

e Kollektivtrafik

e §jotransport

e Infrastruktur till telefoni- och datadverforing

5 Identifierade och analyserade risker for
kommunen och kommunens geografiska
omrade

Hir identifieras risker som kan fa negativa konsekvenser f6r samhallsviktiga verk-
samheter. Det kan leda till allvarliga konsekvenser f6r minniskor, miljo, egendom
och samhallets funktionalitet. Riskerna kategoriseras och beskrivs i sju 6vergri-

pande riskomraden.

5.1 Risker kopplade till klimatforandringen

Som en konsekvens av klimatférindringarna kommer viderrelaterade hindelser
att paverka sambhallet i allt hogre grad. Dessa handelser kan ha paverkan pa kom-
munens férmaga att uppritthalla samhillsviktiga verksamheter De klimatrelate-
rade risker som identifierats ar:

- Kraftigt snéovider

- Virmebolja

- Kiraftigt ihallande skyfall

5.2 Storningar i IT- och kommunikationssystem

Alla kommunal verksamhet ir idag sa pass beroende av I'T- och kommunikat-
ionssystem att lingre avbrott i dessa snabbt far konsekvenser f6r samhillsviktiga
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verksamheter. De risker som identifierats inom IT- och kommunikationssystem

ar:

- Langvariga avbrott i data- och/eller teletrafik

- Belastingsattacker mot kommunens I'T-system

- Lingre avbrott i driften av verksamhetskritiska I'T-system

5.3 Storningar i el-, virme-, och vattenforsorjning

Storningar i el-, virme- och vattenférsorjning kan snabbt leda till att samhéllsvik-
tiga verksamheter inte kan uppritthallas. Risker som identifierats inom riskomra-
det el-, virme- och vattenférsorjning ar:

- Omfattande elavbrott

- Omfattande storningar i fjarrvirmeférsorjningen.

- Omfattande storningar i dricksvattenforsorjningen

- Underdimensionerat dagvattensystem

5.4 Omfattande brander

For att hantera konsekvenser av omfattande briander krivs att samhillsviktiga
verksamheter fungerar. De risker som identifierats inom riskomradet omfattande
brinder ar:

- Omfattande brand i sirskilt boende for dldre

- Brand i Bergs oljechamn

- Omfattande brand i flerfamiljshus

- Omfattande brand i foérskola/skola

5.5 Storningar i transportsystem

En fungerande trafikinfrastruktur ar mycket viktig f6r in- och utpendlingar i

kommunen. Nackas vignit trafikeras dven av resande till och fran Virmdo vars

befolkningsmingd fyrdubblas sommartid. Detta stiller stora krav pa en vil funge-

rande framkomlighet pa vignitet, framforallt lings vig 222 och Skurubron. De

risker som identifierats inom riskomradet storningar 1 transportsystem ar:

- Oframkomlighet pa vignitet till f6ljd av omfattande olyckor, snéovider
och/eller skyfall

- Skurubron obrukbar

5.6 Smittspridning

Smittspridning kan utgéra en stor fara for barn, dldre och sjuka. I en smittsprid-
ningssituation blir samverkan och dialog med medborgarna, nirliggande kommu-
ner, riddningstjanst och myndigheter sisom smittskyddsinstitutet, Socialstyrelsen
och Stockholms lins landsting valdigt viktig. De risker som identifierats inom
riskomradet ar:

- Kontaminerat dricksvatten

- Pandemi
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5.7 Sociala riskfaktorer

Segregation och utanférskap 1 samhallet kan leda till minskat fortroende for sam-
hillet. Detta kan ge upphov till social oro i form av vildsamma upplopp. Aven
organiserad brottslighet och valdsbejakande extremism kan ha sitt ursprung i seg-
regation och utanférskap. De risker som identifierats inom riskomradet sociala
riskfaktorer ar:

- Skolskjutning

- Terrorhandling

- Systemhotande och organiserad brottslighet

- Social oro (valdsamma upplopp)

6 Beskrivning av identifierade sarbarheter
och brister i krisberedskap inom kommu-
nen och dess geografiska omrade

Kommunens har totalt sett en god f6rmaga att uppritthalla de samhallsviktiga
verksamheter och hantera f6ljder av de risker som tidigare har beskrivits. I detta
avsnitt beskrivs sarbarheter och brister i kommunens krisberedskap.

Sarbarheter och brister inom trafikinfrastrukturen

Till £6]jd av den snabbt och kraftigt vixande regionen sd dr belastningen pa trafik-
infrastrukturen hard. Sarbarheten dr hog och kraftiga regn, snofall eller omfat-
tande olyckor leder snabbt till stérningar. Kommunen har en god beredskap f6r
att hantera normala viderhindelser och olyckor, men vid extrema situationer
finns det brister i krisberedskapen.

Sarbarheter och brister inom IT- och kommunikationssystem

Som tidigare namnts sa ir fungerande I'T- och kommunikationssystem avgérande
tor kommunens verksamhet i allmanhet och samhallsviktig 1 synnerhet ska fun-
gera. Kommunen har under de senaste aren haft stérningar i drift av verksam-
hetssystem och IT- och kommunikationsinfrastrukturen.

Sarbarheter och brister inom el-, virme-, vatten- och avloppsfor-
sorjningen

Kommunen har idag vil fungerande el-, virme-, vatten- och avloppsforsorjning.
Den kraftiga tillvixten i kommunen stiller dock krav pa att dessa system byggs ut
tor mota 6kade behov. Gors inte det kan det leda till stoérningar i samhillsviktiga
verksamheter. Det finns brister i dagvattensystemets dldre struktur i vissa omra-
den vilket g6r det kinsligt f6r 6kade vattenfloden. Detta kan bland annat medféra
oversvamning och briddning
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Sarbarheter och brister inom samverkan och samordning

Vid allvarliga hindelser och kriser sitts samhillets férmaga att samverka pa prov.
Kommunen har i grunden en god formaga att hantera allvarliga hiandelser. Bero-
ende pa en delegering av ansvar och befogenheter till lagsta effektiva niva férenat
med chefer som har f6rmaga att ta ansvar, I6ses manga kriser bra f6r medbor-
garna. Detta finns det flera exempel pa. Dock kan samverkan bade inom kommu-
nen och med fristiende anordnare och andra aktorer utvecklas. Korrekta och
uppdaterade larmlistor som idr enkelt tillgingliga behover finnas.

7 Formagebedomning och identifierade be-
hov av atgarder
I detta avsnitt bedoms kommunens férmaga att uppritthalla samhallsviktig verk-

samhet vid en allvarlig hindelse. Dessutom redovisas behov av atgirder med an-
ledning av risk- och sarbarhetsanalysens resultat.

7.1 Formagebedomning av kommunens krisbered-
skap

Den samlade bedémningen av Nacka kommuns krisberedskap ér att den dr god
med vissa brister.

Styrkorna i kommunens krisberedskap bygger pa flexibilitet, handlingskraft och
ett stort ansvarstagande hos dess verksamheter, oavsett om de bedrivs i kommu-
nal eller privat regi. Det f6ljer av kommunens styrprinciper att delegera ned an-
svaret till ligsta effektiva niva. Den centrala krisledningen har god beredskap och
formaga att hantera allvarliga hindelser och kriser. Ovningar genomférs regel-
bundet.

Kommunen har god férmaga att styra om till reservnit och alternativ webbplats
tor information och kommunikation. IT-sikerheten dr god och kommunen kan
snabbt samla incidentpersonal vid stérningar i I'T- och verksamhetssystem.
Manga verksamheter saknar dock manuella rutiner vid avbrott och stérningar i
sina verksamhetssystem samt Gvar inte alternativa rutiner kontinuerligt.

Nacka kommun har en grunden en stabil telefonilésning som bygger pa mobil
kommunikation. System ér beroende av fungerande datasystem och stérningar i
dessa leder till stérningar i telefonilosningen. Som reserv till den mobila kommu-
nikationen finns det fasta teleférbindelser till ett antal enheter. Fyra sammantra-
desrum i stadshuset har férsetts med fast telefoni som komplement till den mo-
bila telefonilésningen. Dessa lokaler anvands som krisledningsrum for den cen-
trala krisledningen.

Nacka kommun har ett robust elndt med luftburna elledningarna som ér for-
starkta fOr att klara snolaster och nedfallande grenar. Det finns dven en stor
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mingd nedgrivda elledningar. Den allt hogre tillvaxttakten medfér dock att elna-
tet behéver byggas ut och dimensioneras utifran de nya férutsittningarna.

Kommunen har en robust infrastruktur f6r dricksvattenforsorjning via tre punk-
ter in till kommunen fran Stockholm vatten AB. Nirheten till flertalet sjoar gor
att vatten for basala hygienbehov kan organiseras pé olika sitt beroende pé arstid.
En brist dr att dagvattensystemets dldre struktur ar sarbar i samband med kraftigt
skyfall, vilka blir vanligare pa grund av klimatférindringarna. Aven virmeforsorj-
ningen behover dimensioneras for den 6kande tillvaxten.

Utvecklingsomraden som har identifierats ér tydliga kontaktvigar vid allvarliga
hindelser och kriser. Samordningen och samverkan mellan olika aktorer i kriser
ar en utmaning pa grund av den stora mangden aktorer 1 kommunal och privat
regi. Nacka kommuns geografiska lige medfor dven att ett nira samarbete beho-
ver utvecklas med aktorer i niromradet. Detta sker inom Samverkansfunktionen
Stockholmstegionen.'

Rutiner for att tillgodose tillgangen till ersittningslokaler och evakueringslokaler
vid allvarlig hindelse ar otydliga i flera verksamheter.

7.2 Behov av atgarder

Med anledning av risk- och sarbarhetsanalysens resultat identifieras féljande be-
hov av atgirder

e Sambhaillsviktig verksamhet som kan storas av klimatrelaterade risker behover
rustas fOr att kunna méta dess. Det giller exempelvis hemtjianst och dagvat-
tensystem.

¢ Den snabbt vixande kommunen gor att samhillsviktiga verksamheter beh6-
ver byggas ut och anpassas for de 6kande behoven. Det giller exempelvis el-
nit och dagvattensystem.

e IT- och kommunikationssystem maste byggas ut och anpassas for klara 6kad
belastning bade i normala situationer och krissituationer. Reservsystem maste
etableras 1 an hogre grad dn idag.

e Sikerstilla att samhaillsviktiga verksamheter ér tillgangliga och har god bered-
skap.

e Rutiner och planer for hantering av ersittningslokaler och evakueringslokaler
vid allvarlig hindelse behéver tas fram.

e TFortsatt genomforande av krisledningsovningar for att sikerstilla att verk-
samheter har god beredskap.

e Sikerstilla att I'T-system som ér avgorande for att samhallsviktiga verksam-
heter ér driftssikra och har backupsystem.

! Samverkan Stockholmsregionen — bestar av ett 40-tal samhallsaktSrer vars syfte ér att stirka for-
magan att hantera hindelser i samverkan och underlitta samordning inom Stockholms lin.
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Oppenhet och mangfald
Vi har fortroende och respekt for mdnniskors kunskap

och egna formdga - samt for deras vilja att ta ansvar
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