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Storningar i kommunens IT-system

Forslag till beslut

Kommunstyrelsen noterar informationen till protokollet.

Sammanfattning

Under de senaste manaderna har det férkommit stérningar i kommunens IT-system. Manga
av dem kan kopplas till att kommunen nu byter leverantorer av I'T-drift respektive nittjans-
ter. Olika tjanster flyttas inte 1 till 1 utan tjdnster uppgraderas sa att kommunen far en siker
infrastruktur som kan méta de behov som digitaliseringen stiller. Det vidtas nu atgirder for
att hoja sikerhet, redundans och férbittrade rutiner vid forindringar. Vidare behéver det
tas fram alternativa kommunikationskanaler nir mailen ligger nere. Namnder och verksam-
heter beh6ver som en del 1 informationssakerhetsarbetet se till att man har kontinuitetspla-
ner f6r hur verksamheten ska bedrivas nir hela eller delar av system ligger nere kortare eller
lingre tid.

Bakgrund

Under de senaste manaderna har det férekommit flera storningar i kommunens I'T-system.
Storningarna har varit av olika slag, men har i samtliga fall forsvarat arbetet f6r manga for-
troendevalda och medarbetare. I detta drende ges en Overgripande beskrivning av vad stor-
ningarna berott pé, vad vi kan lidra av dem och vilka dtgirder som vidtas for att minimera
konsekvenserna av kommande storningar. Det som har blivit mycket tydligt nar det varit
stOrningar 1 systemen ér att ordinarie arbete stannar av mer eller mindre. Vi dr idag sa pass
beroende av vira IT-system att avbrott i dem ger stora konsekvenser. Utéver att minimera
tekniska storningar och konsekvenserna av dem sa maste vi ha beredskap och rutiner for att
arbeta nir I'T-systemen 1 storre eller mindre omfattning fallerar. Det handlar om att ha en
kontinuitetsplanering.

Kommunen har under de senaste 7 veckorna flyttat ca 100 verksamhetssystem, 19 000 kon-
ton, 15 Tb data, ca 1400 delar aktiv nitverksutrustning och lagt ny fiber till 4 av de 140 siter
som vi levererar nit till i kommunen. Allt detta dr kopplat till att kommunen den 1 april by-
ter leverantorer av I'T-drift respektive nittjanster. Férutom detta har vi 6verfort hela den

POSTADRESS BESOKSADRESS TELEFON E-POST SMs 'WEBB ORG.NUMMER

Nacka kommun, 131 81 Nacka Stadshuset, Granitvagen |5 08-718 80 00 info@nacka.se 716 80 www.nacka.se 212000-0167



2(4)

centrala infrastrukturen dvs alla system som pa ett eller annat sitt gor att vi far ett konto
och pa ett sikert sitt har tillgang till alla system och resurser. Vi har valt att gora detta pa ett
sitt som innebir att vi bygger en helt ny ”state of the art” miljé bade tekniskt och sikerhets-
missigt hos de nya leverantérerna. Vi flyttar alltsd ingenting 1 till 1 vilket skulle innebéra att
vi tog med gammal teknik utan vi bygger nytt och migrerar 6ver system for system. Kom-
munen har haft behov av att uppdatera delar av miljon sa att vi far en siker, effektiv och
flexibel milj6 som dr klar att kunna bédra nya moderna 16sningar och méjliggéra den digitali-
sering som kommunen nu genomgar.

Storningar i IT-systemen

Under den hir tiden har vi férutom de planerade avbrott som vi informerat om via nacka.se
och diverse andra kanaler haft tre stérre oplanerade avbrott. Dessa tre avbrott har varit av
helt olika karaktir tekniskt sett men har av anvindarna i huvudsak upplevts som storningar i
atkomst till konton, nit och system.

Det forsta och det stérsta avbrottet intriffade efter en mindre dndring som gjordes torsda-
gen den 23 februari da vi flyttade ett styrsystem som kopplar vara anvindarkonton mot Of-
fice 365. I den nya mjukvaran hos var nya leverantér Basefarm fanns en okidnd Microsoft
bugg som gjorde att systemet natten mellan torsdag och fredag borjade plocka bort Office
365 kopplingen konto f6r konto (19000 st). Under fredagen rullades dndringen tillbaka till
Tieto och vi borjade skapa upp konton i Office 365 igen (systemet klarade ca 100 konton 1
timmen). P4 sondagen hade de flesta medarbetare och elever fatt tillbaka sina konton med
undantag av nagra fa dir man haft vissa speciallosningar som inte kommit med i aterskapan-
det. En ny l6sning har tagits fram av Microsoft och transitering gérs om den 27 mars.

Det andra avbrottet intriffade under vecka 10 da vi flyttade det system som fordelar IP
adresser till all utrustning (datorer, skrivare mm) som ska komma at system och nattrafik.
Detta dr en vildigt komplex 16sning med flera funktioner som ska klara av att en eller flera
delar i systemet fallerar och anda férorsakar sa lite problem 1 adresstilldelningen som méjligt
under normal drift. Att det finns sa manga delar och funktioner i 16sningen gor det vildigt
svart att flytta den. Under hela vecka 10 var 16sningen férdelad mellan tre leverantérer bero-
ende pd att man maste flytta tjinsten 1 delar. Denna flytt hade testats 1 ett eget testnit 1 tva
veckor innan vi paborjade flytten. Vi borjade ocksa flytten med nagra fa lokaler 1 kommu-
nen och under mandagen och tisdagen gick allt bra pa dessa siter sa pa onsdagen bérjade vi
flytta i hogre tempo. Ca 8 timmar efter att alla lokaler 1 kommunen (146) och samtliga nit
BYOD, Guest, Elev och Admin) var flyttade fallerade hela l6sningen och vi fick paboérja
aterforing till Tieto samt starta ett omfattande felsokningsarbete. Detta innebar flera stor-
ningar och avbrott f6r kommunens verksamheter och en stérre férsening i hela transite-
ringsprojektet. Var sikerhetspartner har varit involverad i att ta fram en ny design for 16s-
ningen och ny flytt dr planerad till vecka 13.
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Det tredje avbrottet dr egentligen ett storre antal mindre avbrott som inte har med transite-
ringen att gora utan med var webblosning nacka.se Alla problemen hirrér fran tekniska pro-
blem som man skulle kunna benimna som ”’barnsjukdomar” bade med anpassningarna i
webblosningen och i den molntjanst som den driftas pa. Molntjansten EPICloud ar en sam-
verkansplattform mellan EPiServer och Microsofts Azure. Vi har nyligen fatt information
om att det finns en bugg i Microsofts plattform som kommer att atgirdas inom kort. De
flesta avbrott vi har haft gar att koppla till de funktioner i molntjinsten som ska garantera
att miljoén inte gar ner, den sa kallade failover/redundanslésningen. Effekten blir att de
olika delarna i miljén uppdateras ojamnt vilket gor att t ex nyheter kan synkas ojamnt mel-
lan de olika publiceringsservrarna och dirmed inte nar alla besokare. Nir vi slipper nya
funktioner pa webben hinder samma sak att funktionerna sprids ojimnt och det uppstar en
hel rad konstiga effekter. Vi har ocksa haft en del plotsliga avbrott dir miljon startar om
utan férvarning och dirmed blir otillginglig korta stunder. Kommunen arbetar nu med tita
avstamningar med EPiServer och Microsoft for att driva pa dem att 16sa problemen.

Atgirder

Okad sikerhet och redundans

Nir nu kommunen byter leverantérer £6r drift av I'T-system och nittjanster sa gors flera at-
garder for att hoja sikerheten och 6ka redundansen. Den modernisering av miljén som gors
innebdr inte bara en bittre foljsamhet f6r de férindringar som teknikbranschen och vir an-
vindning av mer och mer teknik i vara processer innebdr, utan ar ocksa ett led i det siker-
hetsarbete som pagatt i ett par drs tid nu. Vi har vid det hir laget en teknisk 16sning som ér
vildigt motstandskraftig och som klarar av att hantera ett storre antal av alla de mer eller
mindre kreativa attacker och bedrigeribrott som kan géras mot en kommuns I'T-drift och
data. Tyvirr ar det ju sa att dessa krafter ofta ligger steget fore branschen men var nya miljo
kommer att hjilpa oss att vara bittre rustade att hantera dven nya idéer. Vi har dven siker-
stallt skalbarhet pa en mycket hégre niva dn tidigare genom att bygga in bittre infrastruktur
(bade pa fysisk utrustning och i kombination med att képa skalbara tjinster). Overallt dir
det ar ekonomiskt forsvarbart finns redundans inbyggt i systemen och méjlighet att ligga pa
ytterligare om det skulle visa sig nédvandigt.

Utvecklade rutiner vid forandringar

En transitering av all drift och natfunktion till ny miljé och nya leverantérer dr en mycket
stor omstillning som i sig kan skapa mycket stérningar och som i den bista av virldar inte
ska beh6va genomforas igen de narmaste dtta aren. Men dven 1 normal drift kan bade tek-
niska system fallera och minniskor ibland gora fel. For att 1 framtiden minimera konsekven-
ser av fel som beror pa den manskliga faktorn behéver vi arbeta bade med tekniskt stod, in-
formation och utbildning samt forbittrade rutiner kring hantering av data och information.
Digitaliseringsenheten har i tre méanaders tid nu genomfort en forstudie kring atkomst, iden-
tifiering och lagring som kommer att leda till en del férindringar i den tekniska miljon samt
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rekommendationer kring hur man bist arbetar med skyddsvird information. Vi bygger nu
ocksa kontinuitetsplaner for den centrala infrastrukturen samt nya dndrings- och problem-
hanteringsrutiner tillsammans med vara nya leverantdrer. Vi arbetar med tydliga release och
testscenarios som ska sikerstilla att vi paverkar verksamheternas anvindning av IT sa lite
som moijligt da vi maste genomfora dndringar och hanterar fel. Vir servicedesk kommer
fran och med april vara direkt kopplad mot de nya leverantorernas support for att siker-
stilla sd snabb felrapportering som moijligt.

Alternativa kommunikationskanaler

I samband med flera av storningarna har det visat sig att det har varit svart att kommunicera
via mail. I normala fall dr det inte férknippat med sa stora problem om mailen inte fungerar
under en kortare tid, men i en allvarlig hindelse eller kris dr det avgorande att mailen funge-
rar. Stadsledningskontoret kommer att se Gver vilka alternativa kommunikationskanaler som
ska finnas vid allvarliga hindelser i1 de fall den normala mailen inte fungerar. Detta ska inga i
krishanteringsplanen som kommunen arbetar efter vid olika typer av allvarliga hindelser
och kriser.

Hojd informationssdkerhet och kontinuitetsplaner

Alla ndimnder, verksamheter och systemagare har ett ansvar att klassa sin information ur ett
sakerhetsperspektiv och vilka atgarder som behovs for att skydda information och brukares
integritet. Detta dr viktigt inte minst i samband med den nya lag som kommer i nista ar ba-
serad pa EUs dataskyddsférordning. Kopplat till detta médste man ha kontinuitetsplanering
tor hur den verksamhet man har ska kunna genomforas med begrinsat eller inget I'T-st6d
under kortare eller lingre tid. I de fall man inte genomfort informationssikerhetsklassning
och tagit fram en kontinuitetsplanering behover det goras under 2017. Juridik- och kanslien-
heten kommer 1 samspel med digitaliseringsenheten stédja och f6lja upp att detta arbete ge-
nomfors.

Ekonomiska konsekvenser

Den uppgradering av kommunens IT-system och nitverk som nu sker gbrs inom faststilld
budget. Aven de andra atgirderna som beskrivs genomfors inom faststilld budget.

Konsekvenser for barn

Barn och elever i forskolor och skolor har ber6rts av problemen med anvindarkontona och
flytten av systemet som fordelar IP-adresser. Barn och elever fick sina anvindarkonton éter-
stiallda snabbare 4n andra anvindare.

Mats Bohman Lotta Nordstrom
Administrativ direktor Digitaliseringschef
Stadsledningskontoret Digitaliseringsenheten



