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Informationssakerhet vid outsourcing

Forslag till beslut

Kommunstyrelsen noterar informationen om hur kommunen hanterarar informationssiker-
het vid outsourcing.

Sammanfattning

Med anledning av diskussionen om informationssikerhet vid outsourcing beskrivs i drendet
hur kommunen hanterar denna friga. Kommunen har ingen egen drift av I'T-system. I de
fall kommunen skulle kunna haft det har driften av tjinsterna outsourcats. Kommunen har
kravstillt att driften ska ske 1 Sverige med personal anstilld i Sverige. En del system képs
som tjanst ddr dgaren av system dven skéter om driften. Ett av de storre system ér det som
anvinds inom det sociala omradet. Aven hir sker driften i Sverige med personal anstalld i
landet. Oavsett om man outsorcar driften eller képer system som tjanst ska det finnas per-
sonuppgiftsbitridesavtal. Kommunen har sidana avtal med leverantorer i de fall personupp-
gifter hanteras. Vidare sker i ett kontinuerligt arbete med att utveckla informationssiker-
heten och hoja kunskapen inom omradet.

Arendet

Under sommaren har frigan om informationssikerhet vid outsourcing av I'T diskuterats en
hel del. Med anledning av detta vill stadsledningskontoret fortydliga hur kommunen hante-
rar fraigorna om informationssakerhet vid outsourcing,.

Kopplat till hindelserna pa Transportstyrelsen maste man vara klar Gver att det finns tva la-
gar som styr hanteringen av information. Det ir sikerhetsskyddslagen och personuppgiftsla-
gen. Det lagbrott som gjorts pa Transportstyrelsen ar kopplat till siakerhetsskyddslagen och
den styr dnnu hardare just vem som far hantera data och var det far lagras. I kommunen
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hanterar vi ytterst lite data kopplat till sdkerhetsskyddslagen (da det oftast dr kopplat till ri-
kets sikerhet) men vi har stora méingder data som lyder under personuppgiftslagen. Inform-
ation som omfattas av denna lag far lagras inom EU och hanteras av personal som inte ér
svenska medborgare, men de ska da lyda under ett personuppgiftsbitridesavtal.

Kommunen har sedan 2010 ingen egen organisation for drift av IT-system. De system som
kommunen anvinder képs antingen som tjanst eller att driften av system gors av kommu-
nens upphandlade leverantor. Nar man koper ett system som tjanst si ansvarar foretaget
som tillhandahaller systemet bade driften av det och support och utveckling av sjilva syste-
met. I det andra fallet skéts driften av sjalva system av en leverantér medan féretaget som
dger systemet ansvarar for support och utveckling. Det dr i det senare fallet som man kan
vilja att ha drift av system i egen regi.

Kommunen har beslutat att ha som strategi att inte ha drift i egen regi. Infér den andra
upphandlingen av I'T-drift tog kommunstyrelsen den 11 januari 2016 beslut om att dela upp
det tidigare avtalet i fyra delar (sk multisourcing) med specialiserade foretag for respektive
del. Avsikten detta vara att fa avtal med de som dr bist inom sitt omrade till basta pris.

I september samma ar var upphandlingarna klara och avtal slots f6r drift med Basefarm.
Basefarm ir ett norskt foretag med ett svenskt dotterbolag som har stor verksamhet 1 Sve-
rige. I kravstillningen hade kommunen begirt att serverdriften skulle utforas i Sverige, helst
geografiskt nira kommunen. Sa dr ocksa fallet idag. Kommunen anvinder tvd av Basefarms
serverhallar, bada lokaliserade i Stockholm. Driften skots av Basefarms personal anstillda i
Sverige och hanteringen av informationen ar reglerat i ett personuppgiftsbitridesavtal, ut-
format av kommunens juridik- och kanslienhet i enlighet med gillande lag.

Kommunen har upphandlat en sirskild leverantdr f6r tjanster kopplade till informationssi-
kerhet. Kommunen har avtal med ett av landets mest valrenommerade I'T-sakerhetsforetag,
Certezza. Designen av kommuns driftsmilj6 dr framtagen i samverkan med Basefarm och
Certezza. Driften av systemen finns i flera sikerhetszoner dir systemen placeras efter in-
formationens sikerhetsklassningsniva. Kommunen har pa detta sitt en milj6 som sikerhets-
missigt ar av mycket hég och god klass. Det kan noteras att Basefarm dven ansvarar for
driften av Ineras system, bland annat 1177 vilket ar ett av Sveriges system med hogst siker-
hetsklassning gillande personuppgifter.

Ett av de storre system som kommunen koper som tjanst ar Combine som anvinds inom
det sociala omradet. Det finns personuppgiftsbitridesavtal och att driften skéts av Pulsen 1
Boras med sakerhetsklassad personal anstilld av Pulsen.

Kommunen driver sedan ett kontinuerligt och lingsiktigt arbete med att h6ja kunskapen
och medvetenheten om informationssikerhet. Det dr inte minst viktigt kopplat till det nya
dataskyddsdirektivet inom EU som trader i kraft i den 25 maj nista ar. I arbetet ingér att sa-
kerstilla att kommunens verksamheter har system med korrekta avtal och att informationen
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ar klassad pad ritt sitt. Vidare ingar aven utbildningsinsatser dd den storsta risken alltid ar
den egna personalens hantering av riskklassat data.

Ekonomiska konsekvenser

Kostnader f6r system kopplat till informationssakerhet, avtal med leverantérer och kompe-
tensutveckling hanteras inom beslutad budget.

Konsekvenser for barn

Att information hanteras pa ett sikert sitt ar lika viktigt for alla, barn som vuxna.

Mats Bohman
Administrativ direktor
Stadsledningskontoret



