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Granskning av IT- och informationssikerhet

Var revisionsplan fér 2017 omfattar bl a revision av hur Nacka kommun arbetar med IT-
sakerhet och informationssakerhet. EY har pa uppdrag av oss revisorer granskat hur Nacka
kommun arbetar med IT- och informationssakerhet (Revisionsrapport nr 3/2017).

Granskningen omfattar en stor mangd revisionsfragor. Dessa har besvarats genom en
granskning mot sa kallad god praxis inom informationssakerhetsomradet. Granskningen har
gjorts mot utvalda delar av EY:s ramverk Cyber Program Assessment. Ramverket bygger pa
de svenska och internationella standarderna ISO/IEC 27000, COBIT och ITIL. EY har
genomfért en 6vergripande kartldggning av rutiner, kontroller samt IT-sékerheten. Det
ramverk som anvénts fér granskningen har inga preferenser i sig om outsourcing av IT-
verksamhet &r battre eller sédmre ur intern kontrollsynpunkt. Huruvida IT-verksamheten ar
outsourcad eller inte kréver dock olika 6vervaganden vad galler utformning av den interna
kontrollen.

Nacka kommun har interna resurser som &r ansvariga och engagerade i fragorna och
arbetar med att ta fram processor och ramverk som kan stédja den nya dataskydds-
lagstiftningen. Granskningen visar att Nacka kommun i stort har goda forutsattningar for ett
andamalsenligt arbete med informationssékerhet. Dock saknas processer och rutiner i
nulaget for att effektivt kunna arbeta med dessa fragor och for att sékerstalla en tillracklig
intern kontroll inom omradet. Kommunens starka sidor finns inom omradena
tredjepartsleverantér, personalresurser och forberedelse fér implementation av GDPR.
Forbattringsomraden har identifierats framst inom information och utbildning, efterlevnad av
styrdokument, rutiner fér behérighetsadministration och hantering av telefonmeddelanden
och sms.

Utifran den granskning som har gjorts vill vi sarskilt lyfta fram féljande:

* Av granskningen ser vi revisorer att kommunens decentraliserade organisation ur ett
internkontrollperspektiv staller stora krav pa att tydliggéra ansvaret for IT- och
informationssakerheten. Vi ser inte att kommunen tillrackligt uppméarksammat detta.
Var finns till exempel den centralt placerade personen som ar ytterst ansvarig for
dessa fragor?

* Kommunen saknar standardiserade och definierade rutiner och processer kring
informationssakerhet samt styrning av dessa. Detta innebar risk att organisationens
olika ansatser inom informationssakerhet inte genomférs pa ett enhetligt och
malinriktat sétt och utan en évergripande struktur. Det rekommenderas att centrala
riktlinjer skapas och sprids fér att sékerstélla en enhetlig informationssakerhetsbild.
Efter att granskningen pabérjades och intervjuer genomforts har ett styrdokument
tagits fram, benamnt "Samverkansmodell Nacka.”

* Kommunen har inte uppdaterat sin informationssakerhetspolicy pa tre ar, vilket
innebar en risk fér att den inte ar anpassad efter férandrade omstandigheter i
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organisationen och omvarlden. Vi rekommenderar att policyn ses éver I6pande,
atminstone en gang per ar.

e Kommunen genomfér inga utbildningsinsatser inom omradet informationssakerhet. |
och med detta riskerar bristande kunskap och medvetenhet exponera och utsatta
organisationen for informationssékerhetsrisker. Det rekommenderas att ett
strukturerat utbildningsinitiativ startas. Enligt uppgift planeras fér en utbildningsinsats
av samtliga medarbetare under hésten 2017.

e Kommunen saknar tillrdckliga incidenthanteringsrutiner och processer kring
informationssakerhet, samt en gedigen incidentshanteringsplan. Detta medfér risk for
att eventuella brister eller incidenter inte atgardas. Vi rekommenderar att riktlinjer,
rutiner och processer etableras och sprids i organisationen. Efter att granskningen
pabérjades och intervjuer genomforts har ett styrdokument tagits fram, benamnt
"Samverkansmodell Nacka.”

e Kommunen har i nuléget roller med ansvar inom informationssékerhet, dock ar dessa
spridda i organisationen. Det saknas en dedikerad avdelning eller grupp som ager
dessa fragar och driver de fullt ut — med t.ex. kompletta rutinbeskrivningar samt
etablering av behérighetsadministrationsprocesser.

e Kommunen genomfér inte nagra penetrationstester utan forlitar sig helt pa
tredjepartsleverantérer och verksamhetsenheter inom den decentraliserade
organisationen. Penetrationstester syftar till att identifiera tekniska sarbarheter som
kan vara blottade fér en eventuell angripare. Kommunen genomfér i dagslaget inga
externa penetrationstester, dvs. tester utifran ett externt angreppsutfall, och inga
interna penetrationstester, dvs. tester utifran ett insiderperspektiv

Vi 6nskar svar fran kommunstyrelsen pa noterade brister och férbattringsomraden enligt
bifogad rapport senast den 30 november 2017. Vi avser att bjuda in kommunstyrelsen for att
diskutera svaret.

For reyi’sqrerna i Nacka kommun
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