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Sammanfattning

Bakgrund

Pa uppdrag av de fortroendevalda revisorerna i Nacka har EY genomfort en granskning av
IT- och informationssdkerhet vad géller hantering av informations- och IT-sékerhetsfragor
pa Overgripande niva i kommunen. Syftet med revisionsprojektet har varit att granska pa
vilket satt kommunen jobbar for att uppratta en god sdkerhet. Granskningen har gjorts mot
utvalda delar av EYs Cyber Program Assessment-ramverk.

Overgripande slutsatser

Av samtliga 63 granskningspunkter ar férdelningen av bedémningarna féljande:

Kontrollen finns och fungerar tillfredsstallande: 21 %

Kontrollen finns och fungerar delvis: 35 %

Ej tillamplig, kontrollen behovs ej av sarskilda skal: 0%

Det ramverk som anvdants for granskningen har inga preferenser i sig om outsourcing av IT-
verksamhet ar battre eller samre ur intern kontrollsynpunkt. Huruvida IT-verksamheten &r
outsourcad eller inte kraver dock olika dvervaganden vad galler utformning av deninterna
kontrollen.

Nacka kommun har en decentraliserad organisation som till stor del ar beroende av externa
leverantdrer inom IT-omradet. Det leder till ett behov av tydlig styrning och frekvent
uppféljning av leverantorer for att sakerstalla att avtal uppfylls bland annat vad galler att IT-
sdkerheten ar tillrdcklig. Utan en tillracklig styrning kan det leda till stora risker for
verksamheterna. Nacka kommuns beroende av externa leverantorer kan ocksa leda till stora
risker for verksamheten om avtal inte féljs upp och leverantérer inte tillhandahaller de
servicenivaer som dverenskommits.

Kommunen har interna resurser som &r ansvariga och engagerade i frdgorna och arbetar
med att ta fram processor och ramverk som kan stddja den nya dataskyddslagstiftningen.
Granskningen visar att Nacka kommun i stort har goda férutsattningar for ett andamalsenligt
arbete med informationssakerhet. Dock saknas processer och rutiner i nuldget for att
effektivt kunna arbeta med dessa fragor och for att sékerstélla en tillrécklig intern kontroll
inom omradet. Kommunens starka sidor finns inom omrddena tredjepartsleverantor,
personalresurser och férberedelse fér implementation av GDPR. Foérbattringsomraden har
identifierats framst inom information och utbildning, efterlevnad av styrdokument, rutiner
for behoérighetsadministration och hantering av telefonmeddelanden och sms.



lakttagelser

Nedan listas vara mest vasentliga iakttagelser och rekommendationer. Fullstandiga
iakttagelser och rekommendationer aterfinns i kapitel 4.

lakttagelse och rekommendation Prioritet

Kommunen saknar standardiserade och definierade rutiner och processer
kring informationssdkerhet samt styrning av dessa. Detta innebar risk att
organisationens olika ansatser inom informationssakerhet inte genomférs
pa ett enhetligt och mélinriktat sitt och utan en dvergripande struktur.

1. ' Det rekommenderas att centrala riktlinjer skapas och sprids for att
sdkerstdlla en enhetlig informationssdkerhetsbild. Efter granskningen
pabérjades och intervjuer qenomfordes har ett styrdokument tagits fram,
bendmnt "Samverkansmodell Nacka.”

Hég

Kommunen har inte uppdaterat sin informationssédkerhetspolicy pa tre ar,
vilket innebar en risk att den inte dr anpassad efter féréandrade

2. omstdndigheter i organisationen och omvariden. Vi rekommenderar att
policyn ses éver Idpande, &tminstone en gang per &r.

Hég

Kommunen genomfdr inga utbildningsinsatser inom informationssakerhet.
| och med detta riskerar bristande kunskap och medvetenhet exponera och
utsdtta organisationen fér informationssédkerhetsrisker. Det rekommen-

3. | deras att ett strukturerat utbildningsinitiativ startas. Enligt uppgift
planeras fér en utbildningsinsats av samtliga medarbetare under hésten
2017.

Kommunen saknar tillrdckliga incidenthanteringsrutiner och processer
kring informationssé&kerhet, samt en gedigen incidentshanteringsplan.
Detta medfor risk for att eventuella brister eller incidenter ej dtgardas. Vi

4. rekommenderar att riktlinjer, rutiner och processer etableras och sprids Hég
genom organisationen. Efter att granskningen pabérjades och intervjuer
genomfdrdes har ett styrdokument tagits fram, bendmnt
"Samverkansmodell Nacka."

Hég

Kommunen har i nulaget roller med ansvar inom informationssakerhet,
dock &r dessa spridda i organisationen. Det saknas en dedikerad avdelning

5. | eller grupp som &ger dessa frdgar och driver de fullt ut - med t.ex. Medel
kompletta rutinbeskrivningar samt etablering av
behdrighetsadministrationsprocesser.

Kommunen genomfér inte nagra penetrationstester utan forlitar sig helt
pa tredjepartsleverantérer och verksamhetsenheter inom den
decentraliserade organisationen. Penetrationstester syftar till att
6.  identifiera tekniska sarbarheter som kan vara blottade for en eventuell Medel
angripare. Kommunen genomfér i dagsldget inga externa
penetrationstester, dvs. tester utifran ett externt angreppsutfall, och inga
interna penetrationstester, dvs. tester utifran ett insiderperspektiv.
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1.

1.1

Bakgrund

Idag bedrivs sa gott som all verksamhet i en kommun med nagon form av datoriserat stod.
Stédet har med tiden utvecklat sig till att bli en férutsattning fér att kunna bedriva
verksamhet och antalet olika programvaror &r stort. Fér att uppna malen fér en kommuns
verksamhet krdvs att informationen i verksamhetsstodet ar tillganglig, riktig, har
tillrackligt starkt skydd och &r sparbar.

Inom Nacka kommun hanteras de gemensamma IT-fragorna av digitaliseringsenheten.
Kommunstyrelsen ansvarar for den verksamhet som bedrivs inom digitaliseringsenheten.
Digitaliseringsfunktionens uppdrag ar att med hég kompetens, delaktighet och god
serviceanda erbjuda ett brett utbud av IT-tjanster som stédjer arbetet foér valfard och ett
gott liv i Nacka. Detta gors i form av:

Strategiskt stod: Digitaliseringsfunktionen levererar modeller, principer, tekniska
plattformar och informationssakerhet.

IT-tjdnster: Tjansterna ar utredningar, processkartldggningar, projektledning,
kravspecifikationer/forberedelser infor upphandling, forvaltning och systemutveckling,
installation, drift och support av verksamhetssystem, infrastruktur och arbetsplats-
utrustning.

Syfte

Syftet med granskningen har varit att bedéma hur effektivt Nacka kommun arbetar med IT-
sdkerhet i dag. For att besvara granskningens syfte och bedéma namndernas rutiner har
granskningen utgatt fran foljande revisionsfragor:

Finns en tydlig styrning av informationssdkerhet och IT-sdkerhet i kommunen genom
tydliga och &ndamalsenliga policys och styrdokument? Ar dokumenten pa évergripande
niva beslutade av kommunstyrelsen?

Finns en process for strukturerad kontroll och uppféljning avseende att policys och
styrdokument efterlevs? Sker dokumenterad aterrapportering av styrdokumentens
efterlevnad till berdrd beslutsfattare for styrdokumenten?

Nacka kommuns styrning och uppfdljning och kontroll vad gdller olika IT-leverantérer?
Finns risker gdllande kommunens informationssakerhet dokumenterade och uppdateras
denna dokumentation I6pande?

Finns det en tydlig ansvarsférdelning géllande ansvar fér kommunens
informationssdkerhet och sdkerhetsarbete? Finns risker kopplat till den
decentraliserade organisationen?

Finns sdkra rutiner for andring och avslut av behdrigheter?

Finns det en tillrdcklig intern kontroll och féljer ansvariga namnder upp arbetet med
informationssakerhet?

Far kommunens anstallda tillrécklig och andamalsenlig information och utbildning
gallande IT-sdkerhet? Hur sker detta?

Finns det ndgon policy for hur inkomna telefonmeddelanden och sms ska hanteras?

En dversiktlig bedémning av hur Nacka kommun foérbereder sig for inférandet av den
nya dataskyddsfoérordningen maj 20187



1.2

Metod

Revisionsfragorna har besvarats genom en granskning mot sa kallad god praxis inom
informationssakerhetsomradet. Granskningen har gjorts mot utvalda delar av EY:s ram-
verk Cyber Program Assessment. Ramverket bygger pa de svenska och internationella
standarderna ISO/IEC 27000, COBIT och ITIL. EY har genomfort en dvergripande kart-
[aggning av rutiner, kontroller samt IT-sakerheten.

Granskningen genomfdrdes genom insamling av bakgrundsinformation infor intervjuer.
Relevant information utgjordes av befintliga styrande dokument, instruktioner m.m.
Darefter genomfordes intervjuer och enkdter med relevant personal for djupare forstaelse
for dvergripande rutiner och kontroller. Under granskningen har dock inga stickprovstester
utforts, vilket innebdr att vi inte granskat efterlevnad av dessa rutiner och kontroller.

Under granskningen intervjuade vi:
IT-chef
IT-sdkerhetsansvarig
Juridik-och kanslienhetschef

Serviceenhetschef

Darefter har denna rapport utformats som underlag fér revisorernas bedémning av hur
dndamalsenlig IT- och informationssdkerheten ar i kommunen. Rapporten beskriver var
bedémning av kommunens mognadsgrad per huvudomrade, och &ven vara iakttagelser och
rekommendationer.

Foéljande huvudomraden har granskats och utvarderats:
Policyer och styrdokument
Kontroll och uppféljning av policyer och styrdokument
IT-leverantérer
Risker kopplade till informationssakerhet
Ansvarsfordelning
Behdorighetshantering
Intern kontroll
Information och utbildning
Policyer/riktlinjer for SMS
General Data Protection Regulation (GDPR)



2.

2.1

Granskning

Granskningsprotokoll

Granskningspunkt Kommentar Utvardering
1 Policyer och Styrdokument

1.1 Beskriv organisationens policyer for = Det finns en informationssdkerhetspolicy som faststalldes
informationssdkerhet. av kommunstyrelsen for tre ar sedan och har inte

uppdaterats sedan dess. Policyn &r pa tva sidor och
definierar Nacka kommuns syn pa informationssékerhet,
dvergripande mal och organisationens intention med
informationssakerhet. Dokumenten S hér arbetar vi med
informationssdkerhet i Nacka kommun beskriver vad som
maste etableras for att uppfylla informationssékerhets-

policyn.
1.2 Vem dger policyer relaterade till Kommunstyrelsen dger Informationssdkerhetspolicyn
informationssdkerhet, standarder men den har inte uppdaterats sedan den skapades for tre

och riktlinjer inom organisationen?  ar sedan.
2 Kontroll och uppféljning av policyer och styrdokument

2.1 Finns en process fér strukturerad Det finns en process for strukturerad kontroll och
kontroll och uppféljning avseende uppféljning avseende policyers och styrdokuments
att policyer och styrdokument efterlevnad, men kommunen har beslutat att inte
efterlevs? uppdatera informationssdkerhetspolicyn vilket gér

kontrollprocessen mindre relevant.

2.2 Har ni en (acceptabel) Nacka kommun anvander sig av dokumenten Sa har gor vi
anvandarpolicy for epost och i Nacka som en anvandarpolicy for epost och internet. |
Internet? dessa finns det inte tillracklig information om hur

anvdndare ska anvanda epost och internet for att
klassificeras som acceptabel.

2.3 Har ni en process for Alla policyer diarieférs nar de ar beslutade.
versionskontroll av
integritetspolicyer och
notiser/meddelanden?

2.4 Har kommunstyrelsen godkant Kommunstyrelsen har godkant integritetspolicyn.
integritetspolicyn?

3 IT-leverantdrer

3.1 Hur anvénder ni er av Kommunen anvander sig av tredjepartsleverantdr for alla
tredjepartsleverantorer? sina system och IT-tjanster. Systemen och tjansterna
upphandlas av digitaliseringsenheten samt juridik- och
kanslienheten enligt definierade riktlinjer.

3.2 Hur hanteras avtal med Avtal hanteras bade centralt och av varje enskild
tredjepartsleverantorer? verksamhet. De som hanteras centralt resulterarien
mycket hégre kvalitet och uppféljning &n de som
upphandlas ute i verksamheten enligt kommunen.

4 Risker kopplade till informationssdkerhet

4.1 Finns en formell grupp for Servicecenter ar ansvarig for incidenthantering och det
incidenthantering? finns en formell process dokumenterat i

"Samverkansmodell Nacka v.0.4" som togs fram efter
granskningen hade pabérjats. De som jobbar med
incidenthantering inom organisationen ar inte experter
men de forstarkas och stddjas av externa parter som &r
experter inom dessa omrade. Den information vi fatt om
processen ar till vissa delar motstridig. Den process som
finns har inte formellt spridits genom organisationen.

4.2 Har organisationen ett Det finns en process for hantering av incidenter men
dokumenterat och implementerat ingen specifik process fér hantering av
program for integritetsincidenter informationssakerhetsincidenter. Kommunen anvander
och hantering av brott som sig av leverantérer for att sakerstélla hantering av
innefattar identifiering av incidenter. Det finns ingen utbildning kring hantering av
misstankta brott samt hantering av = informationssakerhetshantering och processerna kring
dem? detta ar inte val spridda genom kommunen.



Granskningspunkt Kommentar Utvérdering
4.3 Vad &r omfattningen och strategin Alla incidenter hanteras av Servicecenter, dven

for dvervakning av sdkerhet inom informationssakerhetsincidenter. Det finns inte en
organisationen? specifik funktion som har ett samlat ansvar fér
oOvervakning av sakerhet i organisationen istéllet har 3

kommunen anstallt en tredjepartsleverantor for att stédja
strategin for dvervakning av sékerhet inom
organisationen.

4.4 Beskriv organisationens modell for Managementteamet ar ansvariga och engagerade i

Oversyn och strategisk ledning av dversyn och strategisk ledning kring sdkerhet. Dock ligger
(programmet fér) dvervakning av storre delen av driftverksamheten hos leverantdrer 3
sakerhet? utanfér Nacka kommun och det saknas tillrécklig

uppféljning av dessa.
5 Ansvarsfordelning

5.1 Finns definierade roller och ansvar Nacka kommun &r en decentraliserad organisation. Det
for informationssakerhetsarbetet? finns definierade roller och ansvar kring informations-
sdkerhet men ingen sammanhdngde kartldggning eller
Overblick. Detta kan leda till problem med exempelvis 3
dataskyddsférordningen (GDPR) da det kan finnas
dverlapp mellan omraden som ska tackas av bade
digitaliseringsenheten och juridikenheten.

5.2 Hur drivs arbetet med Informationssakerhet drivs fran olika hall men det &r
informationssakerhet i digitaliseringsenheten som ar ansvarig fér detta. Ansvar 3
organisationen? ligger pa varje enskild avdelning att implementera

arbetet.

5.3 Finns en grupp dedikerad till Pa grund av den decentraliserade organisationen finns

Overvakning av sdkerhet? det ingen grupp dedikerad till 6vervakning av sékerhet.

Istallet anvéander kommunen sig av
tredjepartsleverantdrer for 6vervakning av sdkerhet och
det finns det roller som jobbar med dvervakning av
sakerhet for sdrskilda system.

6 Behdrighetshantering

6.1 Beskriv de standardiserade Det finns inga standardiserade processer for
processer som finns for behdrighetshantering. Det beror pa system och
behdérighetshantering. systemdgare men Servicecenter ar ofta inblandat.

6.2 Hur skapas behérigheter? Det beror pa system och systemé&gare och Service Centre

ar ofta inblandat.
7 Intern kontroll

7.1 Vad ar omfattningen och strategin Nacka kommun IT-drift &r helt outsourcad.

for 6vervakning av sakerhet inom Outsourcing i sig innebdr inte att den interna kontrollen

organisationen? behdver vara battre eller sdmre men kraver att
kommunen har en relevant och gedigen uppfdljning av
leverantdrerna.
Enligt "Samverkansmodell Nacka v.0.4" som togs fram
efter granskningen hade pabdrijats finns det bra 3
uppféljning av de centrala systemen och
tredjepartsleverantdrer men inte lika mycket
dokumentation eller struktur kring systemen som
upphandlas av verksamheten. Kommunen har inte kunnat
forevisa nagon uppféljning av tredjepartsleverantdrer
undre granskningen.

7.2 Beskriv organisationens modell for Nacka kommun anvander sig av tredjepartsleverantér for
Oversyn och strategisk ledning for o6versyn och strategisk ledning for dvervakning av
Overvakning av sdkerhet? sakerhet. Centralt styrda avtal &r vdl hanterade enligt 3
kommunen nar det kommer till det hdr omradet men
resultatet ar inte samma for de avtal som inte ar centralt

upphandlade.
7.3 Beskriv organisationens strategi fér = Informationssdkerhetsstrategin har skapats av
informationssakerhet. Hur ofta informationssakerhetsprojektgruppen och uppdateras
granskas strategin fér regelbundet.

informationssdkerhet och av vem?

7.4 Har ni ett program for identifiering Inget program for identifiering av attacker/intrang finns i
av attacker/intrang (t.ex. APT)? nuldget, men det finns planer att implementera ett sadant
system i framtiden. For de centrala systemen ar det
tredjepartsleverantdrer som ar ansvarig fér identifiering
av attacker/intrang.




Granskningspunkt

7.5

7.6

7.7

Beskriv organisationens hantering
av hot och'sarbarhet, innefattandes
tilldelning av ansvar samt
rapportering till kommunstyrelsen.

Beskriv hur ni definierar 1amplig
omfattning da ni genomfor
beddmningar av attacker och
penetrationstestning mot era
tillgangar.

Hur utvdrderas hot mot nya och
framvdxande teknologier (t.ex.
molnlagring och BYOD)?

8 Information och utbildning

8.1

8.2

8.3

8.4

Ar informationssakerhetsutbildning
obligatorisk fér samtliga anvandare
da de borjar arbeta i
organisationen?

Finns program for medvetenhet om
sakerhetsfragor som tacker hela
organisationen?

Hur sprids sakerhetspolicyer,
standarder och riktlinjer inom
organisationen?

Hur kommuniceras strategin for
informationsstrategi inom
organisationen?

9 Policyer/riktlinjer fér SMS

9.1

9.2

Finns formella policyer och riktlinjer
for sdkerhet kring hantering av
SMS, chatt m.m. etablerade och
kommunicerade till hela
organisationen?

Finns formella processer etablerade
for hantering av SMS, chatt m.m.?

10 GDPR

10.1

10.2

10.3

10.4

10.5

10.6

10.7

Finns ett uppgiftsskyddsombud
(Data Protection Officer)?

Finns det specifika regler, processer
och verktyg fér att méjliggdra
effektiv hantering av sekretess och
informationsintegritet?

Har nien
sekretess/integritetspolicy?

Finns det krav pa att anstéllda
kanner till, foljer samt godkanner
sekretesspolicyn? (svara detaljerat)

Har ni en anvandarpolicy for email
och internet?

Finns det en definierad process for
identifiering av affarsprocesser som
anvander, samlar in, arkiverar,
kasserar och inkluderar avsléjande
av personlig information?

Ar dataskydd en del av
riskbedémning och rapportering?

Kommentar

Det finns inga formella rutiner fér hantering av hot och
sarbarhet. Kommunen anvéander sig av
tredjepartsleverantorer fér hantering av hot och
sarbarhet.

Nacka kommun anvander sig av tredjepartsleverantdrer
for bedémningar av attacker och penetrationstestning
mot deras tillgdngar. Det finns tydliga kontroller fér
centrala systemen men mindre kontroll kring de system
som sitter i verksamheten.

Nacka kommun anvdnder sig av tredjepartsleverantérer
for att genomfora sadana utvarderingar vilket ligger pa
olika nivaer inom organisationen.

I nuldget finns det ingen informationssdkerhetsutbildning
for samtliga anvandare i kommunen. Mognaden kring
utbildning inom informationssakerhet &r 1ag, men det
finns planer att genomfdra utbildningar i framtiden.
Kommunen har en planerad insats for
informationssakerhetsutbildning under hést 2017.

I nuldget finns det inget program fér medvetenhet om
sakerhetsfragor som tacker hela organisationen.

Sdkerhetspolicyer, standarder och riktlinjer sprids via
enskilda personer i organisationen. | avsaknad av
formaliserade rutiner dr organisationen beroende av
enskilda individers initiativ for att dessa ska spridas.

Informationssakerhetsstrategin ar tillganglig pa intranatet
men den Idses av medarbetare endast i mycket begransad
omfattning. Strategin sprids mestadels via samtal med de
som arbetar inom omradet.

Det finns inga formella styrdokument for sakerhet kring
hantering av SMS, chat m.m. etablerade och inga ar
planerade.

Det finns inga formella processer etablerade fér hantering
av SMS, chat m.m. och inga &r planerade.

Det finns inte ndgon ansté&lld med denna roll i nuldget men
det finns en PuL-ombud anstalld fram till maj 2018 f6r att
hantera uppgiftsskyddsombuds ansvar fram till dess.
Kommunen har skapat en rollbeskrivning fér den nya
rollen och kommer att rekrytera framdver.

Kommunen har processer och regler, men inte
standardiserad utbildning for nyanstéllda. Materialet
sprids inte pa ett effektivt satt och darmed finns inte
mojlighet att sdkerstdlla att lagar och regelverk efterlevs.

Kommunen har inte ndgon sekretess-/integritetspolicy.

Nej, anstéllda férvéntas att félja rédande lagar och
regelverk.

"S3 har gor vi i Nacka” satter mal for
informationssakerhet, men detaljerar inte tydliga
anvandarbeteende for email och internet.

I nuldget saknas det en process, men arbete pagar med
initiativ for att fa detta pa plats

Pagaende arbete kring afférsrisker samt rapportering,
detta &r inte slutfért men det finns en resurs med som bar
ansvar och arbetar regelbundet med denna fraga.

Utvardering




Granskningspunkt

10.8

10.9

10.10

10.11

10.12

10.13

10.14

10.15

10.16

10.17

10.18

10.19

10.20

Utfor er organisation Data
Protection Impact Assessments
(DPIA) for att beddma risker for nya
projekt eller system?

Genomfors insatser for att
kommunicera med dataobjekt (t.ex.
anstallda eller
kommunmedborgare) kring hur
personinformation anvands da den
samlas in (t.ex. via utskick)?

Har niofaststéllda perioder for
kvarhallandet av persondata? (om
ja, vanligen svara detaljerat)

Finns det riktlinjer eller férfaranden
for radering av persondata? (Om
ja, vanligen beskriv de processer
som finns pa plats for detta)

Finns det processer for
sakerstdllandet av dataobjekts
rattigheter, t.ex.
amnesforfragningar, ratten att
modifiera data samt ratten att
motsdtta sig processandet av data?

Har era informationssystem
tillrackliga revisions- och
sparbarhetsfunktioner for att kunna
producera detaljerad information,
som &ven bor finnas tillganglig pa
anvandares begaran, kring vilka
kallor som anvands samt
anvandandet av deras
personuppgifter?

Vilka kontroller finns for att
autentisera anvandare som har
atkomst till system som anvéands for
att processa persondata (t.ex.
tvafaktorsautentisering)?

Vilka I6senordskrav finns till de
system som anvands for att
processa persondata, inklusive:

- minimumkrav pa léngd

- komplexitet

- tvingad aterstalining

- [3sning vid misslyckade
inloggningsférsdk

- [dsningsgrans

- alder pa l6senord

- inaktivitet

- I6senordshistorik

Hur skyddas den fysiska atkomsten

till persondata? (t.ex. punktskydd
eller skalskydd for lokaler)

Har ni en krypteringspolicy eller
process?

Har ni ett
informationssdkerhetsteam?

Tillnandahaller ni en lista med de
legala krav kring dataskydd ni &r
skyldiga att folja?

Ar Datainspektionen informerade
om persondata som processas?

Kommentar

Avdelningarna genomfor sjadlva riskanalyser kring sina
projekt och system.

Samtycke tas i samband med insamling av

personuppgifter. Det har inte gjorts ndgra dokumenterade

analyser av om nuvarande rutiner &r tillrackliga i
forhallande till GDPR.

Ja, detta ingdr allmént ndr ndmnderna antar
dokumenthanteringsplaner dar det framgar hur
handlingar ska forvaras och ndr/om de ska gallras. Dock
saknas det specifika regler for persondata.

Det saknas ett centralt stéd for detta. Uppfylinad av
sdkerhetskrav ar upp till varje enskild systemdagare.

Det saknas ett centralt stod for detta, uppfylinad av
sdkerhetskrav ar upp till varje enskild systemagare.

Det saknas ett centralt stéd for detta, uppfylinad av
sakerhetskrav ar upp till varje enskild systemdgare. Fér
system som bedéms som ha behov kan sarskilda
sakerhetsgranskningar goras.

Varierar fran system till system. De vanligaste
I6sningarna ar SITHs kort samt Mobilt BankID.

Detta varierar beroende pa system.

Detta varierar beroende pa system.

Nej.
Finns roller med informationssdkerhetsansvar men inte

ett dedikerat team.
Nej.

Kommunen bibehaller ett register éver vilka
personuppgiftsbehandlingar de har. Uppgifter ar
klassificerat enligt typ av persondata, om data ar kanslig
eller inte och enligt system.
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Granskningspunkt

10.21

10.22

10.23

10.24

10.25

10.26

10.27

10.28

10.29

10.30

10.31

10.32

10.33

Har ni ett program for att
sakerstalla att ni foljer policyer,
regleringar och andra skyldigheter
rorande anvandandet samt
skyddandet av persondata?

Har ni rapporterat nagra fall da ni
inte efterlevt
dataskyddslagstiftning till
Datainspektionen under de senaste
12 manaderna?

Har ni dokumenterat det juridiska
underlaget for hantering av
persondata?

Har ni en dokumenterad process for
rapportering och respons till
potentiella incidenter angdende
persondata? (detaljerat svar)

Har ni en responspolicy kring
informationsbrister med utsedda
ansvariga?

Har nagra persondataincidenter
intraffat under de senaste aren?
(om ja, detaljerat svar)

Vilka steg tas for sdkerstdllandet av
tredjeparters efterlevnad av lagar
och regelverk for dataskydd?

Inkluderas dataskyddsklausuler i
kontrakt med tredjeparter?
(detaljerat svar)

Hur genomfdrs den kontinuerliga
beddmningen av tredjeparters
efterlevnad av
dataskyddslagsstiftning?

Har ni granskat kontrakt med
tredjeparter fér att avgéra huruvida
forandringar eller ytterligare avtal
kravs for att efterleva de nya
kraven for datahanteringsavtal?

Finns det en specialiserad
utbildning om personinformation?

Hur sdkerstalls anstélldas forstaelse
kring dataskyddsataganden?

Hur kommuniceras ataganden
rorande dataskydd till nyanstéllda?

Kommentar
Nej, men ett program &r pa ingang.

Nej.

Ja, detta dokumenteras for varje
personuppgiftsbehandling.

Nej, en sadan &r planerad att tas fram under hésten
2017.

Nej.

Nej.

Ingar personuppgiftsbitradesavtal

| vissa fall vavs dataskydd ini tjdnsteavtal, i andra fall
forlitar man sig pa bilagor till personuppgiftsbitrades-
avtalet

Genom personuppgiftsbitrddesavtal

Inventering pagar av olika personuppgiftsbehandlingar -
inom denna inkluderas personuppgiftsbitradesavtalen
fran ett GDPR perspektiv.

Nej.

Efter sommaren kommer informationstraffar att
anordnas, personuppgiftsansvariga kommer att
informeras och riktlinjer kommer att publiceras pa
hemsidan.

Det finns information tillgangligt passivt pa deras hemsida
samt eventuellt via utbildningar vid behov
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Spindel diagram/nuvarande status ramverk dashboard

Fdljande diagram visar en sammanstallning av de kontroller som genomférts under
granskningen. Dessa kommer ifran EY Cyber Program Assessment som &r baserat pa
den svenska och internationella standarderna ISO/IEC 27000, COBIT and ITIL.
Diagrammen ar fargkodade enligt féljande:

Gron representerar kontroller som fungerar tillfredsstallande

Gul representerar kontroller som fungerar delvis

R&d representerar kontroller som inte finns eller fungerar inte tillfredstallande
Gra representerar kontroller som inte &r anvdnda i denna granskning

Business drivers

Strategy

| Policy and standards E
]
[ o | I A |
o
(]
Services
MNetwork Software -‘ Asset Third party Incident _ Seu;uri_ly
security security management managament response % monitoring
Business Vulnerability ?g
Host security continuity Privacy identification 3
management & remediation
Technology platforms Functional operations Cyber threat management

Metrics and reporting

Nacka Kommun

GDPR Targeted Assessment

1. Governance

10. Training and Awareness

9. Third Party Management 3. Inventory

8. Incident Management 4. Risk Management

7. Compliance 5. Procedures and Controls

6. Information Security

™ Average Score
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4.,

4.1

4.2

Slutsatser och rekommendationer

Slutsatser

Av samtliga 63 granskningspunkter ar foérdelningen av bedémningarna féljande:

Kontrollen finns och fungerar tillfredsstallande: 21 %
Kontrollen finns och fungerar delvis: 35%
Ej tilldmplig, kontrollen behdvs ej av sdrskilda skal: 0%

Hur &ndamalsenlig &r IT-sékerheten fér de behov kommunens verksamhet har?

Granskningen visar att Nacka kommun har goda forutsattningar for ett &ndamalsenligt
arbete med informationssdakerhet. Kommunen har interna resurser som ar ansvariga och
engagerade i fragorna och arbetar med att ta fram processor och ramverk som kan stddja
den nya dataskyddslagstiftningen.

Dock saknas processer och rutiner i nuldget for att effektivt kunna arbeta med dessa
fragor och for att sdkerstélla en tillracklig intern kontroll inom omradet. Kommunens
starka sidor finns inom omradena tredjepartsleverantér, personalresurser och
férberedelse fér implementation av GDPR. Forbattringsomraden har identifierats framst
inom information och utbildning, efterlevnad av styrdokument, rutiner for
behoérighetsadministration och hantering av telefonmeddelanden och sms.

Nedan har samtliga identifierade forbattringsomraden och rekommendationer beskrivits.

Rekommendationer

Nedan foljer vara rekommendationer samt vart forslag pa prioritering utifran beddmd risk
och vasentlighet. Rekommendationerna ar prioriterade enligt féljande:

Observation av kritisk karaktar som kan riskera kommunens mgjlighet att driva
H6g @ verksamhet eller leda till materiella forluster f6r kommunen. Observation som
graderas som "h6g" bor omedelbart atgardas.

Observation som anses kunna ha paverkan pa verksamhetens mal, rykte, finansiell
information, materiella tillgangar och/eller méjlighet att efterleva lagar och regelverk

Medel samt interna policys och riktlinjer. Observationen skulle kunna leda till ineffektivt
nyttjande av kommunens resurser. Bristen bér atgardas for att sdkerstélla god intern
kontroll pa Iang sikt.

Observation som ej direkt paverkar verksamhetens mal, men kan medféra ineffektiv
Lag verksamhet, mindre fel i information, mindre brister i efterlevnad av interna policys
och riktlinjer eller avvikande fran god praxis.
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lakttagelse och rekommendationer

Kommunen saknar standardiserade och definierade rutiner och processer kring
informationssdkerhet samt styrning kring dessa

Organisationen har endast en évergripande malbild definierad. Det saknas
anvandaravtal och styrdokument for e-mail, sms, telefon, behdrigheter samt
incidenthantering.

Risk

Finns ingen enhetlig process kring informationssakerhet vilket gér att ansatserna
inom verksamheten ser valdigt olika ut och ger inte en dvergripande strukturerad
sdkerhetsbild.

Rekommendation

Trots organisationens decentralisering behdvs centrala riktlinjer kring IT- och
informationssakerhet for att sdkerstdlla en enhetlig sdkerhetsbild.
Kommunen har inte uppdaterat sin IT- och informationssdkerhetspolicy
Policyn férforfattades for ca 3 ar sedan och har inte uppdaterats sedan dess.
Risk

Policyn tacker inte viktiga omraden eller &r anpassad till organisations och
omvarldens forandra omstandigheter.

Rekommendation

Uppdatera policyn kontinuerligt sa den reflekterarar organisations nuvarande behov.

Kommunen genomfdr inga utbildningsinsatser inom IT- och informationssékerhet
Det saknas ett strukturerat och gediget utbildningsprogram inom organisationen for

att sakerstall adekvat kunskapsniva.
Risk

Utan utbildning saknas en medvetenhet kring sékerhetsfragor vilka kan utsatta
organisation for flertalet risker.

Rekommendation

Det rekommenderas att kommunen startat ett utbildningsinitiativ for att 6ka
medvetenheten samt kunskapsnivaerna for att pa sa satt minska risken for
informationssakerhetsbrister

Kommunen saknar tillrackliga rutiner och processer kring informationssakerhet,
samt en gedigen incidentshanteringsplan.

Kommunens processer och rutiner for sakerhetsriskhantering, incidenter och

eskalering av dessa ar relativt okdnd inom den vidare organisationen. De saknas en

lamplig disseminering av dessa inom den vidare organisationen.
Incidentshanteringsplanen ar inte anpassad for informationssdkerhet utan ar av en
generell karaktar.

Risk

Vid eventuella bister eller incidenter rérande informationssékerhet kan inte personal

rapportera och pabdrja atgérder som processen féreskriver.
Rekommendation

Kommunen rekommenderas att skapa rutiner och processer for hantering av
informationssakerhet och incidenter samt sdkerstalla dess spridning inom
organisationen, speciellt da de relevanta verksamhetsrollerna. Efter granskningen

pabérjades och intervjuer genomfordes har ett styrdokument tagits fram, ndmligen
"Samverkansmodell Nacka v0.04" som inte verkar ha beslutas av kommunstyrelsen

men som dar ett forsta steg mot tillrdckliga rutiner och processer kring
informationssdkerhet.

Kommunen saknar centrala befattningar som innehar en éverblick kring
informationssdkerhetsarbete

Kommunen har i nuldget roller med ansvar inom informationssakerhet, dock ar dessa

spridda i organisationen. Det saknas en dedikerad avdelning eller grupp som dager
dessa fragar och driver de fullt ut - med t.ex. kompletta rutinbeskrivningar samt
etablering av behoérighetsadministrationsprocesser.

Risk

Utan en dedikerad grupp saknas medarbetare som innehar en komplett bild av
kommunens informationssdkerhet. Risken finns att rutiner och processer ar
inkompletta och orsaker brister i sékerheten.

Rekommendation

Skapa en grupp eller avdelning som fullt ut dger informationssdkerheten och ansvarar

for att organisationen foljer de riktlinjer och policyer som etableras.
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lakttagelse och rekommendationer Prioritet

Kommunen genomfér inte nagra penetrationstester utan forlitar sig helt pa
tredjepartsleverantérer och verksamhetsenheter inom den decentraliserade
organisationen

Penetrationstester syftar till att identifiera tekniska sarbarheter som kan vara
blottade for en eventuell angripare. Kommunen genomfor i dagslaget inga externa
penetrationstester, dvs. tester utifran ett externt angreppsutfall, och inga interna
penetrationstester, dvs. tester utifran ett insiderperspektiv

Risk

Avsaknaden av penetrationstester medfdr risker for brister inom Medel
informationssakerheten. Att forlita sig pa tredjepartsleverantorer utan att granska
deras avtalsuppfylinad 6ppnar dven det for risker inom informationssdkerheten.
Rekommendation

Kommunen har till stor del sin IT-verksamhet outsourcad. De Kommunen forlitar sig
helt pa att leverantérerna haller sin del av avtalet och genomfér inte sjdlva nagra
sakerhetstester for att identifiera sarbarheter. Samtidigt kunde inte kommunen ta
fram ndgot bevis om granskning eller uppféljning av leverantérerna. Det
rekommenderas att granskning efterlevnad av avtal gors.

Kommunens férberedelse infér GDPR 2018 har pabérjats och beddms som

adekvat. Det finns goda férutsattningar fér att kunna implementera d&ndamalsenliga
férandring.

Overlag bedéms férberedelsearbetet fér GDPR har startats pd ett &ndamalsenligt
satt. Dock kvarstar en hel del arbete for att sékerstélla att regelverket efterlevs nar
lagen trader i kraft. Bland annat behdver kommunen identifiera vilka system som
omfattas, utarbeta en GAP-analys samt vidta atgarder for att éverbrygga de gap som
identifieras. Medel
Risk

Utan 6kade resurser och central styrning av évergangsarbetet finns det en risk att
organisationen inte fullt ut kommer efterleva nya regelverket ndr lagen trader i kraft.
Rekommendation

Kommunen rekommenderas att investera mer i arbetet med GDPR for att sdkerstdlla
full efterlevnad av det nya regelverket. Specifikt ses initiativ inom utbildning, riktlinjer
och processer som omraden med behov av mer resurser och medvetenhet.

Det saknas en standardiserad avtalsmodell vilket gor att kraven pa

tredjepartsleverantérer varierar mellan olika enheter och system inom

verksamheten

Kommunen upphandlar IT-tjanster inom olika delar av organisationen med varierande

resultat. Avtal styrda centralt ar generellt av hogre kvalitet och mote organisationens

behov béattre. Centrala avtal &r ocksa i stérre grad uppféljda jamfort med avtal

upphandlade ute i verksamheten. .
Risk Lag
Den varierande kvaliteten i upphandadlade avtal medfor en risk for verksamheten da

dessa forlitar sig pa tjgnster som inte méter organisationens behov fullt ut.

Rekommendation

Det rekommenderas att verksamheten inom kommunen arbetar med den centrala

enheten f6r att sékerstalla avtal av hég kvalitet och anpassning till organisationens

behov.
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5. Kallférteckning

5.1 Kommungemensamma dokument
Informationssdkerhetspolicy for Nacka kommun
Sa har gor vi i Nacka
EY GDPR Targeted Assessment

Efter att granskningen pabérjades och intervjuer genomférdes har féljande dokument
tagits fram: Samverkansmodell Nacka v.04 déar det inte framgar vilken beslutsniva som har
beslutat om dokumenten
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