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Sammanfattning av 2018 ars arbete med dataskydd
Dataskyddsférordningen, aven kallad GDPR, tridde 1 kraft den 25 maj 2018 och innebir
férindringar for kommunens personuppgiftshantering. Da kommunen dagligdags hanterar
stora mangder personuppgifter, varav manga kinsliga och extra skyddsvirda, har denna nya
térordning en betydande paverkan pa kommunens hantering av personuppgifter.

Varje nimnd i Nacka kommun ar personuppgiftsansvarig. Det innebir att varje namnd
ytterst dr ansvarig fOr att all personuppgiftsbehandling inom nimnden utfors i enlighet med
dataskyddsférordningen. Eventuella sanktioner med anledning av att nimnden som
personuppgiftsansvarig inte f6ljt dataskyddsférordningen ankommer dirmed pa respektive
nimnd och inte kommunen som helhet.

Sammanfattningsvis har kommunen haft ett intensivt anpassningsarbete under stora delar
av 2018. Aven om arbetet med att efterleva dataskyddsférordningen beriknas paga under
flera ar har de olika enheterna inom kommunen genomfért ett betydande arbete for att
uppfylla de nya och 6kade kraven som stills. Da dataskyddsférordningen ér sa pass
omfattande beslutade stadsledningskontoret, i borjan av 2018, om en prioriteringsordning
tor kommunens arbete med att implementera férordningen. Prioriteringsordningen utgjorde
ett styrande underlag for att samordna arbetet utifran kommunens organisation.

Anpassning till dataskyddsforordningen, januari till 25 maj 2018
Den 22 januari 2018 fattade stadsledningskontoret beslut om ambitionsniva f6r
dataskyddsarbetet och att vissa omraden skulle prioriteras i kommunens arbete med
anpassning till dataskyddsférordningen. Stadsledningskontoret konstaterade dven att arbetet
med dataskyddsforordningen dr en prioriterad fraga.

Baserat pa beslutade prioriteringar holls 1 februari en obligatorisk genomgang, for alla
enhetschefer och representanter fran varje enhet, av arbete de hade framfor sig for att
anpassa enheten till kraven i dataskyddsférordningen. Aven produktionsomradet Vilfird
sambhillsservice fick denna genomgang. Produktionsomradet Vilfiard skola har inte ingatt i
denna samordning, da de huvudsakligen har arbetat med st6d av konsulter.

Kort direfter utsig varje enhet en dataskyddssamordnare och ett intensivt arbete paborjades
hos de flesta enheter. Dataskyddssamordnarna har varit och ar dataskyddsombudets
huvudsakliga kontaktpersoner pa kommunens enheter. Manga enheter har bade innan och
efter den 25 maj lagt ner ett stort antal timmar pa att exempelvis anpassa sitt arbetssitt och
kravstilla sina I'T-system 1 enlighet med férordningen.

Dataskyddssamordnarna och medarbetare har varje vecka sedan bérjan av april erbjudits att
delta pa Oppna fragestunder som arrangerats av datskyddsombudet. Dessa 6ppna
fragestunder har varit vilbesokta och uppskattade av de som deltagit. M6tena har haft ett
syfte att medarbetarna ska fa svar pa aktuella fragor och att lira av varandra.
Dataskyddsombudet, kommunjuristerna och representanter fran digitaliseringsenheten har
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funnits narvarande pa samtliga fragestunder for att informera och svara pa fragor som
uppkommit. Denna grupp har aven, under ledning av dataskyddsombudet, tillsammans med
en kommunikator frin kommunikationsenheten tagit fram och erbjudit stodmallar,
stodtexter, stoddokument och svarat pa specifika fraigor bade via mail och i en allmin FAQ
som finns pd hemsidan. Kommunikationen har frimst skett via nacka.se/gdpr vilken
uppdaterats kontinuerligt.

Dataskyddsombudet har kontinuerligt deltagit 1 olika sammanhang for att ge utbildning och
stod gillande bade allmidnna och specifika fragor. Information och stéd har bland annat
getts pa enhetsméten, gruppmoten, styrgruppsmoten, systemforvaltarmoten, chefsméten
och nimndsammantraden.

Arbete med efterlevnad av dataskyddsforordningen, fran 25 maj
2018

Efter att dataskyddsférordningen tritt 1 kraft har fokus i kommunen varit pa en fortsatt
anpassning och efterlevnad av férordningen. De utvalda omradena 1 prioriteringsordningen
som stadsledningskontoret beslutat om har varit en fortsatt prioritering aret ut.

Konkreta exempel pa hur férordningen paverkat kommunen ar att registrerade i storre
utstrickning har begirt sa kallade registerutdrag och att kommunens
personuppgiftsincidenter rapporterats till tillsynsmyndigheten inom omradet,
Datainspektionen. Nacka kommun har anmilt ett flertal personuppgiftsincidenter till
Datainspektionen och limnade under 2018 ut 11 registerutdrag till registrerade.

Dataskyddsombudet har sedan férordningen tridde 1 kraft som huvudsakligt ansvar att
overvaka efterlevnaden och ge rad och st6d inom omradet. Detta gbr att det sedan i maj
inte 1 samma utstrackning funnits en central sammanhéllande stédfunktion som arbetar med
stod till enheter och verksamhetsomraden. Da manga enheter under en lingre tid behover
fortsitta att gora anpassningar for att efterleva den nya férordningen har insatser, dven
under hosten, genomfoérts av dataskyddsombud, kommunjurister och representanter fran
digitalisering for att vidhalla upparbetad anpassningstakt. Dock har denna grupp successivt
minskat stodet till forman f6r andra arbetsuppgifter.

Vem som ansvarar for vad gillande dataskydd

Varje nimnd ar personuppgiftsansvariga och enligt lagen ytterst ansvarig for att
dataskyddsférordningen efterlevs. Varje enhet dr i sin tur ansvarig for efterlevnad av
dataskyddsférordningen. Diarmed férkommer flertalet variationer av anpassningstakt,
metod och arbetssitt inom enheterna.

Varje nimnd édr exempelvis ansvarig for att ha ett uppdaterat register med alla
personuppgiftsbehandlingar som férkommer inom respektive nimnd. Registret ska finnas
dokumenterat och tillgingligt. Ndimnden dr dven ansvarig fOr att alla behandlingar har en
laglig grund, att information ges vid all insamling av personuppgifter och att lampliga
tekniska och organisatoriska atgiarder genomférs for att f6lja férordningen.
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Dataskyddsombudet arbetar f6r samtliga nimnder och ar bla. ansvarig for, enligt en
riskbaserad ansats', évervaka att férordningen efterlevs och ge rid och stéd om den
ansvariges skyldigheter.

Nacka kommun har inom flera omrdden arbetat samordnat gillande 6vergripande ledning
och styrning av arbetet med anpassning och efterlevnad av dataskydd. Arbetet har letts av
kommunens dataskyddsombud med st6d av kommunjurister, representanter fran
digitaliseringsenheten och kommunikationsenheten.

Arbete med efterlevnad av dataskyddsforordningen
Arbetet med dataskydd har ber6rt manga omraden inom kommunen. Nedan lyfts nagra
exempelomraden fran 2018 fram dir det under aret antingen skett storre forindringar eller
gjorts storre arbetsinsatser.

Sjalvutvardering oktober 2018
Under oktober skickades en sjilvutvirdering ut till alla enhetschefer. Inom tolv omraden
fick enheterna bedéma niva av anpassning och efterlevnad.

Syftet var huvudsakligen att sikerstilla att alla enheter paborjat anpassningen. Dirav var de
fragor som stalldes inte heltickande utan svaren gav en indikation pa om samtliga enheter
kommit igang med sin anpassning och 1 vilken niva de uppnatt.

Sammanfattat visade sjalvutvirderingen att samtliga enheter i Nacka kommun har paborjat
sin anpassning inom alla eller majoriteten av de omraden som togs upp i utvirderingen och
att arbetet med dataskydd i kommunen fétt en positiv start. Sammanstillningen visade dven
att nagra prioriteringsomraden var mer utmanande dn andra f6r manga enheter. Exempelvis
framkom att inom flera enheter behéver medarbetare och chefer stod i att identifiera vad en
personuppgiftsincident dr och hur och nir en rapportering ska ske. Det framkom adven att
informationshanteringsplanerna behover uppdateras i enligt med kraven i
dataskyddsférordningen. Detta dr f6r manga enheter ett relativt komplext arbete som kan ta
tid.

Ett tredje omrade dir manga enheter har arbete kvar ar uppfyllnad av kraven pa
informationsskyldighet, dvs att nir kommunen samlar in personuppgifter ska exempelvis
anges vad dndamalet dr och hur linge uppgifterna ska sparas.

Ett sista exempel pa forbittringsomrade som framkom av sjalvutvirderingen ir behov av
dokumentation som visar pa enhetens efterlevnad av férordningen. Detta gors exempelvis
genom dokumentation av rutiner, processet, arbetssitt, beslut etc.

I utvirderingen framkom manga positiva kommentarer om det stoéd enheterna fatt under
implementeringen men dven att manga enheter 6nskat mer samordning. Flertalet lyfter fram
att det dr svart for enhetscheferna att bygga upp relevant specialistkompetens, ta

1 En riskbaserad ansats innebér i detta ssmmanhang att dataskyddsombudet, baserat pa en riskanalys, bedémer var
riskerna med personuppgiftsbehandlingen ar hogst i férhallande till kraven i dataskyddsférordningen.
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samordningsansvaret och att de girna vill ha fortsatt stod i framtagande av rutiner, riktlinjer
och arbetssitt.

Personuppgiftsincidenter

Nir dataskyddsforordningen tridde i kraft blev det lag pa att rapportera in
personuppgiftsincidenter till Datainspektionen. Dataskyddsombudet har under 2018
mottagit ett flertal incidenter vilket bedoms tyda pa ett moget synsitt och en kompetens
inom dataskydd.

Manga incidenter som rapporterats in har berott pa ménniskliga faktorn, oftast orsakad av
bristande rutiner och kunskap. De enheter som rapporterat incidenter har i stort gjort det
pa ett foredomligt sitt och tagit ansvar f6r att hantera incidenten och arbeta for att minska
risken for att den ska intriffa igen. Det har bland annat bestatt i att uppdatera rutiner och
inom enheten diskutera vad som kan géras for att minska riskerna framover.

Under 2018 har alla incidenter rapporterats in till en utsedd intern grupp som samordnats
av dataskyddsombudet. Denna grupp har bedomt nir en incident ska rapporteras vidare till
Datainspektionen och dven utfort rapporteringen.

Registerutdrag
Nacka kommun har under 2018 tagit emot 12 begiran av registerutdrag. 9 av dessa
registerutdrag har avsett samtliga nimnder 1 hela kommunen.

Ett registerutdrag innebdr att vem som helst kan begira att fa information om alla
personuppgifter som kommunen behandlar f6r den individen. Ett registerutdrag ska bl.a.
innehalla varifrin kommun har himtat personuppgifterna, indamal med behandlingen av
personuppgifterna, vilka personuppgifter som behandlats, till vilka mottagare uppgifterna
limnas ut och under vilken tid uppgifterna kommer lagras. Vid en begiran om
registerutdrag ska alla enheter soka igenom samtliga personuppgiftsbehandlingar sasom I'T-
system, digitala mappar och fysiska register. Detta dr ett omfattade och tidskrivande och
dirmed ett kostsamt arbete.

Processen for att limna ut registerutdrag togs fram under varen 2018. Redan i december
2017 beslutades det att ha en manuell process da det var osikert hur manga begiran som
skulle inkomma. Den manuella processen gor att inférande av kvalitetskontroller blir
omfattande och kostsamt. Den manuella processen justerades i delar under hésten och blev
1 dessa moment mindre tidskrdvande och gav en minskad risk for fel. Nuvarande process
har potential att effektiviseras framéver.

Dataskyddsombudets overgripande plan for 2019
e Vidareutveckla dataskyddsombudets 6vervakande insatser av
dataskyddsférordningens efterlevnad baserat pa en riskbaserad ansats.
e Fortsatta utbildnings- och informationsinsatser for att skapa ytterligare medvetenhet
kring kraven i dataskyddslagstiftningen kopplat till kommunens organisation.
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Fortsatta att kontinuerligt ge rid och stod till enheter och verksamhetsomriden om
deras skyldigheter enligt dataskyddsférordningen.

Sikerstilla att enheterna uppdaterar registret 6ver alla personuppgiftsbehandlingar
som sker inom kommunens nimnder. Registret ska laggas om fran att
dokumenteras per system till att dokumenteras per behandling. Uppdraget drivs
med konsultstod.

Arbeta for att anpassning och kravstillning av I'T-system fortskrider for att de 1
enlighet med forordningen ska uppna ett tillrackligt sakert skydd.

o Arbetet beriknas paga under kommande ar.

Arbeta for att enheterna och verksamhetsomridena fortsitter sin anpassning och
efterlevnad.

Flytta ansvaret att incidentrapporteringen narmare verksamheterna. Under bérjan av
2019 kommer ansvaret for att rapportera incidenter till Datainspektionen 6verga till
varje nimnd, kan vid behov delegeras till enheterna, inom den nimnden.

o Dataskyddsombud, utsedd kommunjurist och representant fran
digitaliseringsenheten kommer dven fortsittningsvis finnas tillgangliga som
stod vid rapporteringen. Det finns en tydlig instruktion och mallar
framtagna for incidentrapporteringen.
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